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Dieser Abschnitt enthalt Beschreibungen der Unterbefehle, die in der RACADM-Befehlszeilenoberflédche verflugbar sind.

help
Tabelle A-1 beschreibt den Befehl help.

Tabelle A-1. Befehl help

Befehl | Definition

Hilfe | Fuhrt alle verfligbaren Unterbefehle auf, die mit racadm verwendet werden, und enthélt eine kurze Beschreibung der einzelnen Befehle.

Zusammenfassung
racadm hel p

racadm hel p <Unt er bef ehl >

Beschreibung

Der Unterbefehl help fihrt alle Unterbefehle, die unter dem Befehl racadm verfiigbar sind, zusammen mit einer einzeiligen Beschreibung auf. Es kann auch ein
Unterbefehl nach help eingegeben werden, um die Syntax flr einen bestimmten Unterbefehl zu erhalten.

Ausgabe
Der Befehl racadm help zeigt eine vollstéandige Liste aller Unterbefehle an.

Der Befehl racadm help <Unterbefehl> zeigt nur Informationen fir den angegebenen Unterbefehl an.

Unterstiitzte Schnittstellen

1 Lokaler RACADM

config
Tabelle A-2 beschreibt die Unterbefehle config und getconfig.

Tabelle A-2. config/getconfig
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Unterbefehl | Definition

config Konfiguriert den iDRAC.

getconfig Ruft die iDRAC-Konfigurationsdaten ab.

Zusammenfassung
racadmconfig [-c|-p] -f <Dateinane>

racadm config -g <G uppennane> -0 <Obj ekt name> [-i <Index>] <Wert>

Unterstiitzte Schnittstellen

1 Lokaler RACADM

Beschreibung

Mit dem Unterbefehl config konnen Sie die Konfigurationsparameter des iDRAC einzeln einstellen oder sie als Teil einer Konfigurationsdatei stapelverarbeiten.
Wenn sich die Daten unterscheiden, wird das iDRAC-Objekt mit dem neuen Wert geschrieben.

Eingabe
Tabelle A-3 beschreibt die Optionen des Unterbefehls config.

Tabelle A-3. Optionen und Beschreibungen des Unterbefehls config

Option | Beschreibung

-f Uber die Option -f <Dateiname=> kann config den Inhalt der durch <Dateiname> festgelegten Datei lesen und den iDRAC konfigurieren. Die Datei
muss Daten enthalten, die dem unter Syntax der Konfigurationsdatei festgelegten Format entsprechen.

-p Die Option -p bzw. die Kennwortoption weist config an, die Kennworteintrage in der config-Datei -f <Dateiname> zu |6schen, nachdem die
Konfiguration abgeschlossen wurde.

-g Die Option -g <Gruppenname=> bzw. die Gruppenoption muss zusammen mit der Option -o verwendet werden. Der <Gruppenname> gibt die Gruppe
an, in der das einzustellende Objekt enthalten ist.

-0 Die Option -o <Objektname> <Wert> bzw. Objektoption muss zusammen mit der Option -g verwendet werden. Diese Option legt den Objektnamen
fest, der mit der Zeichenkette <Wert> geschrieben wird.

-i Die Option -i <Index> bzw. die Indexoption ist nur fiir an einen Index gekoppelte Gruppen gliltig und kann zur Festlegung einer eindeutigen Gruppe
verwendet werden. Der Index wird hier durch den Indexwert bestimmt und nicht durch einen "Benennungs“wert.

-c Die Option -c bzw. die Uberpriifungsoption wird zusammen mit dem Unterbefehl config verwendet und erméglicht Ihnen, die .cfg-Datei zu parsen,
um Syntaxfehler zu finden. Falls Fehler gefunden werden, wird die Zeilennummer zusammen mit einer kurzen Beschreibung des Fehlers angezeigt.
Es kommen keine Schreibvorgédnge zum iDRAC vor. Diese Option ist nur eine Kontrolle.

Ausgabe
Dieser Unterbefehl erzeugt eine Fehlerausgabe, wenn einer der folgenden Punkte eintritt:

1 Unglltige Syntax, ungultiger Gruppenname, Objektname, Index oder andere unglltige Datenbankmitglieder

1 RACADM-CLI-Fehler

Dieser Unterbefehl zeigt an, wie viele geschriebene Konfigurationsobjekte sich von wie vielen Objekten insgesamt in der .cfg-Datei befanden.

Beispiele
1 racadmconfig -g cfglLanNetworking -o cfgN cl pAddress 10.35. 10. 110

Stellt den cfgNiclpAddress-Konfigurationsparameter (Objekt) auf den Wert 10.35.10.110 ein. Dieses IP-Adressen-Objekt befindet sich in der Gruppe
cfgLanNetworking.

racadmconfig -f nyrac.cfg

Konfiguriert den iDRAC oder konfiguriert ihn neu. Die Datei myrac.cfg kann mit dem Befehl getconfig erstellt werden. Die Datei myrac.cfg kann auch
manuell bearbeitet werden, solange die Analyse-Richtlinien befolgt werden.

ﬂ ANMERKUNG: Die Datei myrac.cfg enthéalt keine Kennwérter. Um Kennwérter in die Datei einzubeziehen, missen diese manuell eingegeben
werden. Wenn Sie wahrend der Konfiguration Kennwérter aus der Datei myrac.cfg entfernen méchten, verwenden Sie die Option -p.
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getconfig

Mit dem Unterbefehl getconfig kdnnen Sie iDRAC-Konfigurationsparameter einzeln abrufen oder alle iDRAC-Konfigurationsgruppen abrufen und in einer Datei
speichern.

Eingabe

Tabelle A-4 beschreibt die Optionen des Unterbefehls getconfig.

ﬂ ANMERKUNG: Die Option -f ohne Dateiangabe wird den Dateiinhalt an den Terminal-Bildschirm ausgeben.

Tabelle A-4. Optionen des Unterbefehls getconfig

Option | Beschreibung

-f Die Option -f <Dateiname=> weist getconfig an, die gesamte iDRAC-Konfiguration in eine Konfigurationsdatei zu schreiben. Diese Datei kann dann fir
Batch-Konfigurationsvorgédnge verwendet werden, die den Unterbefehl config anwenden.

ANMERKUNG: Die Option -f erstellt keine Eintrage fir die Gruppen cfglpmiPet und cfglpmiPef. Sie missen mindestens ein Trap-Ziel einstellen, um
die cfglpmiPet-Gruppe zur Datei zu erfassen.

-g Die Option -g <Gruppenname=> bzw. Gruppenoption kann zur Anzeige der Konfiguration einer einzelnen Gruppe verwendet werden. Der
Gruppenname ist der Name der Gruppe, der in den racadm.cfg-Dateien verwendet wird. Wenn es sich bei der Gruppe um eine indizierte Gruppe
handelt, verwenden Sie die Option -i.

-h Die Option -h bzw. die Hilfeoption zeigt eine Liste aller verfigbarer Konfigurationsgruppen an, die verwendet werden kénnen. Diese Option ist
nitzlich, wenn die genauen Gruppennamen nicht bekannt sind.

-i Die Option -i <Index> bzw. die Indexoption ist nur fiir indizierte Gruppen gultig und kann zur Bestimmung einer eindeutigen Gruppe verwendet
werden. Wenn die Option -i <Index> nicht festgelegt ist, wird ein Wert von 1 fir Gruppen angenommen, bei denen es sich um Tabellen mit
mehreren Eintrédgen handelt. Der Index wird durch den Indexwert bestimmt und nicht durch einen "Benennungs"wert.

-0 Die Option -o <Objektname> bzw. die Objektoption bestimmt den Objektnamen, der in der Abfrage verwendet wird. Diese Option kann mit der
Option -g verwendet werden.

-u Die Option -u <Benutzername> bzw. die Benutzernamensoption kann verwendet werden, um die Konfiguration fiir den festgelegten Benutzer
anzuzeigen. Die Option <Benutzername> ist der Anmeldename des Benutzers.

-v Die Option -v bzw. die ausfiihrliche Option zeigt zuséatzlich zu den Eigenschaften weitere Details an und wird mit der Option -g verwendet.

Ausgabe

Dieser Unterbefehl erzeugt eine Fehlerausgabe, wenn einer der folgenden Punkte eintritt:

Unglltige Syntax, ungiltiger Gruppenname, Objektname, Index oder andere ungliltige Datenbankmitglieder

RACADM-CLI-Ubertragungsfehler

Wenn keine Fehler festgestellt werden, zeigt dieser Unterbefehl den Inhalt der angegebenen Konfiguration an.

Beispiele

racadm getconfig -g cf glLanNetwor ki ng
Zeigt alle Konfigurationseigenschaften (Objekte) an, die in der Gruppe cfgLanNetworking enthalten sind.
racadmgetconfig -f nyrac.cfg
Speichert alle Gruppenkonfigurationsobjekte vom iDRAC zu myrac.cfg.
racadm getconfig -h
Zeigt eine Liste der verfigbaren Konfigurationsgruppen auf dem iDRAC an.
racadm getconfig -u root
Zeigt die Konfigurationseigenschaften fur den Benutzer mit dem Namen root an.
racadm getconfig -g cfgUserAdnmin -i 2 -v

Zeigt die Benutzergruppeninstanz bei Index 2 mit ausfiihrlichen Informationen zu den Eigenschaftswerten an.

Zusammenfassung




racadm getconfig -f <Datei name>
racadm getconfig -g <G uppennane> [-i <Index>]
racadm getconfig -u <Benut zer name>

racadm getconfig -h

Unterstiitzte Schnittstellen

1 Lokaler RACADM

getssninfo
Tabelle A-5 beschreibt den Unterbefehl getssninfo.

Tabelle A-5. Unterbefehl getssninfo

Unterbefehl | Definition

getssninfo | Sitzungsinformationen fiir eine oder mehrere derzeit aktive oder pausierende Sitzungen der Sitzungstabelle des Sitzungs-Managers abrufen.

Zusammenfassung

racadm getssninfo [-A] [-u <Benutzernanme> | *]

Beschreibung

Uber den Befehl getssninfo wird eine Liste der Benutzer ausgegeben, die mit dem iDRAC verbunden sind. Die zusammenfassenden Informationen geben die
folgende Auskunft:

1 Benutzername
1 IP-Adresse (wenn anwendbar)
1 Sitzungstyp (z. B. SSH oder Telnet)

1 Konsolen in Gebrauch (Beispiel: Virtueller Datentrager oder Virtuelle KVM)

Unterstiitzte Schnittstellen

1 Lokaler RACADM

Eingabe
Tabelle A-6 beschreibt die Optionen des Unterbefehls getssninfo.

Tabelle A-6. Optionen des Unterbefehls getssninfo

Option | Beschreibung

-A Die Option -A eliminiert das Drucken von Datenkopfzeilen.

-u Die Benutzernamenoption -u <Benutzername> begrenzt die ausgedruckte Ausgabe auf detaillierte Sitzungseintrége fiir den angegebenen
Benutzernamen. Wird als Benutzername ein Sternchensymbol (*) angegeben, werden alle Benutzer aufgefiihrt. Es werden keine
zusammenfassenden Informationen ausgedruckt, wenn diese Option angegeben wird.

Beispiele
1 racadm get ssni nfo

Tabelle A-7 enthalt ein Ausgabebeispiel des Befehls racadm getssninfo.



Tabelle A-7. Ausgabebeispiel des Unterbefehls getssninfo

Benutzer | IP-Adresse | Type |Konsolen

root 192.168.0. 10| Tel net | Virtuel | e KM

1 racadm getssninfo -A
"root" 143.166.174.19 "Tel net" "KEI NE'
1 racadmgetssninfo -A -u *
“root" "143.166.174.19" "Tel net" "KEI NE'

1 "bob" "143.166.174.19" "GUI" "KEINE"

getsysinfo
Tabelle A-8 beschreibt den Unterbefehl racadm getsysinfo.

Tabelle A-8. getsysinfo

Befehl Definition

getsysinfo | Zeigt Informationen zu iDRAC, System und Watchdog-Status an.

Zusammenfassung

racadm getsysinfo [-d] [-s] [-W [-A

Beschreibung

Mit dem Unterbefehl getsysinfo werden Informationen beztglich iDRAC, verwaltetem Server und Watchdog-Konfiguration angezeigt.

Unterstiitzte Schnittstellen

1 Lokaler RACADM

Eingabe
Tabelle A-9 beschreibt die Optionen des Unterbefehls getsysinfo.

Tabelle A-9. Optionen des Unterbefehls getsysinfo

Option | Beschreibung

-d Zeigt iDRAC-Informationen an.

-s Zeigt Systeminformationen an

-w Zeigt Watchdog-Informationen an

-A Unterdruckt das Drucken von Kopfzeilen und Beschriftungen.
Ausgabe

Mit dem Unterbefehl getsysinfo werden Informationen beziiglich iDRAC, verwaltetem Server und Watchdog-Konfiguration angezeigt.

Beispielausgabe



RAC I nformation:

RAC Date/Time = Wed Aug 22 20:01:33 2007
Firmware Version = 0.32

Firmware Build = 13661

Last Firmware Update = Mon Aug 20 08:09:36 2007
Hardware Version = NA

Current IP Address = 192.168.0.120

Current IP Gateway = 192.168.0.1

Current IP Netmask = 255.255.255.0

DHCP Enabled =1

MAC Address = 00:14:22:18:cd:f9
Current DNS Server 1 = 10.32.60.4

Current DNS Server 2 = 10.32.60.5

DNS Servers from DHCP =1

Register DNS RAC Name =1

DNS RAC Name = 1iDRAC- 783932693338
Current DNS Domain = us.dell.com

System I nformation:

System Model = PowerEdge M600
System BIOS Version =0.2.1

BMC Firmware Version = 0.32

Service Tag = 48192

Host Name = dell-x92i 38xc2n
OS Name =

Power Status = OFF

Wat chdog | nf or mati on:

Recovery Action = None
Present countdown value = 0 seconds
Initial countdown value 0 seconds

Beispiele
1 racadmgetsysinfo -A -s
"System I nformation:" "Power Edge M500" "0.2.1" "0.32" "48192" "del | -x92i 38xc2n" "" "ON'
1 racadm getsysinfo -w -s

System I nformation:

System Model = PowerEdge M600
System BIOS Version =0.2.1

BMC Firmware Version = 0.32

Service Tag = 48192

Host Name = dell-x92i 38xc2n
OS Name =

Power Status = ON

Wat chdog | nf or mat i on:

Recovery Action = None
Present countdown value = 0 seconds
Initial countdown value = 0 seconds
Einschrankungen

Die Felder Host-Name und BS-Name in der getsysinfo-Ausgabeanzeige zeigen nur dann genaue Informationen an, wenn Dell OpenManage auf dem
verwalteten Server installiert ist. Wenn OpenManage auf dem verwalteten Server nicht installiert ist, konnen diese Felder leer oder fehlerhaft sein.

getractime
Tabelle A-10 beschreibt den Unterbefehl getractime.

Tabelle A-10. getractime

Unterbefehl | Definition

getractime | Zeigt die aktuelle Uhrzeit vom Remote Access Controller aus an.

Zusammenfassung

racadm getractine [-d]



Beschreibung
Ohne Optionen zeigt der Unterbefehl getractime die Zeit in einem allgemein lesbaren Format an.

Mit der Option -d zeigt getractime die Zeit im Format yyyymmddhhmmss.mmmmmms an. Dieses Format wird auch vom UNIX-Befehl date zuriickgegeben.

Ausgabe

Der Unterbefehl getractime zeigt die Ausgabe auf einer Zeile an.

Beispielausgabe
racadm getractine

Thu Dec 8 20:15:26 2005
racadm getractinme -d

20071208201542. 000000

Unterstiitzte Schnittstellen

1 Lokaler RACADM

setniccfg
Tabelle A-11 beschreibt den Unterbefehl setniccfg.

Tabelle A-11. setniccfg

Unterbefehl | Definition

setniccfg Stellt die IP-Konfiguration flr den Controller ein.

Zusammenfassung
racadm setniccfg -d
racadm setni ccfg -s [<I P- Adresse> <Net zmaske> <Gat eway>]

racadm setni ccfg -o [<IP-Adresse> <Net zmaske> <Gat eway>]

Beschreibung
Der Unterbefehl setniccfg stellt die iDRAC-IP-Adresse ein.

1 Die Option -d aktiviert DHCP fiir die NIC (Standardeinstellung: DHCP aktiviert).
1 Die Option -s aktiviert statische IP-Einstellungen. IP-Adresse, Netzmaske und Gateway kdénnen angegeben werden. Ansonsten werden die

vorhandenen statischen Einstellungen verwendet. <IP-Adresse>, <Netzmaske> und <Gateway> missen als durch Punkte getrennte Zeichenketten
eingegeben werden.

racadm setni ccfg -s 192.168. 0. 120 255. 255.255.0 192.168.0.1

Durch die Option -o wird die NIC vollstandig deaktiviert. <I P- Adr esse>, <Net zmaske> und <Gat eway> muissen als durch Punkte getrennte Zeichenketten
eingegeben werden.

racadm setni ccfg -0 192.168. 0. 120 255. 255. 255.0 192.168.0.1

Ausgabe

Mit dem Unterbefehl setniccfg wird eine entsprechende Fehlermeldung angezeigt, wenn der Vorgang nicht erfolgreich ist. Wenn erfolgreich, wird eine Meldung



angezeigt.

Unterstiitzte Schnittstellen

1 Lokaler RACADM

getniccfg
Tabelle A-12 beschreibt den Unterbefehl getniccfg.

Tabelle A-12. getniccfg

Unterbefehl | Definition

getniccfg Zeigt die aktuelle IP-Konfiguration fir den iDRAC an.

Zusammenfassung

racadm get ni ccfg

Beschreibung

Der Unterbefehl getniccfg zeigt die aktuellen NIC-Einstellungen an.

Beispielausgabe

Mit dem Unterbefehl getniccfg wird eine entsprechende Fehlermeldung angezeigt, wenn der Vorgang nicht erfolgreich ist. Bei erfolgreicher Ausfiihrung wird
andernfalls die Ausgabe in folgendem Format angezeigt:

NIC Enabled =1

DHCP Enabled =1

IP Address = 192.168.0.1
Subnet Mask = 255.255.255.0
Gateway = 192.168.0.1

Unterstiitzte Schnittstellen

1 Lokaler RACADM

getsvctag
Tabelle A-13 beschreibt den Unterbefehl getsvctag.

Tabelle A-13. getsvctag

Unterbefehl | Definition

getsvctag Zeigt eine Service-Tag-Nummer an.

Zusammenfassung

racadm get svct ag



Beschreibung

Der Unterbefehl getsvctag wird verwendet, um die Service-Tag-Nummer fiir das Hostsystem anzuzeigen.

Beispiel
Geben Sie an der Eingabeaufforderung get svct ag ein. Die Ausgabe wird folgendermaBen angezeigt:
Y76TPOG

Der Befehl gibt O bei Erfolg und einen anderen Wert als Null bei Fehlern aus.

Unterstiitzte Schnittstellen

1 Lokaler RACADM

racreset
Tabelle A-14 beschreibt den Unterbefehl racreset.

Tabelle A-14. racreset

Unterbefehl | Definition

racreset Setzt den iDRAC zuriick.

HINWEIS: Wenn Sie einen racreset-Unterbefehl ausgeben, kann der iDRAC bis zu eine Minute in Anspruch nehmen, um in einen einsatzfahigen Zustand
zurlickzukehren.

Zusammenfassung

racadm racreset

Beschreibung

Der Unterbefehl racreset gibt einen Reset an den iDRAC aus. Das Reset-Ereignis wird in das iDRAC-Protokoll eingetragen.

Beispiele
1 racadm racreset

Starten Sie die Soft-Reset-Sequenz fur den iDRAC.

Unterstiitzte Schnittstellen

1 Lokaler RACADM

racresetcfg

Tabelle A-15 beschreibt den Unterbefehl racresetcfg.

Tabelle A-15. racresetcfg

Unterbefehl | Definition

racresetcfg | Setzt die gesamte RAC-Konfiguration auf die werkseitigen Standardwerte zurtick.




Zusammenfassung

racadm racresetcfg

Unterstiitzte Schnittstellen

1 Lokaler RACADM

Beschreibung

Durch den Befehl racresetcfg werden alle vom Benutzer konfigurierten Eintrdge der Datenbankeigenschaften entfernt. Die Datenbank weist
Standardeigenschaften flr alle Eintrége auf, die zur Wiederherstellung der urspringlichen Standardeinstellungen des iDRAC verwendet werden.

HINWEIS: Mit diesem Befehl werden die aktuelle iDRAC-Konfiguration geléscht und die iDRAC-Konfiguration auf die Standardeinstellungen

zuriickgesetzt. Nach dem Reset lauten der Standardname und das Standardkennwort root bzw. calvin und die IP-Adresse ist 192.168.0.120 plus die
Nummer des Steckplatzes, den der Server im Gehduse einnimmt.

serveraction

Tabelle A-16 beschreibt den Unterbefehl serveraction.

Tabelle A-16. serveraction

Unterbefehl | Definition

serveraction | Fiihrt den Reset eines verwalteten Servers oder einen Einschalten/Ausschalten-Zyklus aus.

Zusammenfassung

racadm serveracti on <MaBnahme>

Beschreibung

Der Unterbefehl serveraction ermdglicht Benutzern, Stromverwaltungsvorgéange auf dem Host-System auszufiihren. Tabelle A-17 beschreibt die
Stromregelungsoptionen zu serveraction.

Tabelle A-17. Optionen des Unterbefehls serveraction

Zeichenkette | Definition

<MaBnahme=> | Bestimmt die MaBnahme. Die Optionen fir die Zeichenkette <MaBnahme> sind:

1 powerdown - Féhrt den verwalteten Server herunter.

1 powerup - Féhrt den verwalteten Server hoch.

powercycle - Leitet einen Ein-/Ausschaltvorgang auf dem verwalteten Server ein. Diese MaBnahme ist dem Driicken des Netzschalters
an der Systemvorderseite &hnlich, um das System aus- und dann wieder einzuschalten.

1 powerstatus - Zeigt den aktuellen Stromstatus des Servers an (EIN oder AUS).

1 hardreset - Fihrt einen Reset-Vorgang (Neustartvorgang) auf dem verwalteten Server aus.

Ausgabe
Mit dem Unterbefehl serveraction wird eine Fehlermeldung angezeigt, wenn der angeforderte Vorgang nicht ausgefiihrt werden konnte, bzw. wird eine

Erfolgsmeldung angezeigt, wenn der Vorgang erfolgreich beendet wurde.

Unterstiitzte Schnittstellen

1 Lokaler RACADM




getraclog
Tabelle A-18 beschreibt den Befehl racadm getraclog.

Tabelle A-18. getraclog

Befehl Definition

getraclog -i| Zeigt die Anzahl der Eintrage im iDRAC-Protokoll an.

getraclog Zeigt die Protokolleintrége des iDRAC an.

Zusammenfassu ng
racadm getraclog -i

racadmgetraclog [-A] [-0] [-c Zdhlwert] [-s Start-Datensatz] [-nj

Beschreibung
Der Befehl getraclog -i zeigt die Anzahl der Eintrdge im iDRAC-Protokoll an.
ﬁ ANMERKUNG: Wenn keine Optionen geboten werden, wird das gesamte Protokoll angezeigt.

Anhand der folgenden Optionen kann der Befehl getraclog Eintrdge lesen:

Tabelle A-19. getraclog Unterbefehlsoptionen

Option | Beschreibung
-A Zeigt die Ausgabe ohne Kopfzeilen oder Bezeichnungen an.
-c Zeigt die maximale Anzahl zuriickzugebender Eintrége an.
-m Zeigt jeweils einen Bildschirm mit Informationen an und fordert den Benutzer auf, fortzufahren (&dhnlich dem UNIX-Befehl more).
-0 Zeigt die Ausgabe in einer einzelnen Zeile an.
-s Gibt den fir die Anzeige verwendeten Starteintrag an.
Ausgabe

Die Anzeige der Standardausgabe gibt Folgendes an: Datensatznummer, Zeitstempel, Quelle und Beschreibung. Der Zeitstempel beginnt um Mitternacht, dem

1. Januar und nimmt so lange zu, bis der verwaltete Server startet. Nach dem Start des verwalteten Servers wird die Systemzeit des verwalteten Servers fur
den Zeitstempel verwendet.

Beispielausgabe
Record: 1

Date/Time: Dec 8 08:10:11
Source: login[433]

Description: root login from 143.166.157.103

Unterstiitzte Schnittstellen

1 Lokaler RACADM

clrraclog

Zusammenfassung

racadm cl rracl og



Beschreibung

Mit dem Unterbefehl clrraclog werden alle vorhandenen Eintradge aus dem iDRAC-Protokoll entfernt. Ein neuer Einzeldatensatz wird zur Aufzeichnung von
Datum und Zeit des Léschens des Protokolls entfernt.

getsel
Tabelle A-20 beschreibt den Befehl getsel.

Tabelle A-20. getsel

Befehl Definition

getsel -i| Zeigt die Anzahl der Eintrdge im Systemereignisprotokoll an.

getsel Zeigt die SEL-Eintrége an.

Zusammenfassung
racadm get sel -i

racadmgetsel [-E] [-R [-A [-0] [-c z&hlwert] [-s Z&hlwert] [-nj

Beschreibung
Der Befehl getsel -i zeigt die Anzahl der Eintrage im SEL an.

Die folgenden Optionen fiir den Befehl getsel (ohne die Option -i) werden fir das Lesen von Eintrégen verwendet.
& ANMERKUNG: Wenn keine Argumente vorgegeben werden, wird das gesamte Protokoll angezeigt.

Tabelle A-21. getsel Unterbefehlsoptionen

Option | Beschreibung

-A Gibt die Ausgabe ohne Anzeigekopfzeilen oder Bezeichnungen an.

-c Zeigt die maximale Anzahl zuriickzugebender Eintrége an.

-0 Zeigt die Ausgabe in einer einzelnen Zeile an.

-s Gibt den fir die Anzeige verwendeten Starteintrag an.

-E Platziert die 16 Byte Roh-SEL an das Ende jeder Ausgabezeile als Sequenz hexadezimaler Werte.

-R Es werden nur die Rohdaten ausgedruckt.

-m Zeigt jeweils einen Bildschirm mit Informationen an und fordert den Benutzer auf, fortzufahren (&dhnlich dem UNIX-Befehl more).
Ausgabe

Die Anzeige der Standardausgabe gibt Folgendes an: Datensatznummer, Zeitstempel, Schweregrad und Beschreibung.

Zum Beispiel:

Record: 1

Date/Time: 16.11.05 22:40:43

Severity: OK

Description: Systemplatinen- SEL: Ereignisprotokollsensor fiir Systemplatine, gel&schtes Protokoll wurde bestatigt

Unterstiitzte Schnittstellen

1 Lokaler RACADM

clrsel



Zusammenfassung

racadm cl rsel

Beschreibung

Mit dem Befehl clrsel werden alle vorhandenen Eintrédge aus dem Systemereignisprotokoll (SEL) entfernt.

Unterstiitzte Schnittstellen

1 Lokaler RACADM

gettracelog
Tabelle A-22 beschreibt den Unterbefehl gettracelog.

Tabelle A-22. gettracelog

Befehl Definition

gettracelog -i| Zeigt die Anzahl der Eintrdge im iDRAC-Ablaufverfolgungsprotokoll an.

gettracelog Zeigt das Ablaufverfolgungsprotokoll des iDRAC an.

Zusammenfassung
racadm gettracel og -i

racadmgettracelog [-A] [-0] [-c z&hlwert] [-s Start-Datensatz] [-nj

Beschreibung

Mit dem Befehl gettracelog (ohne die Option -i) kdnnen Eintrage gelesen werden. Mit den folgenden gettracelog-Eintragen werden Eintrage gelesen:

Tabelle A-23. gettracelog Unterbefehlsoptionen

Option | Beschreibung

-i Zeigt die Anzahl der Eintrage im iDRAC-Ablaufverfolgungsprotokoll an.

-m Zeigt jeweils einen Bildschirm mit Informationen an und fordert den Benutzer auf, fortzufahren (&hnlich dem UNIX-Befehl more).
-0 Zeigt die Ausgabe in einer einzelnen Zeile an.
-c gibt die Anzahl von Eintragen an, die angezeigt werden sollen.
-s gibt den Starteintrag an, der angezeigt werden soll.
-A Kopfzeilen oder Bezeichnungen nicht anzeigen.
Ausgabe

Die Anzeige der Standardausgabe gibt Folgendes an: Datensatznummer, Zeitstempel, Quelle und Beschreibung. Der Zeitstempel beginnt um Mitternacht, dem
1. Januar und nimmt so lange zu, bis der verwaltete Server startet. Nach dem Start des verwalteten Systems wird die Systemzeit des verwalteten Systems flr
den Zeitstempel verwendet.

Zum Beispiel:
Record: 1
Date/Time: Dec 8 08:21:30

Sour ce: ssnngrd[ 175]



Description: root from 143.166.157.103: session tineout sid ObeOaef4

Unterstiitzte Schnittstellen

1 Lokaler RACADM

sslcsrgen
Tabelle A-24 beschreibt den Unterbefehl sslcsrgen.

Tabelle A-24. sslcsrgen

Unterbefehl | Beschreibung

sslcsrgen Erstellt eine SSL-Zertifikatsignierungsanforderung (CSR) und ladt sie herunter (vom RAC).

Zusammenfassung
racadm sslcsrgen [-g] [-f <Datei name>]

racadm ssl csrgen -s

Beschreibung

Der Unterbefehl sslcsrgen kann verwendet werden, um eine CSR zu erstellen und die Datei zum lokalen Dateisystem des Clients herunterzuladen. Die CSR
kann zum Erstellen eines benutzerdefinierten SSL-Zertifikats verwendet werden, das fir SSL-Transaktionen auf dem RAC eingesetzt werden kann.

Optionen
Tabelle A-25 beschreibt die Optionen des Unterbefehls sslcsrgen.

Tabelle A-25. Optionen des Unterbefehls ssicsrgen

Option | Beschreibung

-g Erstellt eine neue CSR.
-s Gibt den Status eines CSR-Erstellungsverfahrens zuriick (Erstellung lauft, aktiv oder keine).
-f Gibt den Dateinamen des Speicherortes an (<Dateiname=>), an den die CSR heruntergeladen wird.

ﬁ ANMERKUNG: Wenn die Option -f nicht bestimmt wird, lautet der Dateiname im aktuellen Verzeichnis automatisch sslcsr.

Wenn keine Optionen angegeben werden, wird eine CSR erstellt und standardmé&Big als sslcsr zum lokalen Dateisystem heruntergeladen. Die Option -g darf
nicht mit der Option -s verwendet werden und die Option -f kann nur mit der Option -g verwendet werden.

Der Unterbefehl sslcsrgen -s gibt einen der folgenden Statuscodes zuriick:

1 CSR erfolgreich erstellt.
1 CSR existiert nicht.

1 CSR-Erstellung wird durchgefihrt.

ﬁ ANMERKUNG: Bevor eine CSR erstellt werden kann, miissen die CSR-Felder in der RACADM-Gruppe cfgRacSecurity konfiguriert werden. Beispiel:
racadm config -g cfgRacSecurity -o cfgRacSecCsrCommonName MyCompany
Beispiele
racadm ssl csrgen -s
Oder

racadm sslcsrgen -g -f c:\csr\csrtest.txt
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Unterstiitzte Schnittstellen

1 Lokaler RACADM

sslcertupload

Tabelle A-26 beschreibt den Unterbefehl sslcertupload.

Tabelle A-26. sslcertupload

Unterbefehl | Beschreibung

sslcertupload | Ladt ein benutzerdefiniertes SSL-Server- oder Zertifizierungsstellenzertifikat vom Client zum iDRAC hoch.

Zusammenfassung

racadm ssl certupl oad -t <Typ> [-f <Datei nane>]

Optionen
Tabelle A-27 beschreibt die Optionen des Unterbefehls sslcertupload.

Tabelle A-27. Optionen des Unterbefehls ssicertupload

Option | Beschreibung

-t Gibt den hochzuladenden Zertifikatstyp an, entweder ein CA-Zertifikat oder ein Server-Zertifikat.
1 = Server-Zertifikat

2 = CA-Zertifikat

-f Gibt den Dateinamen des hochzuladenden Zertifikats an. Wenn die Datei nicht festgelegt wird, wird die Datei sslcert im aktuellen Verzeichnis
ausgewahlt.

Der Befehl sslcertupload gibt bei Erfolg 0 und bei Nichterfolg einen anderen Wert als Null zurick.

Beispiel

racadm sslcertupload -t 1 -f c:\cert\cert.txt

Unterstiitzte Schnittstellen

1 Lokaler RACADM

sslcertdownload

Tabelle A-28 beschreibt den Unterbefehl ssicertdownload.

Tabelle A-28. ssicertdownload

Unterbefehl Beschreibung

sslcertdownload | L&dt ein SSL-Zertifikat vom RAC auf das Dateisystem des Clients herunter.

Zusammenfassung

racadm ssl certdownl oad -t <Typ> [-f <Datei nane>]



Optionen
Tabelle A-29 beschreibt die Optionen des Unterbefehls ssicertdownload.

Tabelle A-29. Optionen des Unterbefehls ssicertdownload

Option | Beschreibung

-t Gibt den Typ des herunterzuladenden Zertifikats an, entweder das Microsoft® Active Directory®—Zertifikat oder das Serverzertifikat.
1 = Server-Zertifikat
2 = Microsoft Active Directory-Zertifikat
-f Gibt den Dateinamen des hochzuladenden Zertifikats an. Wenn die Option -f oder der Dateiname nicht angegeben werden, wird die sslcert-Datei im

aktuellen Verzeichnis ausgewahlt.

Der Befehl ssicertdownload gibt bei Erfolg 0 und bei Nichterfolg einen anderen Wert als Null zuriick.

Beispiel

racadm ssl certdownl oad -t 1 -f c:\cert\cert.txt

Unterstiitzte Schnittstellen

1 Lokaler RACADM

sslcertview
Tabelle A-30 beschreibt den Unterbefehl sslcertview.

Tabelle A-30. sslcertview

Unterbefehl | Beschreibung

sslcertview | Zeigt das SSL-Serverzertifikat oder das Zertifizierungsstellenzertifikat an, das auf dem iDRAC vorhanden ist.

Zusammenfassung

racadm sslcertview -t <type> [-A]

Optionen
Tabelle A-31 beschreibt die Optionen des Unterbefehls sslcertview.

Tabelle A-31. Optionen des Unterbefehls ssicertview

Option | Beschreibung

-t Gibt den Typ des anzuzeigenden Zertifikats an, entweder das Microsoft Active Directory-Zertifikat oder das Serverzertifikat.
1 = Server-Zertifikat

2 = Microsoft Active Directory-Zertifikat

-A Gibt keine Kopfzeilen/Bezeichnungen aus.

Ausgabebeispiel

racadm sslcertview -t 1




Serial Number : 00

Subj ect I nformation:

Country Code (CC) : US

State (S) : Texas
Locality (L) : Round Rock
Organization (O) : Dell Inc.

Organizational Unit (OU)
Common Name (CN)

I ssuer Information:

: Remote Access Group
: iDRAC default certificate

Country Code (CC) : US

State (S) : Texas
Locality (L) : Round Rock
Organization (O) : Dell Inc.

Organizational Unit
Common Name (CN)

ou)

Valid From
Valid To

: Remote Access Group
: iDRAC default certificate

: Jul 8 16:21:56 2005 GMT
: Jul 7 16:21:56 2010 GMT

racadmsslcertview -t 1 -A

00

us

Texas

Round Rock

Dell Inc.

Renote Access G oup

i DRAC default certificate
us

Texas

Round Rock

Dell Inc.

Renot e Access G oup

i DRAC default certificate
Jul 8 16:21:56 2005 GMI
Jul 7 16:21:56 2010 GMI

Unterstiitzte Schnittstellen

1 Lokaler RACADM

testemail
Tabelle A-32 beschreibt den Unterbefehl testemail.

Tabelle A-32. testemail-Konfiguration

Unterbefehl | Beschreibung

testemail Testet die E-Mail-Warnungsfunktion fiir iDRAC

Zusammenfassung

racadmtestemail -i <Index>

Beschreibung
Sendet eine Test-E-Mail vom iDRAC an ein festgelegtes Ziel.

Stellen Sie vor dem Ausflihren des Befehls testemail sicher, dass der festgelegte Index in der RACADM-cfgEmailAlertGruppe aktiviert und korrekt konfiguriert
ist. Tabelle A-33 flihrt Befehlsbeispiele fiir die Gruppe cfgEmailAlert auf.

Tabelle A-33. testemail-Konfiguration

Abhilfe Befehl

Aktivieren Sie die Warnung racadm config -g cfgEmailAlert -o cfgEmailAlertEnable

-il1

Legen Sie die Ziel-E-Mail-Adresse fest racadm config -g cfgEmailAlert -o cfgEmailAlertAddress -i 1



file:///E:/Software/smdrac3/idrac/idrac1.2/ge/ug/appb.htm#wp53546

Benutzerl@meineFirma.com

Legen Sie die benutzerdefinierte Nachricht fest, die zur Ziel-E-Mail-Adresse
gesendet werden soll

racadm config -g cfgEmailAlert -o cfgEmailAlertCustomMsg -i 1 "Dies ist ein
Test!"

Stellen Sie sicher, dass die SNMP-IP-Adresse korrekt konfiguriert ist

racadm config -g cfgRemoteHosts -0 cfgRhostsSmtpServerlpAddr -i
192.168.0.152

Zeigen Sie die aktuellen E-Mail-Warnungseinstellungen an

racadm getconfig -g cfgEmailAlert -i <I ndex>

wobei <I ndex> eine Zahl von 1 bis 4 ist

Optionen
Tabelle A-34 beschreibt die Optionen des Unterbefehls testemail.

Tabelle A-34. testemail Unterbefehlsoption

Option | Beschreibung

-i Gibt den Index der zu testenden E-Mail-Warnung an.

Ausgabe

Keine

Unterstiitzte Schnittstellen

1 Lokaler RACADM

testtrap
Tabelle A-35 beschreibt den Unterbefehl testtrap.

Tabelle A-35. testtrap

Unterbefehl | Beschreibung

testtrap Testet die Trap-Warnungsfunktion des iDRAC-SNMP.

Zusammenfassung

racadmtesttrap -i <l ndex>

Beschreibung

Mit dem Unterbefehl testtrap wird die SNMP-Trap-Warnmeldungsfunktion des iDRAC gepriift, indem ein Test-Trap vom iDRAC an einen festgelegten Ziel-Trap-

Abhorer auf dem Netzwerk gesendet wird.

Stellen Sie vor der Durchfiihrung des Unterbefehls testtrap sicher, dass der angegebene Index in der RACADM-Gruppe cfglpmiPet ordnungsgeman

konfiguriert ist.

Tabelle A-36 enthélt eine Liste und zugehdrige Befehle fur die Gruppe cfglpmiPet.

Tabelle A-36. cfg E-Mail-Warnungs-Befehle

Abhilfe Befehl

Aktivieren Sie die Warnung

racadm config -g cfglpmiPet -o cfglpmiPetAlertEnable -i 1 1

Legen Sie die Ziel-E-Mail-1P-Adresse fest

racadm config -g cfglpmiPet -o cfglpmiPetAlertDestlpAddr -i 1 192.168.0.110

Zeigen Sie die aktuellen Test-Trap-Einstellungen an | racadm getconfig -g cfglpmiPet -i <Index>

wobei <Index> eine Zahl zwischen 1 und 4 ist
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Eingabe
Tabelle A-37 beschreibt die Optionen des Unterbefehls testtrap.

Tabelle A-37. Optionen des Unterbefehls testtrap

Option | Beschreibung

Gibt den Index der Trap-Konfiguration an, die fur den Test verwendet werden soll. Glltige Werte sind zwischen 1 und 4.

Unterstiitzte Schnittstellen

1 lokaler RACADM

Zuriick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Gruppen- und Objektdefinitionen der iDRAC-Eigenschaftendatenbank

Integrated Dell™ Remote Access Controller Firmware Version 1.2-

Benutzerhandbuch

@ Anzeigbare Zeichen @ cfgRacSecurity

@ idRacInfo @ cfgRacVirtual

@ cfgLanNetworking @ cfgActiveDirectory
@ cfgUserAdmin @ cfgStandardSchema
@ cfgEmailAlert @ cfglpmiSol

@ cfgSessionManagement @ cfglpmiLan

@ cfgSerial @ cfglpmiPef

@ cfgRacTuning @ cfglpmiPet

@ ifcRacManagedNodeOs

Die iDRAC-Eigenschaftendatenbank enthéalt die Konfigurationsinformationen fiir den iDRAC. Daten werden nach assoziiertem Objekt organisiert und Objekte
werden nach der Objektgruppe organisiert. Die IDs fiur die Gruppen und Objekte, die von der Datenbank der Eigenschaften unterstiitzt werden, sind in diesem
Abschnitt aufgefiihrt.

Verwenden Sie die Gruppen- und Objekt-IDs mit dem RACADM-Dienstprogramm, um den iDRAC zu konfigurieren. Die folgenden Abschnitte beschreiben jedes
Objekt und zeigen an, ob das Objekt schreibbar, lesbar oder beides ist.

Alle Zeichenkettenwerte sind auf anzeigbare ASCII-Zeichen beschrankt, wenn nicht anderweitig vermerkt.

Anzeigbare Zeichen

Anzeigbare Zeichen umfassen den folgenden Satz:
abcdef ghi j kl mopgr st uvwxwz
ABCDEFGH JKLMNOPQRSTUWKYZ

0123456789~ | @$%&* () _+={}[]|\:";" <> .2/

idRaclInfo
Diese Gruppe enthélt Anzeigeparameter fiir Informationen zu den Einzelheiten des abgefragten iDRACs.

Es ist eine Instanz der Gruppe zuléssig. In den folgenden Unterabschnitten werden die Objekte in dieser Gruppe beschrieben.

idRacProductinfo (Nur-Lese)

Zulassige Werte

Zeichenkette mit bis zu 63 ASCII-Zeichen.

Standardeinstellung

Integrierter Dell Remote Access Controller

Beschreibung

Eine Textzeichenkette, die das Produkt identifiziert.

idRacDescriptionlnfo (Nur-Lese)

Zuldssige Werte

Zeichenkette mit bis zu 255 ASCII-Zeichen
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Standardeinstellung

Diese Systemkomponente bietet einen vollsténdigen Satz von Remote-Verwaltungsfunktionen fiir Dell PowerEdge-Server.

Beschreibung

Eine Textbeschreibung des RAC-Typs.

idRacVersionInfo (Nur-Lese)

Zulassige Werte

Zeichenkette mit bis zu 63 ASCII-Zeichen.

Standardeinstellung

1.0

Beschreibung

Eine Zeichenkette, die die aktuelle Firmware-Version des Produkts enthalt.

idRacBuildInfo (schreibgeschiitzt)

Zuldssige Werte

Zeichenkette mit bis zu 16 ASCII-Zeichen.

Standardeinstellung

Die aktuelle Build-Version der RAC Firmware. Zum Beispiel "05. 12. 06".

Beschreibung

Eine Zeichenkette mit der aktuellen Build-Version des Produkts.

idRacName (schreibgeschiitzt)

Zuldssige Werte

Zeichenkette mit bis zu 15 ASCII-Zeichen

Standardeinstellung

iDRAC

Beschreibung

Ein vom Benutzer vergebener Name zur Identifizierung dieses Controllers.



idRacType (Nur-Lesen)

Standardeinstellung

8

Beschreibung

Identifiziert den Typ des Remote Access Controllers als iDRAC.

cfgLanNetworking
Diese Gruppe enthéalt Parameter zum Konfigurieren der iDRAC-NIC.

Es ist eine Instanz der Gruppe zuldssig. Fir alle Objekte in dieser Gruppe ist ein Reset der iDRAC-NIC erforderlich, wodurch ein kurzzeitiger Verlust der
Konnektivitat auftreten kann. Objekte, die die iDRAC-NIC-IP-Adresseneinstellungen &ndern, schlieBen alle aktiven Benutzersitzungen und erfordern, dass
Benutzer mit den aktualisierten IP-Adresseneinstellungen eine neue Verbindung herstellen.

cfgDNSDomainNameFromDHCP (Lesen/Schreiben)

Zuldssige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Legt fest, dass der iDRAC-DNS-Domé&nenname vom Netzwerk-DHCP-Server aus zugewiesen werden sollte.

cfgDNSDomainName (Lesen/Schreiben)

Zulassige Werte

Zeichenkette mit bis zu 250 ASCII-Zeichen Mindestens ein Zeichen muss ein alphabetisches Zeichen sein. Zeichen sind auf die alphanumerischen Zeichen, -
und "." beschrankt.

ﬂ ANMERKUNG: Microsoft® Active Directory® unterstiitzt nur vollstandig qualifizierte Doménennamen (FQDN) von bis zu 64 Byte.

Standardeinstellung

Beschreibung

Der DNS-Doménenname. Dieser Parameter ist nur giiltig, wenn cfgDNSDomainNameFromDHCP auf O (FALSE) eingestellt ist.

cfgDNSRacName (Lesen/Schreiben)



Zuldssige Werte

Zeichenkette mit bis zu 63 ASCII-Zeichen. Mindestens ein Zeichen muss alphabetisch sein.

4 ANMERKUNG: Einige DNS-Server registrieren nur Namen mit hdchstens 31 Zeichen.

Standardeinstellung

rac-Service-Tag-Nummer

Beschreibung

Zeigt den RAC-Namen an, der standardmaBig die RAC-Service-Tag-Nummer ist. Dieser Parameter ist nur glltig, wenn cfgDNSRegisterRac auf 1 (TRUE)
eingestellt ist.

cfgDNSRegisterRac (Lesen/Schreiben)
Zuldssige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Registriert den iDRAC-Namen auf dem DNS-Server.

cfgDNSServersFromDHCP (Lesen/Schreiben)

Zulassige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Bestimmt, dass die DNS-Server-IP-Adressen iber den DHCP-Server auf dem Netzwerk zugewiesen werden sollen.

cfgDNSServerl (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette, die eine gliltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

Beschreibung



Gibt die IP-Adresse fir den DNS-Server 1 an. Diese Eigenschaft ist nur gtltig, wenn cfgDNSServersFromDHCP auf O (FALSE) eingestellt ist.

ﬂ ANMERKUNG: cfgDNSServerl und cfgDNSServer2 kénnen auf identische Werte eingestellt werden, wahrend sie Adressen austauschen.

cfgDNSServer2 (Lesen/Schreiben)

Zulassige Werte

Eine Zeichenkette, die eine glltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

Standardeinstellung

0.0.0.0

Beschreibung

Ruft die fir den DNS-Server 2 verwendete IP-Adresse ab. Dieser Parameter ist nur giltig, wenn cfgDNSServersFromDHCP auf O (FALSE) eingestellt ist.

ﬂ ANMERKUNG: cfgDNSServerl und cfgDNSServer2 kénnen auf identische Werte eingestellt werden, wéahrend sie Adressen austauschen.

cfgNicEnable (Lesen/Schreiben)

Zuldssige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert den iDRAC-Netzwerkschnittstellen-Controller. Wenn der NIC deaktiviert wird, ist der Zugriff auf die Remote-Netzwerkschnittstellen
zum iDRAC nicht mehr méglich, und der iDRAC ist nur Uber die lokale RACADM-Schnittstelle verfligbar.

cfgNiclpAddress (Lesen/Schreiben)

ﬂ ANMERKUNG: Dieser Parameter kann nur konfiguriert werden, wenn der Parameter cfgNicUseDhcp auf O (FALSE) eingestellt ist.

Zulassige Werte

Eine Zeichenkette, die eine glltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

Standardeinstellung
192.168.0.n

wobei n 120 plus die Steckplatznummer des Servers ist.

Beschreibung

Gibt die statische IP-Adresse an, die dem RAC zugewiesen werden soll. Diese Eigenschaft ist nur giiltig, wenn cfgNicUseDhcp auf O (FALSE) eingestellt ist.



cfgNicNetmask (Lesen/Schreiben)

ﬂ ANMERKUNG: Dieser Parameter kann nur konfiguriert werden, wenn der Parameter cfgNicUseDhcp auf O (FALSE) eingestellt ist.

Zuldssige Werte

Eine Zeichenkette, die eine giltige Subnetzmaske darstellt. Beispiel: 255.255.255.0.

Standardeinstellung

255.255.255.0

Beschreibung

Die fur die statische Zuweisung der iDRAC-1P-Adresse verwendete Subnetzmaske. Diese Eigenschaft ist nur glltig, wenn cfgNicUseDhcp auf O (FALSE)
eingestellt ist.

cfgNicGateway (Lesen/Schreiben)

ﬂ ANMERKUNG: Dieser Parameter kann nur konfiguriert werden, wenn der Parameter cfgNicUseDhcp auf O (FALSE) eingestellt ist.

Zulassige Werte

Eine Zeichenkette, die eine glltige Gateway-IP-Adresse darstellt. Beispiel: 192.168.0.1.

Standardeinstellung

192.168.0.1

Beschreibung

Die fur die statische Zuweisung der RAC-IP-Adresse verwendete Gateway-IP-Adresse. Diese Eigenschaft ist nur gultig, wenn cfgNicUseDhcp auf O (FALSE)
eingestellt ist.

cfgNicUseDhcp (Lesen/Schreiben)

Zulassige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Gibt an, ob DHCP zum Zuweisen der iDRAC-IP-Adresse verwendet wird. Wenn diese Eigenschaft auf 1 (TRUE) eingestellt wird, werden die iDRAC-IP-Adresse,
die Subnetzmaske sowie der Gateway vom DHCP-Server auf dem Netzwerk zugewiesen. Wenn diese Eigenschaft auf O (FALSE) eingestellt wird, werden die
statische IP-Adresse, die Subnetzmaske und der Gateway Uber die Eigenschaften cfgNiclpAddress, cfgNicNetmask und cfgNicGateway zugewiesen.

cfgNicMacAddress (schreibgeschiitzt)



Zuldssige Werte

Eine Zeichenkette, die die RAC-NIC-MAC-Adresse darstellt.

Standardeinstellung

Die aktuelle MAC-Adresse der iDRAC-NIC. Beispiel: 00:12:67:52:51:A3.

Beschreibung

Die iDRAC-NIC-MAC-Adresse.

cfgUserAdmin
Diese Gruppe bietet Konfigurationsinformationen tber die Benutzer, denen erlaubt wird, Uiber die verfiigbaren Remote-Schnittstellen auf den RAC zuzugreifen.

Es sind bis zu 16 Beispiele der Benutzergruppe gestattet. Jedes Beispiel vertritt die Konfiguration fiir einen einzelnen Benutzer.

cfgUserAdminlpmiLanPrivilege (Lesen/Schreiben)

Zuldssige Werte
2 (Benutzer)

3 (Operator)

4 (Administrator)

15 (Kein Zugriff)

Standardeinstellung
4 (Benutzer 2)

15 (Alle anderen)

Beschreibung

Die maximale Berechtigung auf dem IPMI-LAN-Kanal.

cfgUserAdminPrivilege (Lesen/Schreiben)

Zuldssige Werte

0x00000000 bis 0x000001ff

Standardeinstellung

0x00000000

Beschreibung

Diese Eigenschaft legt die fiir den Benutzer zugelassenen rollenbasierten Autoritdtsberechtigungen fest. Der Wert wird als Bitmaske dargestellt, wodurch
beliebige Kombinationen von Berechtigungswerten moglich werden. Tabelle B-1 beschreibt die Benutzerberechtigungs-Bitwerte, die zum Erstellen von
Bitmasken kombiniert werden kénnen.

Tabelle B-1. Bit-Masken fiir Benutzerberechtigungen




Benutzerberechtigung

Berechtigungs-Bitmaske

Bei iDRAC anmelden 0x0000001
iDRAC konfigurieren 0x0000002
Benutzer konfigurieren 0x0000004
Protokolle 16schen 0x0000008
Serversteuerungsbefehle ausflihren | 0x0000010
Auf die Konsolenumleitung zugreifen [ 0x0000020
Zugriff auf virtuelle Datentréger 0x0000040
Testwarnungen 0x0000080
Debug-Befehle ausfiihren 0x0000100

Beispiele

Tabelle B-2 enthélt Beispiele von Berechtigungs-Bitmasken fiir Benutzer mit einer oder mehreren Berechtigungen.

Tabelle B-2. Beispiel-Bitmasken fiir Benutzerberechtigungen

Benutzerberechtigung(en)

Berechtigungs-Bitmaske

Ein Benutzerzugriff auf den iDRAC ist nicht zuldssig.

0x00000000

Der Benutzer hat nur die Berechtigung, sich am iDRAC anzumelden und Informationen zum iDRAC sowie zu
den Serverkonfigurationen anzuzeigen.

0x00000001

Der Benutzer hat die Berechtigung, sich am iDRAC anzumelden und Konfigurationsdnderungen vorzunehmen.

0x00000001 + 0x00000002 = 0x00000003

Konsolenumleitung zugreifen.

Der Benutzer kann sich am RAC anmelden und auf den virtuellen Datentréger sowie auf die

0x00000001 + 0x00000040 + 0x00000080 =
0x000000C1

cfgUserAdminUserName (Lesen/Schreiben)

Zulassige Werte

Zeichenkette. Maximale Lange = 16.

Standardeinstellung

Beschreibung

Der Name des Benutzers dieses Indexes. Der Benutzerindex wird durch Schreiben einer Zeichenkette in dieses Namensfeld erzeugt, falls der Index leer ist.

Das Schreiben der Zeichenkette von doppelten Notierungen (

) l16scht den Benutzer an diesem Index. Der Name kann nicht geédndert werden. Sie missen

I6schen und dann den Namen neu erstellen. Die folgenden Zeichen dirfen nicht in der Zeichenkette enthalten sein: / (Schragstrich), \ (umgekehrter
Schrégstrich), . (Punkt), @ (At-Symbol) oder Anflihrungszeichen.

ﬂ ANMERKUNG: Dieser Eigenschaftenwert muss auf einen eindeutigen Benutzernamen hinweisen.

cfgUserAdminPassword (Nur Schreiben)

Zuldssige Werte

Eine Zeichenkette mit bis zu 20 ASCII-Zeichen

Standardeinstellung




Beschreibung

Das Kennwort fiir diesen Benutzer. Benutzerkennwérter sind verschlisselt und sind nicht sichtbar bzw. kénnen nicht angezeigt werden, nachdem die
Eigenschaft geschrieben wurde.

cfgUserAdminEnable

Zulassige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert einen einzelnen Benutzer.
cfgUserAdminSolEnable
Zulassige Werte

1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert den SOL-Benutzerzugriff (Seriell iber LAN).

cfgEmailAlert
Diese Gruppe enthalt Parameter zum Konfigurieren der RAC-E-Mail-Warnmeldungsféhigkeiten.

In den folgenden Unterabschnitten werden die Objekte in dieser Gruppe beschrieben. Es sind bis zu vier Beispiele dieser Gruppe gestattet.

cfgEmailAlertIndex (schreibgeschiitzt)

Zulassige Werte

1-4

Standardeinstellung

Dieser Parameter wird beruhend auf den vorhandenen Instanzen bestiickt.



Beschreibung

Der eindeutige Index einer Warnungsinstanz.
cfgemailAlertEnable (Lesen/Schreiben)
Zuldssige Werte

1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Legt die Ziel-E-Mail-Adresse fur E-Mail-Warnungen fest. Beispiel: Benutzerl@Firma.com.

cfgEmailAlertAddress

Zuldssige Werte

E-Mail-Adressenformat mit einer maximalen Lange von 64 ASCII-Zeichen.

Standardeinstellung

Beschreibung

Die E-Mail-Adresse der Warnungsquelle.

cfgEmailAlertCustomMsg

Zulassige Werte

Zeichenkette. Maximale Lange = 32.

Standardeinstellung

Beschreibung

Gibt eine benutzerdefinierte Meldung an, die mit der Warnung gesendet wird.

cfgSessionManagement
Diese Gruppe enthalt Parameter zum Konfigurieren der Anzahl von Sitzungen, fiir die eine Verbindung zum iDRAC hergestellt werden kann.

Es ist eine Instanz der Gruppe zuldssig. In den folgenden Unterabschnitten werden die Objekte in dieser Gruppe beschrieben.



cfgSsnMgtConsRedirMaxSessions (Lesen/Schreiben)

Zulassige Werte

1-2

Standardeinstellung

2

Beschreibung

Gibt die maximale Anzahl von Konsolenumleitungssitzungen an, die auf dem iDRAC zul&ssig sind.

cfgSsnMgtWebserverTimeout (Lesen/Schreiben)

Zuldssige Werte

60 - 1920

Standardeinstellung

300

Beschreibung

Definiert die Zeitlberschreitung des Web Servers. Diese Eigenschaft legt die Zeitspanne in Sekunden fest, wahrend der eine Verbindung im Leerlauf
verbleiben darf (keine Benutzereingabe erfolgt). Die Sitzung wird abgebrochen, wenn das durch diese Eigenschaft festgelegte Zeitlimit erreicht wird.
Anderungen an dieser Einstellung betreffen die aktuelle Sitzung nicht. Es ist erforderlich, dass Sie sich ab- und wieder anmelden, damit die neuen
Einstellungen wirksam werden kénnen.

Eine abgelaufene Web Server-Sitzung meldet die aktuelle Sitzung ab.

cfgSsnMgtSshldleTimeout (Lesen/Schreiben)

Zuldssige Werte
0 (Keine Zeitlimit)

60 - 1920

Standardeinstellung

300

Beschreibung

Definiert die Zeitliberschreitung fiir den Secure Shell-Leerlauf. Diese Eigenschaft legt die Zeitspanne in Sekunden fest, wéhrend der eine Verbindung im
Leerlauf verbleiben darf (keine Benutzereingabe erfolgt). Die Sitzung wird abgebrochen, wenn das durch diese Eigenschaft festgelegte Zeitlimit erreicht wird.
Anderungen an dieser Einstellung betreffen die aktuelle Sitzung nicht. Es ist erforderlich, dass Sie sich ab- und wieder anmelden, damit die neuen
Einstellungen wirksam werden kénnen.

Eine abgelaufene Secure Shell-Sitzung zeigt die folgende Fehlermeldung erst an, wenn <Eingabe> gedrlickt wird:

Warnung: Sitzung nicht mehr gliltig, mdégliche Zeitiiberschreitung



Nachdem die Meldung erschienen ist, wechselt das System zu der Shell zurtick, die die Secure Shell-Sitzung erstellt hatte.

cfgSsnMgtTelnetldleTimeout (Lesen/Schreiben)

Zuldssige Werte
0 (Kein Zeitlimit)

60 - 1920

Standardeinstellung

300

Beschreibung

Definiert die Zeitliberschreitung des Telnet-Leerlaufs. Diese Eigenschaft legt die Zeitspanne in Sekunden fest, wahrend der eine Verbindung im Leerlauf
verbleiben darf (keine Benutzereingabe erfolgt). Die Sitzung wird abgebrochen, wenn das durch diese Eigenschaft festgelegte Zeitlimit erreicht wird.
Anderungen an dieser Einstellung haben keine Auswirkung auf die aktuelle Sitzung (Sie missen sich abmelden und wieder anmelden, damit die neuen
Einstellungen wirksam werden kdnnen).

Eine abgelaufene Telnet-Sitzung zeigt die folgende Fehlermeldung erst an, wenn <Eingabe> gedriickt wird:
Warnung: Sitzung nicht mehr gliltig, mdégliche Zeitiiberschreitung

Nachdem die Meldung erscheint, wechselt das System zu der Shell zuriick, die die Telnet-Sitzung erstellt hat.

cfgSerial
Diese Gruppe enthélt Konfigurationsparameter fur die iDRAC-Dienste.

Es ist eine Instanz der Gruppe zuldssig. In den folgenden Unterabschnitten werden die Objekte in dieser Gruppe beschrieben.

cfgSerialSshEnable (Lesen/Schreiben)

Zulassige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

1

Beschreibung

Aktiviert oder deaktiviert die Secure Shell-Schnittstelle (SSH) auf dem iDRAC.

cfgSerialTelnetEnable (Lesen/Schreiben)

Zuldssige Werte
1 (TRUE)

0 (FALSE)



Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert die Telnet-Konsolenschnittstelle auf dem iDRAC.

cfgRacTuning

Diese Gruppe wird verwendet, um verschiedene iDRAC-Konfigurationseigenschaften, wie z. B. giltige Schnittstellen und Schnittstellensicherheits-
Beschrankungen zu konfigurieren.

cfgRacTuneHttpPort (Lesen/Schreiben)

Zulassige Werte

10- 65535

Standardeinstellung

80

Beschreibung

Gibt die Anschlussnummer an, die fir die HTTP-Netzwerkkommunikation mit dem RAC verwendet werden soll.

cfgRacTuneHttpsPort (Lesen/Schreiben)

Zuldssige Werte

10- 65535

Standardeinstellung

443

Beschreibung

Gibt die Anschlussnummer an, die fir die HTTPS-Netzwerkkommunikation mit dem iDRAC zu verwenden ist.

cfgRacTunelpRangeEnable

Zulassige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0



Beschreibung

Aktiviert oder deaktiviert die IP-Adressenbereichs-Uberpriifungsfunktion des iDRAC.

cfgRacTunelpRangeAddr

Zulassige Werte

Zeichenkette, formatierte IP-Adresse. Beispiel: 192.168.0.44.

Standardeinstellung

192.168.1.1

Beschreibung

Legt das annehmbare IP-Adressen-Bitmuster in Positionen fest, die durch die Einsen in der Bereichsmaskeneigenschaft (cfgRacTunelpRangeMask) bestimmt
werden.

cfgRacTunelpRangeMask

Zuldssige Werte

Standard-1P-Maskenwerte mit linksblindigen Bits

Standardeinstellung

255.255.255.0

Beschreibung

Zeichenkette, formatierte IP-Adresse. Beispiel: 255. 255. 255. 0.

cfgRacTunelpBlkEnable

Zuldssige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert die IP-Adressen-Blockierungsfunktion des RAC.

cfgRacTunelpBlkFailCount



Zulassige Werte

2-16

Standardeinstellung

5

Beschreibung

Die maximale Anzahl von Anmeldefehlern im Fenster (cfgRacTunelpBIkFailwindow), bevor Anmeldeversuche von der IP-Adresse zurtickgewiesen werden.

cfgRacTunelpBlkFailWindow

Zuldssige Werte

10- 65535

Standardeinstellung

60

Beschreibung

Definiert die Zeitspanne in Sekunden, wahrend der die fehlerhaften Versuche gezahlt werden. Wenn Fehlversuche diese Grenze liberschreiten, werden sie
von der Z&hlung ausgeschlossen.

cfgRacTunelpBlkPenaltyTime

Zuldssige Werte

10- 65535

Standardeinstellung

300

Beschreibung

Definiert die Zeitspanne in Sekunden, wahrend der Sitzungsaufforderungen von einer IP-Adresse mit (iberméaBigen Fehlversuchen zuriickgewiesen werden.

cfgRacTuneSshPort (Lesen/Schreiben)

Zulassige Werte

1-65535

Standardeinstellung

22



Beschreibung

Gibt die fur die iDRAC-SSH-Schnittstelle verwendete Anschlussnummer an.

cfgRacTuneTelnetPort (Lesen/Schreiben)

Zuldssige Werte

1-65535

Standardeinstellung

23

Beschreibung

Gibt die fir dien iDRAC-Telnet-Schnittstelle verwendete Anschlussnummer an.

cfgRacTuneConRedirEncryptEnable (Lesen/Schreiben)

Zulassige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

1

Beschreibung

Verschlisselt das Video in einer Konsolenumleitungssitzung.

cfgRacTuneConRedirPort(Lesen/Schreiben)

Zuldssige Werte

1-65535

Standardeinstellung

5900

Beschreibung

Gibt den Anschluss an, der fir Tastatur- und Mausaktivitdten wéhrend der Konsolenumleitungstatigkeit mit dem iDRAC zu verwenden ist.

cfgRacTuneConRedirVideoPort (Lesen/Schreiben)

Zulassige Werte



1-65535

Standardeinstellung

5901

Beschreibung

Gibt den Anschluss an, der fir die Videoaktivitédten wéhrend der Konsolenumleitungstatigkeit mit dem iDRAC zu verwenden ist.

ﬂ ANMERKUNG: Fir dieses Objekt ist ein iDRAC-Reset erforderlich, bevor es aktiv werden kann.

cfgRacTuneAsrEnable (Lesen/Schreiben)

Zuldssige Werte
0 (FALSE)

1 (TRUE)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert die Erfassungsfunktion fiir den Bildschirm Letzter Absturz fiir iDRAC.

ﬂ ANMERKUNG: Fur dieses Objekt ist ein iDRAC-Reset erforderlich, bevor es aktiv werden kann.

cfgRacTuneWebserverEnable (Lesen/Schreiben)

Zulassige Werte
0 (FALSE)

1 (TRUE)

Standardeinstellung

1

Beschreibung

Aktiviert und deaktiviert den iDRAC-Web Server. Wird diese Eigenschaft deaktiviert, ist der Zugriff auf iDRAC Uber Client-Webbrowser nicht méglich. Diese
Eigenschaft hat keinen Einfluss auf die Telnet/SSH- oder lokalen RACADM-Schnittstellen.

cfgRacTuneLocalServerVideo (Lesen/Schreiben)

Zulassige Werte
1 (aktiviert)

0 (deaktiviert)



Standardeinstellung

1

Beschreibung

Aktiviert das lokale Servervideo (schaltet es EIN) oder deaktiviert es (schaltet es AUS).

cfgRacTuneLocalConfigDisable (Lesen/Schreiben)

Zuldssige Werte
0 (aktiviert)

1 (deaktiviert)

Standardeinstellung

0

Beschreibung

Deaktiviert Schreibzugriff auf die iDRAC-Konfigurationsdaten. StandardmaBig ist der Zugriff aktiviert.

ANMERKUNG: Der Zugriff kann mit dem lokalen RACADM oder der iDRAC-Webschnittstelle deaktiviert werden. Sobald er jedoch deaktiviert ist, kann der
Zugriff nur Gber die iDRAC-Webschnittstelle erneut aktiviert werden.

ifcRacManagedNodeOs

Diese Gruppe enthéalt Eigenschaften, die das Betriebssystem des verwalteten Servers beschreiben.

Es ist eine Instanz der Gruppe zuldssig. In den folgenden Unterabschnitten werden die Objekte in dieser Gruppe beschrieben.

ifcRacMnOsHostname (Lesen/Schreiben)

Zuldssige Werte

Zeichenkette. Maximale Lange = 255.

Standardeinstellung

Beschreibung

Der Host-Name des verwalteten Servers.

ifcRacMnOsOsName (Lesen/Schreiben)

Zulassige Werte

Zeichenkette. Maximale Lange = 255.



Standardeinstellung

Beschreibung

Der Betriebssystemname des verwalteten Servers.

cfgRacSecurity

Diese Gruppe wird fur die Konfiguration von Einstellungen verwendet, die mit der iDRAC-SSL-CSR-Funktion (Zertifikatsignierungsanforderung) in Beziehung
stehen. Die Eigenschaften in dieser Gruppe mussen konfiguriert werden, bevor vom iDRAC aus eine CSR erstellt wird.

Weitere Informationen Uber das Erstellen von Zertifikatsignierungsanforderungen befinden sich in den Erlduterungen zum sslcsrgen RACADM-Unterbefehl.

cfgSecCsrCommonName (Lesen/Schreiben)

Zuldssige Werte

Zeichenkette. Maximale Lange = 254.

Standardeinstellung

Beschreibung

Gibt den allgemeinen Namen (CN) der CSR an.

cfgSecCsrOrganizationName (Lesen/Schreiben)

Zuldssige Werte

Zeichenkette. Maximale Lange = 254.

Standardeinstellung

Beschreibung

Gibt den CSR-Organisationsnamen (O) an.

cfgSecCsrOrganizationUnit (Lesen/Schreiben)

Zuldssige Werte

Zeichenkette. Maximale Lange = 254.

Standardeinstellung


file:///e:/software/smdrac3/idrac/idrac1.2/ge/ug/appa.htm#wp31790

Beschreibung

Gibt die CSR-Organisationseinheit (OU) an.

cfgSecCsrLocalityName (Lesen/Schreiben)

Zuldssige Werte

Zeichenkette. Maximale Lange = 254.

Standardeinstellung

Beschreibung

Gibt den CSR-Standort (L) an.

cfgSecCsrStateName (Lesen/Schreiben)

Zulassige Werte

Zeichenkette. Maximale Lénge = 254.

Standardeinstellung

Beschreibung

Gibt den CSR-Zustandsnamen (S) an.

cfgSecCsrCountryCode (Lesen/Schreiben)

Zuldssige Werte

Zeichenkette. Maximale Lédnge = 2.

Standardeinstellung

Beschreibung

Gibt den CSR-Landescode (CC) an

cfgSecCsrEmailAddr (Lesen/Schreiben)

Zulassige Werte



Zeichenkette. Maximale Lénge = 254.

Standardeinstellung

Beschreibung

Legt die CSR-E-Mail-Adresse fest.

cfgSecCsrKeySize (Lesen/Schreiben)

Zuldssige Werte
1024
2048

4096

Standardeinstellung

1024

Beschreibung

Gibt die asymmetrische SSL-SchlisselgréBe fiir die CSR an.

cfgRacVirtual

Diese Gruppe enthélt Parameter zum Konfigurieren der Funktion des virtuellen iDRAC-Datentrégers. Es ist eine Instanz der Gruppe zuldssig. In den folgenden
Unterabschnitten werden die Objekte in dieser Gruppe beschrieben.

cfgVirMediaAttached (Lesen/Schreiben)

Zulassige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

1

Beschreibung

Dieses Objekt wird verwendet, um virtuelle Gerate Uber den USB-Bus mit dem System zu verbinden. Wenn die Ger&te angeschlossen sind, erkennt der Server
glltige, am System angeschlossene USB-Massenspeichergerate. Dies entspricht dem AnschlieBen eines lokalen USB-CDROM-/Disketten-Laufwerks am USB-
Anschluss eines Systems. Wenn die Gerate angeschlossen sind, kdnnen Sie im Remote-Zugriff Uber die iDRAC-Webschnittstelle oder die CLI eine Verbindung
zu den virtuellen Geraten herstellen. Durch die Einstellung dieses Objekts auf O werden die Komponenten veranlasst, die Verbindung zum USB-Bus
abzutrennen.

ﬂ ANMERKUNG: Das System muss neu gestartet werden, damit alle Anderungen aktiviert werden.

cfgVirAtapiSrvPort (Lesen/Schreiben)



Zuldssige Werte

1-65535

Standardeinstellung

3668

Beschreibung

Gibt die Schnittstellennummer an, die fur verschlisselte Verbindungen virtueller Datentréger zum iDRAC verwendet werden.

cfgVirAtapiSrvPortSsl (Lesen/Schreiben)

Zulassige Werte

Ein beliebiger unbenutzter Anschluss zwischen 0 und 65535 dezimal.

Standardeinstellung

3670

Beschreibung

Richtet die Schnittstelle ein, die fir SSL-Verbindungen des virtuellen Datentrégers verwendet wird.

cfgVirMediaBootOnce (Lesen/Schreiben)

Zuldssige Werte
1 (Aktiviert)

0 (Deaktiviert)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert die Einmal-Start-Funktion des virtuellen iDRAC-Datentragers. Wenn diese Eigenschaft aktiviert ist, versucht diese Funktion beim
Neustart des Host-Servers, Uber die virtuellen Datentrdgerkomponenten zu starten - falls auf der Komponente der entsprechende Datentrédger installiert ist.

cfgFloppyEmulation (Lesen/Schreiben)

Zuldssige Werte
1 (TRUE)

0 (FALSE)



Standardeinstellung

o

Beschreibung

Wenn auf 0 eingestellt, wird das virtuelle Diskettenlaufwerk von Windows-Betriebssystemen als Wechselplatte erkannt. Windows-Betriebssysteme weisen
wéahrend der Aufzahlung einen Laufwerkbuchstaben zu, der C: oder hoher ist. Bei Einstellung auf 1 wird das virtuelle Floppy-Laufwerk von Windows-
Betriebssystemen als Floppy-Laufwerk angesehen. Windows-Betriebssysteme weisen den Laufwerkbuchstaben A: oder B: zu.

cfgActiveDirectory

Diese Gruppe enthélt Parameter, um die Funktion des iDRAC-Active Directory zu konfigurieren.

cfgADRacDomain (Lesen/Schreiben)

Zulassige Werte

Eine beliebige druckbare Textzeichenkette ohne Leerzeichen. Ldnge wird auf 254 Zeichen beschrankt.

Standardeinstellung

Beschreibung

Active Directory-Doméne, in der sich der DRAC befindet.

cfgADRacName (Lesen/Schreiben)

Zuldssige Werte

Eine beliebige druckbare Textzeichenkette ohne Leerzeichen. Ladnge wird auf 254 Zeichen beschrankt.

Standardeinstellung

Beschreibung

Name des iDRAC, wie er in der Active Directory-Gesamtstruktur eingetragen ist.

cfgADEnable (Lesen/Schreiben)

Zuldssige Werte
1 (TRUE)

0 (FALSE)

Standardeinstellung

0



Beschreibung

Aktiviert oder deaktiviert die Active Directory-Benutzerauthentifizierung auf dem iDRAC. Ist diese Eigenschaft deaktiviert, wird stattdessen die Authentifizierung
des lokalen iDRACs fiir Benutzeranmeldungen verwendet.

cfgADAuthTimeout (Lesen/Schreiben)

ﬂ ANMERKUNG: Um diese Eigenschaft @andern zu kénnen, missen Sie Uber die Berechtigung iDRAC konfigurieren verfligen.

Zuldssige Werte

15 - 300

Standardeinstellung

120

Beschreibung

Legt die Anzahl von Sekunden fest, wahrend der die Active Directory-Authentifizierungsauffordungen abgeschlossen werden sollen, bevor eine
ZeitUberschreitung eintritt.

cfgADRootDomain (Lesen/Schreiben)

Zuldssige Werte

Eine beliebige druckbare Textzeichenkette ohne Leerraum. Lédnge wird auf 254 Zeichen beschrankt.

Standardeinstellung

Beschreibung

Root-Domane der Domanengesamtstruktur.

cfgADSpecifyServerEnable (Lesen/Schreiben)

Zulassige Werte

1 oder O (True oder False)

Standardeinstellung

0

Beschreibung

1 (True) ermdglicht Ihnen, einen LDAP-Server anzugeben oder einen Server, der den globalen Katalog enthélt. 0 (False) deaktiviert diese Option.

cfgADDomainController (Lesen/Schreiben)



Gliltige IP-Adresse oder vollqualifizierter Domé@nenname (FQDN)

Standardeinstellung

Kein Standardwert

Beschreibung

Der iDRAC verwendet den von lhnen festgelegten Wert, um auf dem LDAP-Server nach Benutzernamen zu suchen.

cfgADGlobalCatalog (Lesen/Schreiben)

Zuldssige Werte

Giiltige IP-Adresse oder vollqualifizierter Domanenname (FQDN)

Standardeinstellung

Kein Standardwert

Beschreibung

iDRAC verwendet den von lhnen festgelegten Wert, um auf dem Server des globalen Katalogs nach Benutzernamen zu suchen.

cfgADType (Lesen/Schreiben)
Zuldssige Werte
1 = Aktiviert Active Directory mit dem erweiterten Schema.

2 = Aktiviert Active Directory mit dem Standardschema.

Standardeinstellung

1 = Erweitertes Schema

Beschreibung

Bestimmt den Schematyp, der mit dem Active Directory verwendet werden soll.

cfgStandardSchema

Diese Gruppe enthalt Parameter zur Konfiguration der Standardschemaeinstellungen des Active Directory.

cfgSSADRoleGroupIndex (schreibgeschiitzt)

Zulassige Werte

Ganzzahl von 1 bis 5.



Beschreibung

Index der Rollengruppe, wie im Active Directory verzeichnet.

cfgSSADRoleGroupName (Lesen/Schreiben)

Zuldssige Werte

Eine beliebige druckbare Textzeichenkette ohne Leerraum. Lédnge wird auf 254 Zeichen beschrankt.

Standardeinstellung

(leer)

Beschreibung

Name der Rollengruppe, wie in der Active Directory-Gesamtstruktur verzeichnet.

cfgSSADRoleGroupDomain (Lesen/Schreiben)

Zuldssige Werte

Eine beliebige druckbare Textzeichenkette ohne Leerraum. Lédnge wird auf 254 Zeichen beschrankt.

Standardeinstellung

(leer)

Beschreibung

Active Directory-Doméne, in der sich die Rollengruppe befindet

cfgSSADRoleGroupPrivilege (Lesen/Schreiben)

Zulassige Werte

0x00000000 bis 0x000001ff

Standardeinstellung

(leer)

Beschreibung
Verwenden Sie die Bitmaskenzahlen in Tabelle B-3 um rollenbasierte Autoritdtsberechtigungen fiir eine Rollengruppe festzulegen.

Tabelle B-3. Bit-Masken fiir Berechtigungen der Rollengruppe

Rollengruppenberechtigung Bit-Maske
Bei iDRAC anmelden 0x00000001
iDRAC konfigurieren 0x00000002

Benutzer konfigurieren 0x00000004




Protokolle 16schen 0x00000008

Serversteuerungsbefehle ausfiihren | 0x00000010

Auf die Konsolenumleitung zugreifen | 0x00000020

Zugriff auf virtuelle Datentréger 0x00000040
Testwarnungen 0x00000080
Debug-Befehle ausfiihren 0x00000100
cfglpmiSol

Diese Gruppe wird zur Konfiguration der SOL-Fahigkeiten (Seriell Gber LAN) des Systems verwendet.

cfglpmiSolEnable (Lesen/Schreiben)

Zuldssige Werte
0 (FALSE)

1 (TRUE)

Standardeinstellung

1

Beschreibung

Aktiviert oder deaktiviert SOL.

cfglpmiSolBaudRate (Lesen/Schreiben)

Zuldssige Werte

19200, 57600, 115200

Standardeinstellung

115200

Beschreibung

Die Baudrate fir die serielle Datenlibertragung tiber LAN.

cfglpmiSolMinPrivilege (Lesen/Schreiben)

Zulassige Werte
2 (Benutzer)
3 (Operator)

4 (Administrator)

Standardeinstellung



Beschreibung

Legt die Mindestberechtigungsebene fest, die flir den SOL-Zugriff erforderlich ist.

cfglpmiSolAccumulatelnterval (Lesen/Schreiben)

Zuldssige Werte

1-255.

Standardeinstellung

10

Beschreibung

Gibt die typische Zeitdauer an, wahrend der der iDRAC vor dem Ubertragen eines teilweisen SOL-Zeichen-Datenpakets wartet. Dieser Wert besteht aus 1-
basierten 5-ms-Stufen.

cfglpmiSolSendThreshold (Read/Write)

Zulassige Werte

1-255

Standardeinstellung

255

Beschreibung

Der SOL-Schwellengrenzwert. Legt die Hochstanzahl der Bytes fest, die vor dem Senden eines SOL-Datenpakets zwischengespeichert werden sollen.

cfglpmiLan

Diese Gruppe wird zur Konfiguration der IPMI-liber-LAN-F&higkeiten des Systems verwendet.

cfglpmiLanEnable (Lesen/Schreiben)

Zulassige Werte
0 (FALSE)

1 (TRUE)

Standardeinstellung

[}



Beschreibung

Aktiviert oder deaktiviert die IPMI-lUiber-LAN-Schnittstelle.
cfglpmiLanPrivLimit (Lesen/Schreiben)
Zulassige Werte

2 (Benutzer)

3 (Operator)

4 (Administrator)

Standardeinstellung

4

Beschreibung

Gibt die maximal zul&ssige Zugriffsstufe fur den IPMI-Uber-LAN-Zugriff an.

cfglpmiLanAlertEnable (Lesen/Schreiben)

Zuldssige Werte
0 (FALSE)

1 (TRUE)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert globale E-Mail-Warnmeldungen. Diese Eigenschaft Uiberschreibt alle einzelnen E-Mail-warnmeldungs-Eigenschaften des Typs
aktivieren/deaktivieren.

cfglpmiEncryptionKey (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette von Hexadezimalziffern von O bis 20 Zeichen ohne Leerstellen.

Standardeinstellung

00000000000000000000

Beschreibung

IPMI-Verschlisselungsschlissel.

cfglpmiPetCommunityName (Lesen/Schreiben)



Zulassige Werte

Eine Zeichenkette mit bis zu 18 Zeichen.

Standardeinstellung

public

Beschreibung

Der SNMP-Community-Name fir Traps.

cfglpmiPef
Diese Gruppe wird zum Konfigurieren der auf dem verwalteten Server verfligbaren Plattformereignisfilter verwendet.

Die Ereignisfilter kdnnen zur Kontrolle von Regeln verwendet werden, die mit MaBnahmen in Beziehung stehen, die beim Auftreten kritischer Ereignisse auf
dem verwalteten System ausgeldst werden.

cfgIpmiPefName (schreibgeschiitzt)

Zuldssige Werte

Zeichenkette. Maximale Lange = 255.

Standardeinstellung

Der Name des Index-Filters.

Beschreibung

Gibt den Namen des Plattformereignisfilters an.

cfgIpmiPefIndex (schreibgeschiitzt)

Zulassige Werte

1-17

Standardeinstellung

Der Indexwert eines Plattformereignisfilter-Objekts.

Beschreibung

Gibt den Index eines spezifischen Plattformereignisfilters an.

cfglpmiPefAction (Lesen/Schreiben)

Zuldssige Werte



0 (Kein)
1 (Herunterfahren)
2 (Rucksetzen)

3 (Aus-/Einschaltzyklus)

Standardeinstellung

0

Beschreibung

Legt die MaBnahme fest, die bei Auslésung der Warnung auf dem verwalteten Server ausgefuhrt wird.

cfglpmiPefEnable (Lesen/Schreiben)

Zuldssige Werte
0 (FALSE)

1 (TRUE)

Standardeinstellung

1

Beschreibung

Aktiviert oder deaktiviert einen spezifischen Plattformereignisfilter.

cfglpmiPet

Diese Gruppe wird zur Konfiguration von Plattformereignis-Traps auf dem verwalteten Server verwendet.

cfglpmiPetIndex (Lesen/Schreiben)

Zuldssige Werte

1-4

Standardeinstellung

Der entsprechende Indexwert.

Beschreibung

Eindeutiger Bezeichner fur den Index, der dem Trap entspricht.

cfglpmiPetAlertDestlpAddr (Lesen/Schreiben)



Zuldssige Werte

Zeichenkette, die eine gultige IP-Adresse darstellt. Beispiel: 192. 168. 0. 67.

Standardeinstellung

0.0.0.0

Beschreibung

Gibt die Ziel-1P-Adresse fiir den Trap-Empfanger auf dem Netzwerk an. Der Trap-Empféanger empféngt einen SNMP-Trap, wenn auf dem verwalteten Server ein
Ereignis ausgelost wird.

cfglpmiPetAlertEnable (Lesen/Schreiben)

Zuldssige Werte
0 (FALSE)

1 (TRUE)

Standardeinstellung

1

Beschreibung

Aktiviert oder deaktiviert einen spezifischen Trap.

Zuriick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

iDRAC SMCLP-Eigenschaftendatenbank

Integrated Dell™ Remote Access Controller Firmware Version 1.2-

Benutzerhandbuch

@ /system1/spl/account<1-16> @ /system1/spl/group<1-5>

@ /systeml/spl/enetportl/* @ /system1/spl/oemdell_adservicel

@ /system1/spl/enetportl/lanendptl/ipendptl @ /system1/spl/oemdell_racsecurityl

@ /systemi1/spl/enetportl/lanendptl/ipendptl/dnse ndptl @ /systeml/spl/oemdell_ssli

@ /system1/spl/enetportl/lanendptl/ipendptl/dnse ndptl/remotesapl @ /systeml/spl/oemdell_vmservicel

@ /system1/spl/enetportl/lanendptl/ipendptl/dnse ndptl/remotesap2 ‘@ /system1/spl/oemdell_vmservicel/tcpendptl
@ /systemi/spl/enetportl/lanendptl/ipendptl/remotesapl

/systeml/spl/account<1-16>

Dieses Ziel enthalt Konfigurationsinformationen Uber die lokalen Benutzer, denen erlaubt wird, Gber verfigbare Remote-Schnittstellen auf den RAC
zuzugreifen. Es sind bis zu 16 Beispiele der Benutzergruppe gestattet. Jede Instanz <1-16> reprasentiert die Konfiguration fur einen individuellen lokalen
Benutzer.

userid (schreibgeschiitzt)

Zuldssige Werte

1-16

Standardeinstellung

Hangt von der Kontoinstanz ab, auf die zugegriffen wird.

Beschreibung

Legt die Instanz-1D oder die lokale Benutzer-1D fest.

username (Lesen/Schreiben)

Zulassige Werte

Zeichenkette. Maximale Lange = 16.

Standardeinstellung

Beschreibung

Eine Textzeichenkette, die den Namen des lokalen Benutzers fir dieses Konto enthalt. Die Zeichenkette darf weder Vorwartsschragstrich (/), noch Punkt (.),
noch at-Symbol (@), noch Anfilihrungszeichen (") enthalten. Durch Léschen des Kontos wird auch der Benutzer geléscht. (Konto I6schen<1-16>).

m ANMERKUNG: Dieser Eigenschaftenwert muss auf einen eindeutigen Benutzernamen hinweisen.

oemdell_ipmilanprivileges (Lesen/Schreiben)

Zuldssige Werte
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2 (Benutzer)
3 (Operator)
4 (Administrator)

15 (Kein Zugriff)

Standardeinstellung
4 (Benutzer 2)

15 (Alle anderen)

Beschreibung

Die maximale Berechtigung auf dem IPMI-LAN-Kanal.

password (Nur Schreiben)

Zulassige Werte

Eine Textzeichenkette mit einer Ldnge von 4 bis 20 Zeichen.

Standardeinstellung

Beschreibung

Enthéalt das Kennwort fir den lokalen Benutzer. Benutzerkennworter sind verschliisselt und sind nicht sichtbar bzw. kénnen nicht angezeigt werden, nachdem
die Eigenschaft geschrieben wurde.

enabledstate (Lesen/Schreiben)

Zuldssige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Hilft bei der Aktivierung oder Deaktivierung eines individuellen Benutzers.

solenabled (Lesen/Schreiben)

Zuldssige Werte
0 (Deaktiviert)

1 (Aktiviert)



Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert den SOL-Benutzerzugriff (Seriell iber LAN).

oemdell_extendedprivileges (Lesen/Schreiben)

Zulassige Werte

0x00000000 bis 0x000001ff

Standardeinstellung

0x00000000

Beschreibung

Diese Eigenschaft legt die fiir den Benutzer zugelassenen rollenbasierten Autoritdtsberechtigungen fest. Der Wert wird als Bitmaske dargestellt, wodurch
beliebige Kombinationen von Berechtigungswerten méglich werden. Tabelle C-1 beschreibt die Benutzerberechtigungs-Bitwerte, die zum Erstellen von
Bitmasken kombiniert werden kénnen.

Tabelle C-1. Bit-Masken fiir Benutzerberechtigungen

Benutzerberechtigung Berechtigungs-Bitmaske
Bei iDRAC anmelden 0x0000001
iDRAC konfigurieren 0x0000002
Benutzer konfigurieren 0x0000004
Protokolle I16schen 0x0000008

Serversteuerungsbefehle ausfiihren | 0x0000010

Auf die Konsolenumleitung zugreifen | 0x0000020

Zugriff auf virtuelle Datentrager 0x0000040
Testwarnungen 0x0000080
Debug-Befehle ausfiihren 0x0000100
Beispiele

Tabelle C-2 enthalt Beispiele von Berechtigungs-Bitmasken fiir Benutzer mit einer oder mehreren Berechtigungen.

Tabelle C-2. Beispiel-Bitmasken fiir Benutzerberechtigungen

Benutzerberechtigung(en) Berechtigungs-Bitmaske

Ein Benutzerzugriff auf den iDRAC ist nicht zuldssig. 0x00000000

Der Benutzer hat nur die Berechtigung, sich am iDRAC anzumelden und iDRAC-und Serverkonfigurations- 0x00000001

Informationen anzuzeigen.

Der Benutzer hat die Berechtigung, sich am iDRAC anzumelden und Konfigurationsénderungen 0x00000001 + 0x00000002 = 0x00000003
vorzunehmen.

Der Benutzer kann sich am RAC anmelden und auf den virtuellen Datentréger sowie auf die 0x00000001 + 0x00000040 + 0x00000080 =
Konsolenumleitung zugreifen. 0x000000C1

/systeml/spl/enetportl/>

Diese Gruppe enthélt Parameter zum Konfigurieren der iDRAC-NIC. Es ist eine Instanz der Gruppe zuldssig. Fir alle Objekte in dieser Gruppe ist ein Reset des
iDRAC-NIC erforderlich, wodurch ein kurzzeitiger Verlust der Konnektivitat auftreten kann. Objekte, die die iDRAC-NIC-1P-Adresseneinstellungen andern,
schlieBen alle aktiven Benutzersitzungen und erfordern, dass Benutzer mit den aktualisierten IP-Adresseneinstellungen eine neue Verbindung herstellen.



macaddress (schreibgeschiitzt)

Zuldssige Werte

Eine Zeichenkette, die die RAC-NIC-MAC-Adresse darstellt.

Standardeinstellung

Die aktuelle MAC-Adresse der iDRAC-NIC. Beispiel: 00:12:67:52:51:A3.

Beschreibung

Enthélt die iDRAC-NIC-MAC-Adresse.

/systeml/spl/enetportl/lanendptl/ipendptl

oemdell_nicenable (Lesen/Schreiben)

Zuldssige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert den iDRAC-Netzwerkschnittstellen-Controller. Wenn der NIC deaktiviert ist, werden die Remote-Netzwerkschnittstellen zum iDRAC
unzugéanglich und machen den iDRAC nur Uber die lokale RACADM-Schnittstelle verfligbar.

ipaddress (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette, die eine glltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

Standardeinstellung

192.168.0.n (wobei n 120, zuziglich der Steckplatznummer des Servers ist)

Beschreibung

Gibt die statische IP-Adresse an, die dem RAC zugewiesen werden soll. Diese Eigenschaft ist nur glltig, wenn oemdell_usedhcp auf 0 (deaktiviert) eingestellt
ist.

subnetmask (Lesen/Schreiben)



Zuldssige Werte

Eine Zeichenkette, die eine giltige Subnetzmaske darstellt. Beispiel: 255.255.255.0.

Standardeinstellung

255.255.255.0

Beschreibung

Die fur die statische Zuweisung der iDRAC-IP-Adresse verwendete Subnetzmaske. Diese Eigenschaft ist nur giiltig, wenn oemdell_usedhcp auf 0 (deaktiviert)
eingestellt ist.

oemdell_usedhcp (Lesen/Schreiben)

Zulassige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

o

Beschreibung

Gibt an, ob DHCP zum Zuweisen der iDRAC-IP-Adresse verwendet wird. Wenn diese Eigenschaft auf 1 (aktiviert) eingestellt ist, werden die iDRAC-IP-Adresse,
die Subnetzmaske sowie das Gateway vom DHCP-Server auf dem Netzwerk zugewiesen. Wenn diese Eigenschaft auf O (deaktiviert) eingestellt ist, erhalten
die statische IP-Adresse, die Subnetzmaske und das Gateway Werte, die vom Benutzer manuell eingegeben wurden.

committed (Lesen/Schreiben)

Zuldssige Werte
0 (Ubernahme ausstehend)

1 (Ubernommen)

Standardeinstellung

1

Beschreibung

Ermaoglicht dem Benutzer, die IP-Adresse und/oder Subnetzmaske zu &ndern, ohne die aktuelle Sitzung zu beenden. Wenn diese Eigenschaft auf 1
(Ubernommen) eingestellt ist, sind die IP-Adresse und die Subnetzmaske giltig. Durch eine Anderung entweder der IP-Adresse oder der Subnetzmaske wird
diese Eigenschaft automatisch auf 0 gesetzt (Ubernahme ausstehend). Damit die Netzwerkeinstellungen wirksam werden, muss die Eigenschaft auf 1
zuriickgesetzt werden.

/systeml/spl/enetportl/lanendptl/ipendptl/dnse ndptl

oemdell_domainnamefromdhcp (Lesen/Schreiben)



Zuldssige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Legt fest, dass der iDRAC-DNS-Domé&nenname vom Netzwerk-DHCP-Server aus zugewiesen werden muss.

oemdell_dnsdomainname (Lesen/Schreiben)

Zulassige Werte

Eine Zeichenkette mit bis zu 254 ASCIlI-Zeichen Mindestens ein Zeichen muss ein alphabetisches Zeichen sein.

Standardeinstellung

Beschreibung

Enthalt den DNS-Domé&nennamen. Diese Eigenschaft ist nur giiltig, wenn oemdell_domainnamefromdhcp auf 0 (deaktiviert) eingestellt ist.

oemdell_dnsregisterrac (Lesen/Schreiben)

Zuldssige Werte

0 (Unregistriert)

1 (Registriert)

Standardeinstellung

0

Beschreibung

Registriert den iDRAC-Namen auf dem DNS-Server.

oemdell_dnsracname (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette mit bis zu 63 ASCII-Zeichen. Mindestens ein Zeichen muss alphabetisch sein.

ﬂ ANMERKUNG: Einige DNS-Server registrieren nur Namen mit héchstens 31 Zeichen.



Standardeinstellung

rac-Service-Tag-Nummer

Beschreibung

Zeigt den RAC-Namen an, der standardméaBig die RAC-Service-Tag-Nummer ist. Diese Eigenschaft ist nur glltig, wenn oemdell_dnsregisterrac auf 1
(deaktiviert) eingestellt ist.

oemdell_serversfromdhcp (Lesen/Schreiben)

Zulassige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Bestimmt, dass die DNS-Server-1P-Adressen Uiber den DHCP-Server auf dem Netzwerk zugewiesen werden sollen.

/systeml/spl/enetportl/lanendptl/ipendptl/dnse ndptl/remotesapl

dnsserveraddress (Lesen/Schreiben)

Zulassige Werte

Eine Zeichenkette, die eine glltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

Standardeinstellung

0.0.0.0

Beschreibung

Gibt die IP-Adresse flir den DNS-Server 1 an. Diese Eigenschaft ist nur giltig, wenn oemdell_serversfromdhcp auf 0 (deaktiviert) eingestellt ist.

/systeml/spl/enetportl/lanendptl/ipendptl/dnse ndptl/remotesap2

dnsserveraddress (Lesen/Schreiben)

Zulassige Werte

Eine Zeichenkette, die eine glltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

Standardeinstellung



0.0.0.0

Beschreibung

Gibt die IP-Adresse fiir den DNS-Server 2 an. Diese Eigenschaft ist nur giltig, wenn oemdell_serversfromdhcp auf 0 (deaktiviert) eingestellt ist.

/systeml/spl/enetportl/lanendptl/ipendptl/remot esapl

defaultgatewayaddress (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette, die eine gliltige Gateway-IP-Adresse darstellt. Beispiel: 192.168.0.1.

Standardeinstellung

192.168.0.1

Beschreibung

Die fir die statische Zuweisung der RAC-IP-Adresse verwendete Gateway-1P-Adresse. Diese Eigenschaft ist nur gliltig, wenn oemdell_usedhcp auf 0
(deaktiviert) eingestellt ist.

/systeml/spl/group<1-5=

Diese Gruppen enthalten Parameter zum Konfigurieren der Standardschemaeinstellungen fir Active Directory.

oemdell_groupname (Lesen/Schreiben)

Zulassige Werte

Jede druckbare Textzeichenkette mit bis zu 254 Zeichen ohne Leerzeichen.

Standardeinstellung

Beschreibung

Enthéalt den Namen der Rollengruppe, wie in der Active Directory-Gesamtstruktur verzeichnet.

oemdell_groupdomain (Lesen/Schreiben)

Zuldssige Werte

Jede druckbare Textzeichenkette mit bis zu 254 Zeichen ohne Leerzeichen.

Standardeinstellung



Beschreibung

Enthélt die Active Directory-Doméne, in der sich die Rollengruppe befindet

oemdell_groupprivilege (Lesen/Schreiben)

Zuldssige Werte

0x00000000 bis 0x000001ff

Standardeinstellung

Beschreibung

Verwenden Sie die Bitmaskennummern in der Tabelle B-3, um rollenbasierte Autoritatsberechtigungen fiir eine Rollengruppe einzustellen.

Tabelle C-3. Bit-Masken fiir Berechtigungen der Rollengruppe

Rollengruppe Berechtigungs-Bitmaske
Anmeldung bei iDRAC 0x00000001
iDRAC konfigurieren 0x00000002
Benutzer konfigurieren 0x00000004
Protokolle I16schen 0x00000008

Serversteuerungsbefehle ausfiihren | 000000010

Zugriff auf die Konsolenumleitung 0x00000020

Zugriff auf virtuelle Datentrager 0x00000040
Testwarnungen 0x00000080
Debug-Befehle ausfiihren 0x00000100

/systeml/spl/oemdell_adservicel

Diese Gruppe enthalt Parameter zum Konfigurieren der Funktion des iDRAC-Active Directory.

enabledstate (Lesen/Schreiben)

Zuldssige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert die Active Directory-Benutzerauthentifizierung auf dem iDRAC. Ist diese Eigenschaft deaktiviert, wird stattdessen die Authentifizierung
des lokalen iDRACs fiir Benutzeranmeldungen verwendet.



oemdell_adracname (Lesen/Schreiben)

Zuldssige Werte

Jede druckbare Textzeichenkette mit bis zu 254 Zeichen ohne Leerzeichen.

Standardeinstellung

Beschreibung

Name des iDRAC, wie er in der Active Directory-Gesamtstruktur eingetragen ist.

oemdell_adracdomain (Lesen/Schreiben)

Zulassige Werte

Jede druckbare Textzeichenkette mit bis zu 254 Zeichen ohne Leerzeichen.

Standardeinstellung

Beschreibung

Die Active Directory-Domane, in der sich der iDRAC befindet.

oemdell_adrootdomain (Lesen/Schreiben)

Zuldssige Werte

Jede druckbare Textzeichenkette mit bis zu 254 Zeichen ohne Leerzeichen.

Standardeinstellung

Beschreibung

Root-Domé&ne der Domé&nenstruktur.

oemdell_timeout (Lesen/Schreiben)

Zuldssige Werte

15 - 300

Standardeinstellung



120

Beschreibung

Legt die Anzahl von Sekunden fest, wahrend der die Active Directory-Authentifizierungsauffoerdungen abgeschlossen werden sollen, bevor eine
Zeitlberschreitung eintritt.

oemdell_schematype (Lesen/Schreiben)

Zulassige Werte
1 (Erweitertes Schema)

2 (Standardschema)

Standardeinstellung

1

Beschreibung

Bestimmt den Schematyp, der mit dem Active Directory verwendet werden soll.

oemdell_adspecifyserverenable (Lesen/Schreiben)

Zuldssige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Ermoglicht dem Benutzer, einen LDAP- oder einen globalen Katalogserver festzulegen.

oemdell_addomaincontroller (Lesen/Schreiben)

Zuldssige Werte

Eine gliltige IP-Adresse oder ein vollqualifizierter Domanenname (FQDN)

Standardeinstellung

Beschreibung

Vom Benutzer festgelegter Wert, der den iDRAC zum Durchsuchen des LDAP-Servers nach Benutzernamen verwendet.



oemdell_adglobalcatalog (Lesen/Schreiben)

Zulassige Werte

Eine glltige IP-Adresse oder ein FQDN.

Standardeinstellung

Kein Standardwert

Beschreibung

Vom Benutzer festgelegter Wert, der den iDRAC zum Durchsuchen des Servers des globalen Katalogs nach Benutzernamen verwendet.

/systeml/spl/oemdell_racsecurityl

Diese Gruppe wird fiur die Konfiguration von Einstellungen verwendet, die mit der iDRAC-SSL-CSR-Funktion (Zertifikatsignierungsanforderung) in Beziehung
stehen. Alle Eigenschaften in dieser Gruppe missen konfiguriert werden, bevor vom iDRAC aus eine CSR erstellt wird.

commonname (Lesen/Schreiben)

Zulassige Werte

Eine Zeichenkette von bis zu 254 Zeichen.

Standardeinstellung

Beschreibung

Gibt den allgemeinen Namen der CSR an.

organizationname (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette von bis zu 254 Zeichen.

Standardeinstellung

Beschreibung

Gibt den Namen der CSR-Organisation an.

oemdell_organizationunit (Lesen/Schreiben)



Zuldssige Werte

Eine Zeichenkette von bis zu 254 Zeichen.

Standardeinstellung

Beschreibung

Gibt den Namen der CSR-Organisationseinheit an.

oemdell_localityname (Lesen/Schreiben)

Zulassige Werte

Eine Zeichenkette von bis zu 254 Zeichen.

Standardeinstellung

Beschreibung

Gibt den CSR-Standort an.

oemdell_statename (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette von bis zu 254 Zeichen.

Standardeinstellung

Beschreibung

Gibt den Namen des CSR-Staates n an.

oemdell_countrycode (Lesen/Schreiben)

Zulassige Werte

Eine Zeichenkette von bis zu 2 Zeichen.

Standardeinstellung

Beschreibung



Gibt den CSR-Léndercode an.

oemdell_emailaddress (Lesen/Schreiben)

Zuldssige Werte

Eine Zeichenkette von bis zu 254 Zeichen.

Standardeinstellung

Beschreibung

Legt die CSR-E-Mail-Adresse fest.

oemdell_keysize (Lesen/Schreiben)

Zuldssige Werte
1024
2048

4096

Standardeinstellung

1024

Beschreibung

Gibt die asymmetrische SSL-SchliisselgréBe fur die CSR an.

/systeml/spl/oemdell_ssll

Enth&lt Parameter, die notwendig zur Erstellung von Zertifikatsregistrierungsanforderungen (CSRs) und zur Ansicht von Zertifikaten sind.

generate (Lesen/Schreiben)

Zulassige Werte
0 (Nicht erstellen)

1 (Erstellen)

Standardeinstellung

[}

Beschreibung

Erstellt eine CSR, wenn auf 1 eingestellt. Stellen Sie die Eigenschaften im oemdell_racsecurityl-Ziel ein, bevor die CSR erstellt wird.



oemdell_status (schreibgeschiitzt)

Zulassige Werte
CSR nicht gefunden

CSR erstellt

Standardeinstellung

CSR nicht gefunden

Beschreibung

Zeigt den Status des vorherigen Erstellen-Befehls, wenn vorhanden, der wéhrend der aktuellen Sitzung ausgegeben wurde.

oemdell_certtype (Lesen/Schreiben)

Zuldssige Werte
SSL
AD

CSR

Standardeinstellung

SSL

Beschreibung

Bestimmt den anzuzeigenden Zertifikatstyp (AD oder SSL) und hilft bei der Erstellung einer CSR mithilfe der Eigenschaft Erstellen.

/systeml/spl/oemdell_vmservicel

Diese Gruppe enthélt Parameter zum Konfigurieren der Funktion des virtuellen iDRAC-Datentrégers.

enabledstate (Lesen/Schreiben)

Zuldssige Werte
VMEDIA_DETACH
VMEDIA_ATTACH

VMEDIA_AUTO_ATTACH

Standardeinstellung

VMEDIA_ATTACH



Beschreibung

Wird verwendet, um virtuelle Geréte an das System per USB-Bus anzuschlieBen, was dem Server ermdglicht, glltige, mit dem System verbundene USB-
Massenspeichergerate zu erkennen. Dies entspricht dem AnschlieBen eines lokalen USB-CDROM-/Disketten-Laufwerks am USB-Anschluss eines Systems. Wenn
die Gerate angeschlossen sind, kénnen Sie im Remote-Zugriff Uber die iDRAC-Webschnittstelle oder die CLI eine Verbindung zu den virtuellen Geraten
herstellen. Durch die Einstellung dieser Eigenschaft auf 0 werden die Komponenten veranlasst, die Verbindung zum USB-Bus zu trennen.

oemdell_singleboot (Lesen/Schreiben)

Zulassige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Aktiviert oder deaktiviert die Einmal-Start-Funktion des virtuellen iDRAC-Datentrégers. Wenn diese Eigenschaft beim Neustart des Hostservers aktiviert wirdt,
wird der Server versuchen, von den virtuellen Datentragergeraten zu starten.

oemdell_floppyemulation (Lesen/Schreiben)
Zulassige Werte
0 (Deaktiviert)

1 (Aktiviert)

Standardeinstellung

0

Beschreibung

Bei Einstellung auf O wird das virtuelle Diskettenlaufwerk von Windows-Betriebssystemen als Wechselplatte erkannt. Windows-Betriebssysteme weisen
wahrend der Aufzahlung einen Laufwerkbuchstaben zu, der C: oder héher ist. Bei Einstellung auf 1 wird das virtuelle Floppy-Laufwerk von Windows-
Betriebssystemen als Floppy-Laufwerk angesehen. Windows-Betriebssysteme weisen den Laufwerksbuchstaben A: oder B: zu.

/systeml/spl/oemdell_vmservicel/tcpendptl

portnumber (Lesen/Schreiben)

Zuldssige Werte

1-65535

Standardeinstellung

3668



Beschreibung

Gibt die Anschlussnummer an, die fur verschlisselte Verbindungen virtueller Datentrager zum iDRAC verwendet werden.

oemdell_sslenabled (schreibgeschiitzt)

Zulassiger Wert

FALSE

Standardeinstellung

FALSE

Beschreibung

Zeigt an, dass SSL auf dem Anschluss deaktiviert ist.

portnumber (Lesen/Schreiben)

Zuldssige Werte

1-65535

Standardeinstellung

3670

Beschreibung

Gibt dieAnschlussnummer an, die fir verschlisselte Verbindungen virtueller Datentrdger zum iDRAC verwendet werden.

oemdell_sslenabled (schreibgeschiitzt)

Zulassiger Wert

TRUE

Standardeinstellung

TRUE

Beschreibung

Zeigt an, dass SSL auf dem Anschluss deaktiviert ist.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

RACADM- und SM-CLP-Aquivalenzen

Integrated Dell™ Remote Access Controller Firmware Version 1.2-

Benutzerhandbuch

Tabelle D-1 fiihrt die RACADM-Gruppen und -Objekte auf und ggf. SM-SLP-aquivalente Speicherorte im SM-CLP-MAP.

Tabelle D-1. RACADM-Gruppen/-Objekte und SM-CLP-Aquivalenzen

oemdell_adservicel

RACADM-Gruppen/-Objekte SM-CLP Beschreibung

idRacInfo

idRacName Zeichenkette mit bis zu 15 ASCII-Zeichen Standardeinstellung: iDRAC.

idRacProductinfo Zeichenkette mit bis zu 63 ASCII-Zeichen. Standard: Integrated Dell Remote
Access Controller.

idRacDescriptionIinfo Zeichenkette mit bis zu 255 ASCII-Zeichen Standard: Diese
Systemkomponente enthilt einen vollstidndigen Satz von Remote-
Verwaltungsfunktionen fiir Dell PowerEdge-Server.

idRacVersionInfo Zeichenkette mit bis zu 63 ASCII-Zeichen. Standardeinstellung: 1

idRacBuildInfo Zeichenkette mit bis zu 16 ASCII-Zeichen.

idRacType Standardeinstellung: 8

cfgActiveDirectory /systeml1l/spl/

cfgADEnable

enablestate

0 zum Deaktivieren, 1 zum Aktivieren. Standardeinstellung: O

cfgADRacName

oemdell_adracname

Zeichenkette von bis zu 254 Zeichen.

cfgADRacDomain

oemdell_adracdomain

Zeichenkette von bis zu 254 Zeichen.

cfgADRootDomain

oemdell_adrootdomain

Zeichenkette von bis zu 254 Zeichen.

cfgADAuthTimeout

oemdell_timeout

15 bis 300 Sekunden. Standardeinstellung: 120

cfgADType

oemdell_schematype

1 fur Standardschema, 2 fir erweitertes Schema. Standardeinstellung: 1

cfgADSpecifyServerEnable

oemdell_adspecifyserverenable

Legt, wenn aktiviert, einen LDAP-Server oder einen Server des globalen
Katalogs fest.

0 zum Deaktivieren, 1 zum Aktivieren. Standardeinstellung: O

cfgADDomainController

oemdell_addomaincontroller

DNS-Name oder IP-Adresse des in der LDAP-Suche verwendeten Doménen-
Controllers.

cfgADGlobalCatalog

oemdell_adglobalcatalog

DNS-Name oder IP-Adresse des in der LDAP-Suche verwendeten Servers des
globalen Katalogs.

cfgStandardSchema

cfgSSADRoleGrouplndex

/systeml1/spl/groupl bis
/system1/spl/group5

RACADM - Gruppenindex-ID (1-5).

SM-CLP - ausgewdhlt mit Adressenpfad.

cfgSSADRoleGroupName

oemdell_groupname

Zeichenkette von bis zu 254 Zeichen.

cfgSSADRoleGroupDomain

oemdell_groupdomain

Zeichenkette von bis zu 254 Zeichen.

cfgSSADRoleGroupPrivilege

oemdell_groupprivilege

Bitmaske mit Werten zwischen 0x00000000 und 0x000001ff.

cfgLanNetworking

/system1l/spl/enetportl

cfgNicMacAddress

macaddress

Die MAC-Adresse der Schnittstelle. Kann nicht bearbeitet werden.

/system1/spl/enetportl/
lanendptl/ipendptl

cfgNicEnable

oemdell_nicenable

0 zum Deaktivieren der NIC, 1 zum Aktivieren der NIC. Standardeinstellung: O

cfgNicUseDHCP

oemdell_usedhcp

0 zur Konfiguration statischer Netzwerkadressen, 1 zur Verwendung von
DHCP. Standardeinstellung: O

cfgNiclpAddress ipaddress Die iDRAC-IP-Adresse. Standard: 192.168.0.120 plus die
Serversteckplatznummer.
cfgNicNetmask subnetmask Subnetzmaske fir das iDRAC-Netzwerk. Standardeinstellung: 255.255.255.0
committed Wenn sich Gruppenwerte andern, wird committed auf O eingestellt, um darauf

hinzuweisen, dass die neuen Werte nicht gespeichert wurden. Stellen Sie den
Wert auf 1 ein, um die neue Konfiguration zu speichern. Standardeinstellung:
1
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/system1/spl/enetportl/lanendptl/
ipendptl/dnsendptl

cfgDNSDomainName

oemdell_dnsdomainname

Zeichenkette von bis zu 250 ASCII-Zeichen. Mindestens ein Zeichen muss
alphabetisch sein.

cfgDNSDomainNameFromDHCP

oemdell_domainnamefromdhcp

Auf 1 einstellen, um den Domanennamen von DHCP abzurufen.
Standardeinstellung: O

cfgDNSRacName

oemdell_dnsracname

Zeichenkette mit bis zu 63 ASCII-Zeichen. Mindestens ein Zeichen muss
alphabetisch sein. Standard: iDRAC plus die Dell Service-Tag-Nummer.

cfgDNSRegisterRac

oemdell_dnsregisterrac

Auf 1 einstellen, um den iDRAC-Namen in DNS zu registrieren.
Standardeinstellung: O

cfgDNSServersFromDHCP

oemdell_dnsserversfromdhcp

Auf 1 einstellen, um DNS-Server-Adressen von DHCP abzurufen.
Standardeinstellung: O

/system1/spl/enetportl/lanendptl
/ipendptl/dnsendptl/remotesapl

cfgDNSServerl dnsserveraddressesl Eine Zeichenkette, die die IP-Adresse eines DNS-Servers représentiert.
/system1/spl/enetportl/lanendptl/
ipendptl/dnsendptl/remotesap2

cfgDNSServer2 dnsserveraddresses2 Eine Zeichenkette, die die IP-Adresse eines DNS-Servers représentiert.

/system1/spl/enetportl/lanendptl/
ipendptl/remotesapl

cfgNicGateway

defaultgatewayaddress

Eine Zeichenkette, die die IP-Adresse des Standard-Gateways reprasentiert.
Standardeinstellung: 192.168.0.1

cfgRacVirtual

/systeml/spl/oemdell_vmservicel

cfgFloppyEmulation

oemdell_floppyemulation

Auf 1 einstellen, um Diskettenemulation zu aktivieren. Standardeinstellung: O

cfgVirMediaAttached

enabledstate

Auf 1 (RACADM)/

VMEDIA_ATTACH

(SM-CLP) einstellen, um mit

Datentréager zu verbinden. Standardeinstellung: 1
(RACADM)/

VMEDIA_ATTACH (SM-CLP)

cfgVirMediaBootOnce

oemdell_singleboot

Auf 1 einstellen, um n&chsten Start vom ausgewéhlten Datentrager aus
durchzufiihren. Standardeinstellung O.

/systeml1/spl/oemdell_vmservicel/
tcpendptl

oemdell_sslenabled

Auf 1 einstellen, wenn SSL fir das erste virtuelle Datentrédgergeréat aktiviert
ist, auf O einstellen, wenn nicht. Kann nicht bearbeitet werden.

cfgVirAtapiSvrPort

portnumber

Flr das erste virtuelle Datentragergerét zu verwendender Anschluss.
Standardeinstellung: 3668

/systeml1/spl/oemdell_vmservicel/
tcpendpt2

oemdell_sslenabled

Auf 1 einstellen, wenn SSL fir das zweite virtuelle Datentrégergerat aktiviert
ist, auf O einstellen, wenn nicht. Kann nicht bearbeitet werden.

cfgVirAtapiSvrPortSsl

portnumber

Flr das zweite virtuelle Datentragergerat zu verwendender Anschluss.
Standardeinstellung: 3670

cfgUserAdmin

/system1/spl/accountl
bis /system1/spl/accountl6

cfgUserAdminEnable

enabledstate

Auf 1 einstellen, um Benutzer zu aktivieren. Standardeinstellung: O

cfgUserAdminindex

userid

Benutzerindex, von 1 bis 16.

cfgUserAdminlpmiLanPrivilege

oemdell_ipmilanprivileges

2 (Benutzer), 3 (Operator), 4 (Administrator) oder 15 (Kein Zugriff).
Standardeinstellung: 4

cfgUserAdminPassword

Kennwort

Eine Zeichenkette mit bis zu 20 ASCII-Zeichen

cfgUserAdminPrivilege

oemdell_extendedprivileges

Bitmaskenwert zwischen 0x00000000 und 0x000001ff. Standardeinstellung:
0x00000000

cfgUserAdminSolEnable solenabled Auf 1 einstellen, um Benutzer die Verwendung von Seriell Gber LAN zu
gestatten. Standardeinstellung: O
cfgUserAdminUserName username Zeichenkette von bis zu 16 Zeichen.

cfgEmailAlert




cfgEmailAlertAddress

E-Mail-Zieladresse, bis zu 64 Zeichen.

cfgEmailAlertCustomMsg

In E-Mail zu sendende Nachricht, bis zu 32 Zeichen.

cfgEmailAlertEnable

Auf 1 einstellen, um die E-Mail-Warnung zu aktivieren. Standardeinstellung: O

cfgEmailAlertindex

Index der E-Mail-Warnungsinstanz. Zahl von 1 bis 4.

cfgSessionManagement

cfgSsnMgtConsRedirMaxSessions

Anzahl gleichzeitig zugelassener Konsolenumleitungssitzungen (1 oder 2).
Standardeinstellung: 2

cfgSsnMgtSshidleTimeout

Anzahl der Sekunden im Leerlauf, bevor fur die SSH-Sitzung eine
Zeituberschreitung eintritt. 0 zum Deaktivieren der Zeitliberschreitung oder
60-1920 Sekunden. Standardeinstellung: 300

cfgSsnMgtTelnetldleTimeout

Anzahl der Sekunden im Leerlauf, bevor fur eine Telnet-Sitzung eine
Zeituberschreitung eintritt. 0 zum Deaktivieren der Zeitliberschreitung oder
60-1920 Sekunden. Standardeinstellung: 300

cfgSsnMgtWebserverTimeout

Anzahl der Sekunden im Leerlauf, bevor flr die Webschnittstellensitzung eine
Zeituberschreitung eintritt. 60-1920 Sekunden. Standardeinstellung: 300

cfgRacTuning

cfgRacTuneConRedirEnable

Auf 1 einstellen, um Konsolenumleitung zu aktivieren, auf O einstellen, um sie
zu deaktivieren. Standardeinstellung:1

cfgRacTuneConRedirEncrypt
Aktivieren

Auf 1 einstellen, um Verschlisselung des Konsolenumleitungs-
Netzwerkdatenverkehrs zu aktivieren; auf O einstellen, um sie zu deaktivieren.
Standardeinstellung: 1

cfgRacTuneConRedirPort

Fur die Konsolenumleitung zu verwendender Anschluss. Standardeinstellung:
5900

cfgRacTuneConRedirVideoPort

Fir die Konsolenvideoumleitung zu verwendender Anschluss.
Standardeinstellung: 5901

cfgRacTuneHttpPort Die fur Webschnittstellen-HTTP zu verwendender Anschluss.
Standardeinstellung: 80
cfgRacTuneHttpsPort Die fur sicheres Webschnittstellen-HTTPS zu verwendender Anschluss.

Standardeinstellung: 443

cfgRacTunelpBIkEnable

Auf 1 einstellen, um IP-Blockierung zu aktivieren. Standardeinstellung: O

cfgRacTunelPBlkFailCount

Anzahl der fehlgeschlagenen, zu zdhlenden Anmeldeversuche, bevor IP
blockiert wird (2 bis 16). Standardeinstellung: 5

cfgRacTunelpBlkFailWwindow

Zeitspanne in Sekunden, wahrend der die fehlgeschlagenen Anmeldeversuche
gezahlt werden (10 bis 65535). Standardeinstellung: 60

cfgRacTunelpBlkPenaltyTime

Zeitspanne in Sekunden, wahrend der eine blockierte IP blockiert bleibt (10 bis
65535). Standardeinstellung: 300

cfgRacTunelpRangeAddr

Basis-IP-Adresse fiir IP-Bereichsfilter. Standardeinstellung: 192.168.0.1

cfgRacTunelpRangeEnable

Auf 1 einstellen, um IP-Bereichsfilterung zuzulassen. Standardeinstellung: O

cfgRacTunelpRangeMask

Bitmaske zur Auswahl gultiger IP-Adressen auf Basisadresse angewendet.
Standardeinstellung: 255.255.255.0

cfgRacTunelLocalServerVideo

Auf 1 einstellen, um lokale iKVM-Konsole zu aktivieren. Standardeinstellung: 1

cfgRacTuneSshPort

Flr den SSH-Dienst zu verwendender Anschluss. Standardeinstellung: 22

cfgRacTuneTelnetPort

Fur den SSH-Dienst zu verwendender Anschluss. Standardeinstellung: 23

cfgRacTuneWebserverEnable

Auf 1 einstellen, um die iDRAC-Webschnittstelle zu aktivieren.
Standardeinstellung: 1

ifcRacManagedNodeOS
ifcRacMnOsHostname Host-Name des verwalteten Servers. Zeichenkette von bis zu 255 Zeichen.
ifcRacMnOsOsName Name des Betriebssystems des verwalteten Servers. Eine Zeichenkette von

bis zu 255 Zeichen.

cfgRacSecurity

/system1l/spl/oemdell_racsecurityl

cfgRacSecCsrCommonName

commonname

Allgemeiner Name des Active Directory. Zeichenkette von bis zu 254 Zeichen.

cfgRacSecCsrCountryCode

oemdell_countrycode

Active Directory, Landesvorwahl. 2 Zeichen.

cfgRacSecCsrEmailAddr

oemdell_emailaddress

Die fur die Zertifikatsignierungsanforderung zu verwendende E-Mail-Adresse.
Zeichenkette von bis zu 254 Zeichen.

cfgRacSecCsrKeySize

oemdell_keysize

Lénge des Verschliisselungsschliissels (512, 1024 oder 2048).
Standardeinstellung: 1024.

cfgRacSecCsrLocalityName

oemdell_localityname

Name des Active Directory-Speicherorts. Zeichenkette von bis zu 254 Zeichen.

cfgRacSecCsrOrganizationName

organizationname

Name der Active Directory-Organisation. Zeichenkette von bis zu 254 Zeichen.

cfgRacSecCsrOrganizationUnit

oemdell_organizationunit

Name der Active Directory-Organisationseinheit. Zeichenkette von bis zu 254
Zeichen.

cfgRacSecCsrStateName

oemdell_statename

Active Directory, Name des Staats. Zeichenkette von bis zu 254 Zeichen.




cfglpmiSol

cfglpmiSolAccumulatelnterval

Hochstanzahl der abzuwartenden Millisekunden, bevor ein teilweises Seriell
tber LAN-Paket gesendet wird (1 bis 255). Standardeinstellung: 10

cfglpmiSolBaudRate

Die fur Seriell Uber LAN zu verwendende Baudrate (19200, 57600, 115200).
Standardeinstellung: 115200

cfglpmiSolEnable

Auf 1 einstellen, um die Seriell (iber LAN-Funktion zu aktivieren.
Standardeinstellung: O

cfglpmiSolSendThreshold

Maximale Anzahl der zu erfassenden Zeichen, bevor SOL-Daten gesendet
werden (1 bis 255). Standardeinstellung: 255

cfglpmiSolMinPrivilege

Erforderliche Mindestberechtigung fur die Verwendung von SOL. 2 (Benutzer),
3 (Operator) oder 4 (Administrator). Standardeinstellung: 4

cfglpmiLan

cfglpmiEncryptionKey

Eine aus O bis 40 Hexadezimalzahlen bestehende Zeichenkette.
Standardeinstellung: 0000000000000000000000000000000000000000

cfglpmiLanAlertEnable

Auf 1 einstellen, um IPMI LAN-Warnungen zu aktivieren. Standardeinstellung:
[0}

cfglpmiLanEnable

Auf 1 einstellen, um die IPMI Gber LAN-Schnittstelle zu aktivieren.
Standardeinstellung: O

cfglpmiPetCommunityName

Eine Zeichenkette von bis zu 18 Zeichen. Standardeinstellung: 6ffentlich

cfglpmiPef

cfglpmiPefAction

Die zu treffende MaBnahme bei Feststellung eines Ereignisses. 0 (keine), 1
(Herunterfahren), 2 (Reset), 3 (Aus- und einschalten). Standardeinstellung: O

cfglpmiPefEnable

Auf 1 einstellen, um Plattformereignisfilterung zu aktivieren.
Standardeinstellung: O

cfglpmiPefindex

Die Indexnummer des Plattformereignisfilters.
@a-17)

cfglpmiPefName

Der Name des Plattformereignisses, eine aus bis zu 254 Zeichen bestehende
Zeichenkette. Kann nicht bearbeitet werden.

cfglpmiPet

cfglpmiPetAlertDestIpAddr

IP-Adresse des Plattformereignis-Trap-Empféngers. Standardeinstellung:
0.0.0.0

cfglpmiPetAlertEnable

Auf 1 einstellen, um den Plattformereignis-Trap zu aktivieren.
Standardeinstellung: 1

cfglpmiPetIindex

Indexnummer (1-4) des Plattformereignis-Traps.

Tabelle D-2. RACADM-Unterbefehle und SM-CLP-Aquivalenzen

RACADM-
Unterbefehl

SM-CLP

Beschreibung

sslcsrgen -g set /system1/spl/oemdell_ssl1l oemdell_certtype=CSR

set /system1/spl/oemdell_ssll generate=1

URI> /system1/spl/oemdell_ssl1

dump -destination <iDRAC-Zertifikatsignierungsanforderung-TFTP-

Erstellt eine SSL-Zertifikatsignierungsanforderung (CSR) und
ladt sie herunter.

sslcsrgen -s show /system1/spl/oemdell_ssl1 oemdell_status

Gibt Auskunft Gber den Status eines CSR-
Erstellungsverfahrens.

sslcertupload -t 1 set /system1/spl/oemdell_ssll oemdell_certtype=SSL

load -source <iDRAC-Serverzertifikat-TFTP-
URI> /system1/spl/oemdell_ssl1

Ladt das iDRAC-Serverzertifikat zum iDRAC hoch.

sslcertupload -t 2 set /system1/spl/oemdell_ssll oemdell_certtype=AD

load -source <ActiveDirectory-Zertifikat-TFTP-
URI> /system1/spl/oemdell_ssl1

Ladt das Active Directory-Zertifikat zum iDRAC hoch.

sslcertdownload -t
1

set /system1/spl/oemdell_ssl1l oemdell_certtype=SSL

load -source <iDRAC-Serverzertifikat-TFTP-
URI> /system1/spl/oemdell_ssl1

Ladt das iDRAC-Serverzertifikat vom iDRAC herunter.

sslcertdownload -t
2

set /system1/spl/oemdell_ssl1l oemdell_certtype=AD

load -source <ActiveDirectory-Zertifikat-TFTP-
URI> /system1/spl/oemdell_ssl1

Ladt das Active Directory-Zertifikat vom iDRAC herunter.

Zurlck zum Inhaltsverzeichnis
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iDRAC-Ubersicht

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

iDRAC-Verwaltungsfunktionen
IDRAC-Sicherheitsfunktionen

Unterstitzte Plattformen
Unterstiitzte Betriebssysteme

Unterstiitzte Webbrowser

Unterstltzte Remote-Zugriffs-Verbindungen

IDRAC-Schnittstellen

Weitere niitzliche Dokumente

Der Integrated Dell™ Remote Access Controller (iDRAC) ist eine Systemverwaltungs-Hardware- und Software-Lésung, die Remote-Verwaltungsfahigkeiten,
Wiederherstellung fiir abgestirzte Systeme sowie Stromsteuerungsfunktionen fur Dell PowerEdge™-Systeme bietet.

Der iDRAC verwendet einen integrierten System-auf-Chip-Mikroprozessor fiir das Remote-Uberwachungs-/Steuerungssystem. Der iDRAC und der verwaltete
PowerEdge-Server koexistieren auf der Systemplatine. Das Betriebssystem des Servers befasst sich mit der Ausfiihrung von Anwendungen und der iDRAC mit
der Uberwachung und Verwaltung der Serverumgebung und des Serverstatus auBerhalb des Betriebssystems.

Der iDRAC kann so konfiguriert werden, dass er lhnen bei Warnungen oder Fehlern eine E-Mail oder eine Trap-Warnung des einfachen Netzwerk-
Verwaltungsprotokolls (SNMP) sendet. Um lhnen bei der Diagnose der wahrscheinlichen Ursache eines Systemabsturzes behilflich zu sein, kann der iDRAC
Ereignisdaten protokollieren und einen Screenshot erstellen, wenn er einen Systemabsturz feststellt.

Verwaltete Server werden in einem Dell M1000e-Systemgeh&use mit modularen Netzteilen, Kiihlungsliftern und einem Geh&auseverwaltungscontroller (CMC)
installiert. Der CMC Uberwacht und verwaltet alle im Geh&use installierten Komponenten. Ein redundanter CMC kann fiir den Fall eines Ausfalls des priméaren
CMCs als Hot-Failover hinzugefligt werden. Das Geh&use bietet liber seine LCD-Anzeige, Verbindungen der lokalen Konsole sowie seine Webschnittstelle
Zugriff auf die iDRACs.

Alle Netzwerkverbindungen zum iDRAC finden iber die CMC-Netzwerkschnittstelle statt (CMC-RJ45-Anschluss bezeichnet als "GB1"). Der CMC leitet den
Datenverkehr zu den iDRACs auf seinen Servern Uber ein privates, internes Netzwerk. Dieses private Verwaltungsnetzwerk befindet sich auBerhalb des
Serverdatenpfads und untersteht nicht der Steuerung des Betriebssystems, d. h. es ist bandextern. Die bandinternen Netzwerkschnittstellen des verwalteten
Servers sind Uiber im Gehéause installierte E/A-Module (IOMs) zuganglich.

Die iDRAC-Netzwerkschnittstelle ist standardmé&Big deaktiviert. Sie muss konfiguriert werden, bevor ein Zugriff auf den iDRAC madglich ist. Nachdem der iDRAC
auf dem Netzwerk aktiviert und konfiguriert wurde, kann auf ihn an seiner zugewiesenen IP-Adresse Uiber die iDRAC-Webschnittstelle, Telnet oder SSH sowie
unterstitzte Netzwerkverwaltungsprotokolle wie die (IPMI) intelligente Plattform-Verwaltungsschnittstelle zugegriffen werden.

iDRAC-Verwaltungsfunktionen
Der iDRAC enthalt die folgenden Verwaltungsfunktionen:

1 Registrierung des dynamischen Domé&nennamensystems (DDNS)

1 Remote-Systemverwaltung und -Uberwachung tber eine Webschnittstelle, die lokale RACADM-Befehlszeilenoberflache Uiber die Konsolenumleitung
sowie die SM-CLP-Befehlszeile Gber eine Telnet/SSH-Verbindung

Unterstltzung flr Microsoft Active Directory®—Authentifizierung - Fasst iDRAC-Benutzer-1Ds und -kennwoérter unter Verwendung des Standardschemas
oder eines erweiterten Schemas in Active Directory zusammen

Konsolenumleitung - Bietet Tastatur-, Video- und Mausfunktionen fiir Remote-Systeme

Virtueller Datentréager - Ermoglicht einem verwalteten Server, auf das lokale Datentrégerlaufwerk der Verwaltungsstation oder auf ISO CD/DVD-Images
einer Netzwerkfreigabe zuzugreifen

Uberwachung - Zugriff auf Systeminformationen und Komponentenstatus

Zugriff auf Systemprotokolle - Zugriff auf das Systemereignisprotokoll, das iDRAC-Protokoll und den Bildschirm des letzten Absturzes des abgestiirzten
oder nicht reagierenden Systems, unabhdngig vom Zustand des Betriebssystems

Dell OpenManage™-Softwareintegration - Ermoglicht den Start der iDRAC-Webschnittstelle von Dell OpenManage Server Administrator oder von IT
Assistent

iDRAC-Warnung - Weist Sie Uiber eine E-Mail-Nachricht oder einen SNMP-Trap auf potenzielle Probleme des verwalteten Knotens hin

Remote-Stromverwaltung - Remote-Stromverwaltungsfunktionen wie Herunterfahren und Reset von einer Verwaltungskonsole aus

Unterstitzung fir die intelligente Plattform-Verwaltungsschnittstelle (IPMI)

SSL-Verschliisselung - Bietet sichere Remote-Systemverwaltung lber die Webschnittstelle

Sicherheitsverwaltung auf Kennwortebene - Verhindert den unbefugten Zugriff auf ein Remote-System

Rollenbasierte Autoritat - Zuweisbare Berechtigungen fur verschiedene Systemverwaltungs-Tasks

iDRAC-Sicherheitsfunktionen
Der iDRAC enthélt die folgenden Sicherheitsfunktionen:

1 Benutzerauthentifizierung durch Microsoft Active Directory (optional) oder durch hardwaregespeicherte Benutzer-IDs und Kennworter
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Rollenbasierte Berechtigung, die einem Adminstrator ermdglicht, spezifische Berechtigungen fiir jeden Benutzer zu konfigurieren

Benutzer-1D- und Kennwort-Konfiguration Uber die Webschnittstelle oder SM-CLP

1 SM-CLP- and Webschnittstellen, die 128-Bit- und 40-Bit-Verschlisselung unterstitzen (fur Lénder, in denen 128-Bit nicht zuldssig sind), verwenden den
SSL 3.0-Standard

Konfiguration der Sitzungszeitiiberschreitung (in Sekunden) Uber die Webschnittstelle oder SM-CLP

Konfigurierbare IP-Schnittstellen (wo anwendbar)

E4 ANMERKUNG: Telnet unterstiitzt SSL-Verschliisselung nicht.

Secure Shell (SSH), die eine verschliisselte Ubertragungsschicht zum Zweck héherer Sicherheit verwendet

Beschrankung der Anmeldefehlschlage pro IP-Adresse, mit Anmeldeblockierung der IP-Adresse bei Uberschreitung der Grenze

Eingeschrankter IP-Adressenbereich fir Clients, die eine Verbindung zum iDRAC herstellen

Unterstiitzte Plattformen

Der iDRAC unterstitzt die folgenden PowerEdge-Systeme im Dell PowerEdge M1000e-Systemgehdause:

1 PowerEdge M600
1 PowerEdge M605
1 PowerEdge M805

1 PowerEdge M905

Informationen zu den neuesten unterstitzten Plattformen finden Sie in der Infodatei zu iDRAC und dem Dell PowerEdge-Kompatibilitdtshandbuch, das sich auf
Dells Support-Website unter support.dell.com befindet.

Unterstiitzte Betriebssysteme
Tabelle 1-1 fuhrt die Betriebssysteme auf, die den iDRAC unterstitzen.
Neueste Informationen befinden sich im Kompatibilitdtshandbuch zu Dell OpenManage Server Administrator auf Dells Support-Website unter support.dell.com.

Tabelle 1-1. Unterstiitzte Betriebssysteme

Betriebssystem- Betriebssystem
Familie

Microsoft Windows | Microsoft® Windows Server® 2003 R2 Standard und Enterprise (32-Bit x86) Editions mit SP2

Microsoft Windows Server 2003 Web, Standard und Enterprise (32-Bit x86) Editions mit SP2

Microsoft Windows Server 2003 Standard und Enterprise (x64) Editions mit SP2

Microsoft Windows Storage Server 2003 R2 Express-, Workgroup-, Standard- und Enterprise x64-Editionen mit SP2
Microsoft Windows Server 2008 Web, Standard und Enterprise (32-Bit x 86) Editions

Microsoft Windows Server 2008 Web, Standard, Enterprise und Datacenter (x64) Editions

ANMERKUNG: Achten Sie beim Installieren des Windows Server 2003 mit Service Pack 1 auf Anderungen an den DCOM-
Sicherheitseinstellungen. Weitere Informationen finden Sie in Artikel 903220 auf der Support-Website von Microsoft unter
support.microsoft.com/kb/903220.

Red Hat® Linux® Enterprise Linux WS, ES und AS (Version 4) (x86 und x86_64)

Enterprise Linux 5 (x86 und x86-64)

SUSE® Linux Enterprise Server 9 mit Aktualisierung 2 und Aktualisierung 3 (x86_64)

Enterprise Server 10 (Gold) (x86_64)

Unterstiitzte Webbrowser
Tabelle 1-2 fihrt die als iDRAC-Clients unterstiitzten Webbrowser auf.

Neueste Informationen befinden sich in der iDRAC-Infodatei und dem Kompatibilitidtshandbuch zu Dell OpenManage Server Administrator auf Dells Support-
Website unter support.dell.com.



ﬂ ANMERKUNG: Aufgrund von ernsthaften Sicherheitslliicken wird SSL 2.0 nicht mehr unterstitzt. Ihr Browser muss so konfiguriert sein, dass SSL 3.0 fur
eine einwandfreie Arbeitsweise aktiviert werden kann.

Tabelle 1-2. Unterstiitzte Web-Browser

Betriebssystem | Unterstiitzter Internet-Browser

Windows Internet Explorer 6.0 mit Service Pack 2 (SP2), nur fir Windows XP und Windows 2003 R2 SP2

Internet Explorer 7.0, nur fiir Windows Vista, Windows XP, Windows 2003 R2 SP2 und Windows Server 2008

Mozilla Firefox 2.0, fur Windows (nur Java vKVM/vMedia-Konsole)

Linux Mozilla Firefox 1.5, nur auf SUSE Linux (Version 10)

Mozilla Firefox 2.0, auf Red Hat Enterprise Linux 4 und 5 (32-Bit oder 64-Bit) und Suse Linux Enterprise Server 10 (32-Bit oder 64-Bit)

Unterstiitzte Remote-Zugriffs-Verbindungen

Tabelle 1-3 fihrt die Verbindungsfunktionen auf.

Tabelle 1-3. Unterstiitzte Remote-Zugriffs-Verbindungen

Verbindung | Funktionen

iDRAC-NIC 10Mbps/100Mbs/1Gbps Ethernet tiber CMC Gb Ethernet-Schnittstelle

DHCP-Unterstiutzung

SNMP-Traps und E-Mail-Ereignis-Benachrichtigung

Unterstltzung fur SM-CLP-Befehlsshell (Telnet oder SSH), fur Verfahren wie iDRAC-Konfigurations-, Systemstart-, Reset-, Einschalt- und
Herunterfahren-Befehle

1 Unterstiitzung fur IPMI-Dienstprogramme, wie z. B. ipmitool und ipmishell

iDRAC-Schnittstellen

Tabelle 1-4 fuhrt die Anschlisse auf, die iDRAC auf Verbindungen abhért. Tabelle 1-5 kennzeichnet die Anschlisse, die der iDRAC als Client verwendet. Diese
Informationen sind erforderlich, wenn Firewalls fir den Remote-Zugriff auf einen iDRAC gedffnet werden.

Tabelle 1-4. Abhoranschliisse des iDRAC-Servers

Anschlussnummer | Funktion

22* Secure Shell (SSH)
23* Telnet

80* http

443* HTTPS

623 RMCP/RMCP+

3668*, 3669* | Virtueller Datentrager-Dienst

3770*, 3771*| Virtueller Datentréger - Sicherer Dienst

5900* Konsolenumleitung: Tastatur/Maus

5901* Konsolenumleitung: Video

* Konfigurierbarer Anschluss

Tabelle 1-5. iDRAC-Client-Schnittstellen

Anschlussnummer | Funktion

25 SMTP

53 DNS

68 DHCP-zugewiesene IP-Adresse
69 TFTP

162 SNMP-Trap

636 LDAPS




3269 | LDAPS fiir globalen Katalog (GC) |

Weitere niitzliche Dokumente

Zusatzlich zu diesem Benutzerhandbuch enthalten die folgenden Dokumente weitere Informationen zum Setup und Betrieb des iDRAC auf dem System:

1 Die iDRAC-Online-Hilfe enthélt Informationen tber die Verwendung der Webschnittstelle.

1 Das Dell Chassis Management Controller-Benutzerhandbuch enthélt Informationen zur Verwendung des Controllers, der alle Module im Geh&use
verwaltet, das den PowerEdge-Server enthalt.

1 Das Dell OpenManage IT Assistant-Benutzerhandbuch enthélt Informationen lber die Anwendung des IT Assistant.
1 Das Dell OpenManage Server Administrator-Benutzerhandbuch enthélt Informationen tber die Installation und Verwendung von Server Administrator.

1 Das Benutzerhandbuch zu Dell Update Packages enthalt Informationen zum Abrufen und Verwenden von Dell Update Packages als Teil Ihrer
Systemaktualisierungsstrategie.

Die folgenden Systemdokumente sind auBerdem erhéltlich, um weitere Informationen Uber das System zur Verfiigung zu stellen, auf dem Ihr iDRAC installiert

1 Das Produktinformationshandbuch enthélt wichtige Informationen zu Sicherheits- und Betriebsbestimmungen. Garantiebestimmungen kénnen als
separates Dokument beigelegt sein.

Im zusammen mit der Rack-Lésung gelieferten Rack-Installationshandbuch bzw. in der Rack-Installationsanleitung wird beschrieben, wie das System in
einem Rack installiert wird.

Das Handbuch zum Einstieg enthélt eine Ubersicht iiber die Systemfunktionen, Einrichtung des Systems und technische Daten.

Im Hardware-Benutzerhandbuch erhalten Sie Informationen tUber Systemfunktionen, zur Fehlerbehebung am System und zum Installieren oder
Austauschen von Systemkomponenten.

In der Dokumentation zur Systemverwaltungssoftware sind die Merkmale, die Anforderungen, die Installation und der grundlegende Einsatz der
Software beschrieben.

In der Dokumentation zum Betriebssystem wird beschrieben, wie das Betriebssystem installiert (sofern erforderlich), konfiguriert und verwendet wird.

Dokumentationen fiir alle separat erworbenen Komponenten enthalten Informationen zur Konfiguration und zur Installation dieser Zusatzgerite.

Méglicherweise sind auch aktualisierte Dokumente beigelegt, in denen Anderungen am System, an der Software oder an der Dokumentation
beschrieben sind.

ﬂ ANMERKUNG: Lesen Sie diese aktualisierten Dokumente immer zuerst, da sie frihere Informationen gegebenenfalls auBer Kraft setzen.

Anmerkungen zur Version oder Infodateien sind eventuell eingeschlossen, um Aktualisierungen am System oder der Dokumentation in letzter Minute zu
bieten, oder fortgeschrittenes technisches Referenzmaterial, das fiir erfahrene Benutzer oder Techniker beabsichtigt ist.

Zurlck zum Inhaltsverzeichnis
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iDRAC konfigurieren

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

Bevor Sie beginnen

Schnittstellen zur Konfiguration des iDRAC

Konfigurations-Tasks

Netzwerkbetrieb mittels der CMC- Webschnittstelle konfigurieren

Verbindungen der FlexAddress-Mezzanine- Kartenarchitektur anzeigen

IDRAC-Firmware aktualisieren

Dieser Abschnitt enthalt Informationen zum Einrichten des Zugriffs auf den iDRAC und zur Konfiguration der Verwaltungsumgebung zur Verwendung von
iDRAC.

Bevor Sie beginnen
Legen Sie vor der Konfiguration des iDRAC folgende Artikel zurecht:

1 Benutzerhandbuch zur Dell Chassis Management Controller-Firmware
1 CD Dell PowerEdge Installation and Server Management

1 CD Dell Systems Management Consoles

1 CD Dell PowerEdge Service and Diagnostic Utilities

1 CD Dell PowerEdge Documentation

Schnittstellen zur Konfiguration des iDRAC

Sie kdénnen den iDRAC mithilfe des iDRAC-Konfigurationsdienstprogramms, der iDRAC-Webschnittstelle, der lokalen RACADM-CLI oder der SM-CLP-CLI
konfigurieren. Die lokale RACADM-CLI steht nach der Installation des Betriebssystems und der Dell PowerEdge-Server Management-Software auf dem
verwalteten Server zur Verfligung. Tabelle 2-1 beschreibt diese Schnittstellen.

Fir hohere Sicherheit kann der Zugang zu der iDRAC-Konfiguration tUber das iDRAC-Konfigurationsdienstprogramm oder die lokale RACADM-CLI durch einen
RADADM-Befehl (siehe Ubersicht der RACADM-Unterbefehle) oder von der GUI (siehe Lokalen Konfigurationszuariff aktivieren oder deaktivieren) deaktiviert
werden.

° HINWEIS: Die gleichzeitige Verwendung von mehr als einer Konfigurationsschnittstelle kann zu unerwarteten Ergebnissen fiihren.

Tabelle 2-1. Konfigurationsschnittstellen

Schnittstelle Beschreibung
iDRAC- Wird zum Zeitpunkt des Starts auf das iDRAC-Konfigurationshilfsprogramm zugegriffen, ist dieses beim Installieren eines neuen
Konfiguration PowerEdge-Servers niitzlich. Verwenden Sie es zum Einrichten des Netzwerks und grundlegender Sicherheitsfunktionen sowie zum

Dienstprogramm Aktivieren anderer Funktionen.

iDRAC- Die iDRAC-Webschnittstelle ist eine browserbasierte Verwaltungsanwendung, die Sie zur interaktiven Verwaltung des iDRAC und zur
Webschnittstelle Qberwachung des verwalteten Servers verwenden kénnen. Sie stellt die priméare Schnittstelle fur alltdgliche Aufgaben wie die
Uberwachung des Systemzustands, die Anzeige des Systemereignisprotokolls, die Verwaltung lokaler iDRAC-Benutzer und das Starten
der CMC-Webschnittstelle und der Konsolenumleitungssitzungen dar.

CMC- Zusatzlich zum Uberwachen und Verwalten des Geh&uses kann die CMC-Webschnittstelle auch dazu verwendet werden, den Status des
Webschnittstelle verwalteten Servers anzuzeigen, iDRAC-Netzwerkeinstellungen zu konfigurieren, sowie den verwalteten Server zu starten, anzuhalten
oder zuriickzusetzen.

Gehéause-LCD- Das LCD-Bedienfeld des Gehéauses, das den iDRAC enthélt, kann zur Anzeige des High-Level-Status der Server im Geh&duse verwendet
Bedienfeld werden. Wahrend der urspriinglichen Konfiguration des CMC erlaubt IThnen der Konfigurationsassistent, die DHCP-Konfiguration des
iDRAC-Netzwerkbetriebs zu aktivieren.

Lokaler RACADM Die Befehlszeilenoberflache des lokalen RACADM wird auf dem lokalen Server ausgefiihrt. Es kann entweder von der iKVM oder von einer
Konsolenumleitungssitzung, die von der iDRAC-Webschnittstelle aus eingeleitet wurde, auf sie zugegriffen werden. RACADM wird auf
dem verwalteten Server installiert, wenn Sie den Dell OpenManage Server Administrator installieren.

RACADM-Befehle bieten Zugriff auf fast alle Funktionen des iDRAC. Sie kdnnen Sensordaten, Protokolleintrége bei Systemereignissen
sowie die im iDRAC gefiihrten aktuellen Status- und Konfigurationswerte kontrollieren. Sie kdnnen iDRAC-Konfigurationswerte
verandern, lokale Benutzer verwalten, Funktionen aktivieren und deaktivieren sowie Stromfunktionen wie das Herunterfahren oder
Neustarten des verwalteten Servers ausfiihren.

iVM-CL1 Die iDRAC-Befehlszeilenoberflédche des virtuellen Datentrégers (iVM-CLI) bietet dem verwalteten Server Zugriff auf Datentréger auf der
Verwaltungsstation. Sie ist hilfreich beim Entwickeln von Skripts zum Installieren von Betriebssystemen auf mehreren verwalteten
Servern.

SM-CLP SM-CLP ist die Implementierung des im DRAC umgesetzten Serververwaltungs-/Workgroup-Serververwaltungs-Befehlszeilenprotokolls.

Auf die SM-CLP-Befehlszeile kann durch die Anmeldung bei iDRAC Uber Telnet oder SSH zugegriffen werden.

SM-CLP-Befehle setzen einen nutzlichen Teilsatz der Befehle des lokalen RACADM um. Die Befehle sind hilfreich beim Scripting, da sie von
der Befehlszeile einer Management Station aus ausgefiihrt werden kénnen. Die Befehlsausgabe kann in eindeutigen Formaten,



file:///E:/Software/smdrac3/idrac/idrac1.2/ge/ug/index.htm
file:///E:/Software/smdrac3/idrac/idrac1.2/ge/ug/appa.htm#wp30007
file:///E:/Software/smdrac3/idrac/idrac1.2/ge/ug/chap05.htm#wp73400

einschlieBlich XML, abgerufen werden, wodurch das Scripting und die Integration mit vorhandenen Berichterstattungs- und
Verwaltungshilfsprogrammen erleichtert wird.

Ein Vergleich der RACADM- und SM-CLP-Befehle ist unter RACADM- und SM-CLP-Aquivalenzen aufgefiihrt.

IPMI IPMI definiert einen Standard fir integrierte Verwaltungssubsysteme wie den iDRAC zur Kommunikation mit anderen integrierten
Systemen und Verwaltungsanwendungen.

Sie kdnnen die iDRAC-Webschnittstellen-, SM-CLP- oder RACADM-Befehle zur Konfiguration von IPMI-Plattformereignisfiltern (PEFs) und
Plattformereignis-Traps (PETs) verwenden.

PEFs bewirken, dass der iDRAC auswéahlbare MaBnahmen ausfiihrt (z. B. den Neustart des verwalteten Servers), wenn er einen
entsprechenden Zustand feststellt. PETs weisen den iDRAC an, E-Mail- oder IPMI-Warnungen zu senden, wenn er bestimmte Ereignisse
oder Zustande feststellt.

Sie kénnen auch standardméaBige IPMI-Hilfsprogramme wie ipmitool und ipmishell bei iDRAC verwenden, wenn Sie IPMI-liber-LAN
aktivieren.

Konfigurations-Tasks

Dieser Abschnitt stellt eine Ubersicht der Konfigurations-Tasks fiir die Verwaltungsstation, den iDRAC und den verwalteten Server dar. Die auszufiihrenden
Tasks schlieBen die Konfiguration des iDRAC ein, damit er im Remote-Zugriff eingesetzt werden kann, die Konfiguration der iDRAC-Funktionen, die Sie
verwenden mdéchten, die Installation des Betriebssystems auf dem verwalteten Server und die Installation der Verwaltungssoftware auf der
Verwaltungsstation und dem verwalteten Server.

Die zum Ausfiihren der einzelnen Tasks verwendbaren Konfigurations-Tasks sind unterhalb des Tasks aufgefihrt.

ﬁ ANMERKUNG: Bevor die in diesem Handbuch besprochenen Konfigurationsverfahren ausgeftihrt werden kénnen, missen die CMC- und E/A-Module im
Gehause installiert und konfiguriert werden und der PowerEdge-Server muss physisch im Gehé&use installiert sein.

Verwaltungsstation konfigurieren

Richten Sie eine Verwaltungsstation ein, indem Sie die Dell OpenManage-Software, einen Webbrowser sowie andere Softwaredienstprogramme installieren.

1 Siehe Konfiguration der Verwaltungsstation

iDRAC-Netzwerkbetrieb konfigurieren

iDRAC-Netzwerk aktivieren und IP-, Netzmasken-, Gateway- sowie DNS-Adressen konfigurieren.

ﬁ ANMERKUNG: Greifen Sie auf die iDRAC-Konfiguration ber das iDRAC-Konfigurationsdienstprogramm zu oder die lokale RACADM-CLI kann durch einen
RADADM-Befehl (siehe Ubersicht der RACADM-Unterbefehle) oder von der GUI (siehe Lokalen Konfigurationszugriff aktivieren oder deaktivieren)
deaktiviert werden.

ﬂ ANMERKUNG: Eine Anderung der iDRAC-Netzwerkeinstellungen unterbricht alle aktuellen Netzwerkverbindungen zum iDRAC.

ﬂ ANMERKUNG: Die Option zum Konfigurieren des Servers lber das LCD-Bedienfeld ist nur wahrend der ersten CMC-Konfiguration verfligbar. Sobald das
Gehause bereitgestellt ist, kann der iDRAC nicht mehr tber das LCD-Bedienfeld neu konfiguriert werden.

& ANMERKUNG: Das LCD-Bedienfeld kann zum Aktivieren des DHCP zur Konfiguration des iDRAC-Netzwerks verwendet werden. Wenn Sie statische
Adressen zuweisen méchten, ist es erforderlich, dass Sie das iDRAC-Konfigurationshilfsprogramm oder die CMC-Webschnittstelle verwenden.

1 LCD-Bedienfeld des Gehauses - siehe Benutzerhandbuch zur Dell Chassis Management Controller-Firmware.
1 iDRAC-Konfigurationsdienstprogramm - siehe LAN

1 CMC-Webschnittstelle - siehe Netzwerkbetrieb mittels der CMC-Webschnittstelle konfigurieren

1 RACADM - siehe cfglLanNetworking

iDRAC-Benutzer konfigurieren

Benutzer und Berechtigungen fiir den lokalen iDRAC einrichten. Der iDRAC flihrt eine Tabelle mit sechzehn lokalen Benutzern der Firmware. Sie kénnen fir
diese Benutzer Benutzernamen, Kennwérter und Rollen einrichten.

1 iDRAC-Konfigurationsdienstprogramm (konfiguriert nur den Benutzer auf Administratorebene) - siehe LAN-Benutzerkonfiguration

1 iDRAC-Webschnittstelle - siehe iDRAC-Benutzer hinzufiigen und konfigurieren

1 RACADM - siehe iDRAC-Benutzer hinzufiigen

Active Directory konfigurieren

Zusétzlich zu den lokalen Benutzern des iDRAC kénnen Sie Microsoft® Active Directory® zum Authentifizieren von iDRAC-Benutzeranmeldungen verwenden.

1 Siehe iDRAC mit Microsoft Active Directory verwenden
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IP-Filterung und IP-Blockierung konfigurieren

Zusatzlich zur Benutzerauthentifizierung kénnen Sie unbefugte Zugriffe verhindern, indem Sie Verbindungsversuche von IP-Adressen, die sich auBerhalb eines
definierten Bereichs befinden, zurlickweisen, und indem Sie Verbindungen von IP-Adressen blockieren, bei denen die Authentifizierung mehrere Male innerhalb
einer konfigurierbaren Zeitspanne fehlgeschlagen ist.

1 iDRAC-Webschnittstelle - siehe IP-Filterung und IP-Blockierung konfigurieren

1 RACADM - siehe IP-Filterung konfigurieren (IpBereich), IP-Blockierung konfigurieren

Plattformereignisse konfigurieren

Plattformereignisse treten auf, wenn der iDRAC einen von einem der Sensoren des verwalteten Servers angezeigten Warnungs- oder kritischen Zustand
feststellt.

Konfigurieren Sie Plattformereignisfilter (PEFs) zum Auswahlen der Ereignisse, die Sie feststellen méchten, wie z. B. das Neustarten eines verwalteten Servers
beim Feststellen eines Ereignisses.

1 iDRAC-Webschnittstelle - siehe Plattformereignisfilter (PEF) konfigurieren

1 RACADM - siehe PEF konfigurieren

Konfigurieren Sie Plattformereignis-Traps (PETs) zum Senden von Warnungsbenachrichtigungen an eine IP-Adresse, wie z. B. eine Verwaltungsstation mit
IPMI-Software, oder zum Senden einer E-Mail an eine festgelegte E-Mail-Adresse.

1 iDRAC-Webschnittstelle - siehe Plattformereignis-Traps (PET) konfigurieren

1 RACADM - PET konfigurieren

Lokalen Konfigurationszugriff aktivieren oder deaktivieren

Zugriff auf kritische Konfigurationsparameter, wie z. B. Netzwerkkonfiguration und Benutzerberechtigungen, kann deaktiviert werden. Sobald er deaktiviert ist,
bleibt die Einstellung beim Neustart bestandig. Konfigurationsschreibzugriff wird sowohl fir das lokale RACADM-Programm als auch fir das iDRAC-
Konfigurationsdienstprogramm (beim Start) blockiert. Internetzugriff auf Konfigurationsparameter wird nicht behindert und Konfigurationsdaten stehen immer
zur Ansicht zur Verfligung. Informationen tUber die iDRAC-Webschnittstelle finden Sie unter Lokalen Konfigurationszugriff aktivieren oder deaktivieren. cfgRac-
Tuning-Befehle siehe cfgRacTuning.

Seriell iiber LAN konfigurieren

Seriell Gber LAN (SOL) ist eine IPMI-Funktion, die Ihnen ermdglicht, den E/A des seriellen Anschlusses des verwalteten Servers lGber das Netzwerk umzuleiten.
SOL aktiviert die Konsolenumleitungsfunktion fiir ibRAC.

1 iDRAC-Webschnittstelle - siehe Lokalen Konfigurationszugriff aktivieren oder deaktivieren

1 Siehe auch GUI-Konsolenumleitung verwenden

iDRAC-Dienste konfigurieren

Aktivieren oder deaktivieren Sie die iDRAC-Netzwerdienste - wie z. B. Telnet, SSH und die Web Server-Schnittstelle - und konfigurieren Sie Schnittstellen und
andere Dienstparameter neu.

1 iDRAC-Webschnittstelle - siehe IDRAC-Dienste konfigurieren

1 RACADM - siehe iDRAC-Telnet- und SSH-Dienste mittels lokalem RACADM konfigurieren

SSL konfigurieren
SSL fir den iDRAC-Web Server konfigurieren.

1 iDRAC-Webschnittstelle - siehe Secure Sockets Layer (SSL)

1 RACADM - siehe cfgRacSecurity, sslcsrgen, sslcertupload, sslcertdownload, sslcertview

Virtuellen Datentrdager konfigurieren

Konfigurieren Sie die Funktion des virtuellen Datentrégers, so dass Sie das Betriebssystem auf dem PowerEdge-Server installieren kénnen. Der virtuelle
Datentréger ermdglicht dem verwalteten Server, auf Datentrégergerate der Verwaltungsstation oder auf ISO-CD/DVD-Images einer Netzwerkfreigabe
zuzugreifen, als wdren sie Gerdte auf dem verwalteten Server.

1 iDRAC-Webschnittstelle - siehe Virtuellen Datentrdger konfigurieren und verwenden
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1 iDRAC-Konfigurationsdienstprogramm - siehe Virtueller Datentréger

Managed Server-Software installieren

Installieren Sie das Betriebssystem unter Verwendung des virtuellen Datentrégers auf dem PowerEdge-Server, installieren Sie dann die Dell OpenManage-
Software auf dem verwalteten PowerEdge-Server und richten Sie die Funktion des Bildschirms Letzter Absturz ein.

1 Konsolenumleitung - siehe Softwareinstallation auf dem verwalteten Server

1 iVM-CLI - siehe Befehlszeilenoberflachen-Dienstprogramm des virtuellen Datentrégers verwenden

Verwalteten Server fiir die Funktion Bildschirm Letzter Absturz konfigurieren
Richten Sie den verwalteten Server so ein, dass der iDRAC nach dem Abstiirzen oder Einfrieren eines Betriebssystems einen Screenshot erstellen kann.

1 Verwalteter Server - siehe Konfiguration des verwalteten Servers zum Erfassen des Bildschirms Letzter Absturz, Die Windows-Option Automatischer
Neustart deaktivieren

Netzwerkbetrieb mittels der CMC- Webschnittstelle konfigurieren

ﬂ ANMERKUNG: Sie missen Administratorrechte fir die Gehdusekonfiguration (Chassis Configuration Administrator) besitzen, um iDRAC-
Netzwerkeinstellungen Gber den CMC vornehmen zu kénnen.

ﬂ ANMERKUNG: Der Standardbenutzername fiir das CMC-Modul ist root, und das Standardkennwort ist calvin.

& ANMERKUNG: Die CMC-IP-Adresse steht auf der iDRAC-Webschnittstelle zur Verfligung, wenn Sie auf System— Remote-Zugriff-» CMC klicken. Es ist
auch moglich, die CMC-Webschnittstelle von dieser Seite aus zu starten.

1. Melden Sie sich Uber den Webbrowser bei der CMC- Webbenutzeroberflache an, indem Sie eine Internetadresse im Format https://<CMC-IP-Adresse>
oder https://<CMC-DNS-Name> eingeben.

2. Geben Sie den Benutzernamen und das Kennwort fiir den CMC ein, und klicken Sie auf OK.

3. Klicken Sie auf das Plus-Symbol (+) neben Chassis (Gehduse) in der linken Spalte und anschlieBend auf Server.

4. Klicken Sie auf Setup— Netzwerk bereitstellen.

5. Aktivieren Sie das LAN fiir den Server durch Markieren des Kontrollkdstchens neben dem Server unterhalb der Uberschrift LAN aktivieren.

6. Aktivieren oder deaktivieren Sie IPMI Uber LAN, indem Sie das Kontrollkastchen neben dem Server unter der Uberschrift Enable 1PMI over LAN (IPMI-
Uber-LAN aktivieren) markieren bzw. die Markierung entfernen.

7. Aktivieren oder deaktivieren Sie DHCP fiir den Server, indem Sie das Kontrollkdstchen neben dem Server unterhalb der Uberschrift DHCP aktiviert
markieren oder seine Markierung aufheben.

8. Ist DHCP deaktiviert, geben Sie die statische IP-Adresse, die Netzmaske und das Standard-Gateway fiir den Server ein.

9. Klicken Sie auf Anderungen anwenden am unteren Seitenrand.

Verbindungen der FlexAddress-Mezzanine- Kartenarchitektur anzeigen

M1000e enthélt FlexAddress, ein erweitertes, mehrstufiges Mehrfachstandard-Netzwerksystem. FlexAddress ermoglicht die Verwendung von besténdigen,
dem Gehé&use zugewiesenen World-Wide-Namen und MAC-Adressen (WWN/MAC) flr jede verwaltete Server-Anschlussverbindung.

HINWEIS: Um Fehler zu vermeiden, die zu einer Stromunterversorgung auf dem verwalteten Server flihren kénnen, muss der richtige Mezzanine-
Kartentyp flr jede Anschluss- und Architekturverbindung installiert sein.

Die Konfiguration der Funktion FlexAddress wird mithilfe der CMC-Webschnittstelle ausgefiihrt. Weitere Informationen zur Funktion FlexAddress und deren
Konfiguration finden Sie im Benutzerhandbuch zur Dell Chassis Management Controller-Firmware Version 1.20.

Sobald die Funktion FlexAddress aktiviert und fiir das Gehause konfiguriert wurde, klicken Sie auf System— Eigenschaften—> WWN/MAC, damit eine Liste der
installierten Mezzanine-Karten, der Architekturen und Anschliisse, mit denen sie verbunden sind, des Architekturanschluss-Standorts, des Architekturtyps und
der Server-konfigurierten oder Gehduse-zugewiesenen MAC-Adressen fir jedes installierte und eingebettete Ethernet und den optionalen Mezzanine-
Kartenanschluss angezeigt wird.

Klicken Sie auf System— Eigenschaften— Zusammenfassung, um eine Liste der installierten Mezzanine-Karten, des installierten Mezzanine-Kartentyps und
der FlexAddress, falls konfiguriert, anzuzeigen.
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iDRAC-Firmware aktualisieren

Durch das Aktualisieren der iDRAC-Firmware wird ein neues Firmware-Image im Flash-Speicher des iDRAC installiert. Die Firmware kann anhand einer der
folgenden Methoden aktualisiert werden:

1 SM-CLP-Befehl load

1 iDRAC-Webschnittstelle

1 Dell Update Package (fur Linux oder Microsoft Windows)
1 DOS-iDRAC-Firmware-Aktualisierungsdienstprogramm

1 CMC-Webschnittstelle (nur wenn iDRAC-Firmware beschadigt ist)

Firmware-Paket oder Update Package herunterladen

Laden Sie die Firmware von support.dell.com herunter. Das Firmware-Image steht in verschiedenen Formaten zur Verfiigung, um die verschiedenen
verfigbaren Aktualisierungsmethoden zu unterstiitzen.

Laden Sie zum Aktualisieren der iDRAC-Firmware Uber die iDRAC-Webschnittstelle oder SM-CLP oder zum Wiederherstellen des iDRAC mittels der CMC-
Webschnittstelle das als selbstextrahierendes Archiv verpackte Binarbild herunter.

Laden Sie zum Aktualisieren der iDRAC-Firmware vom verwalteten Server aus das betriebssystemspezifische Dell Update Package (DUP) fur das
Betriebssystem herunter, das auf dem Server ausgefiihrt wird, dessen iDRAC Sie aktualisieren.

Laden Sie zum Aktualisieren der iDRAC-Firmware anhand des DOS-iDRAC-Firmware-Aktualisierungsdienstprogramms sowohl das
Aktualisierungsdienstprogramm als auch das Binéarbild herunter, die in selbstextrahierenden Archivdateien verpackt sind.

Firmware-Aktualisierung ausfiihren

ﬂ ANMERKUNG: Wenn die iDRAC-Firmware-Aktualisierung beginnt, werden alle bestehenden iDRAC-Sitzungen abgebrochen. Neue Sitzungen sind erst
nach Abschluss des Aktualisierungsvorgangs zuldssig.

ﬂ ANMERKUNG: Wahrend der iDRAC-Firmware-Aktualisierung laufen die Gehduselifter bei 100 % Kapazitat. Nach Abschluss der Aktualisierung wird die

normale Liftergeschwindigkeits-Regulierung fortgesetzt. Hierbei handelt es sich um eine normale Funktionsweise, die den Server vor Uberhitzen
schitzt, wenn er keine Sensorinformationen an den CMC senden kann.

Flhren Sie zum Verwenden eines Dell Update Package fiir Linux oder Microsoft Windows das betriebssystemspezifische DUP auf dem verwalteten Server aus.

Legen Sie beim Verwenden des SM-CLP-Befehls load das Firmware-Binarbild in einem Verzeichnis ab, wo ein TFTP-Server (Einfaches
Dateitibertragungsprotokoll) es an den iDRAC weiterleiten kann. Siehe iDRAC-Firmware mittels SM-CLP aktualisieren.

Legen Sie das Firmware-Binarbild bei Verwendung der iDRAC-Webschnittstelle oder der CMC-Webschnittstelle auf einer Festplatte ab, auf die die
Verwaltungsstation zugreifen kann, von der aus Sie die Webschnittstelle ausfiihren. Siehe iDRAC-Firmware aktualisieren.

ﬂ ANMERKUNG: Uber die iDRAC-Webschnittstelle ist es auch méglich, die iDRAC-Konfiguration auf die Werkseinstellungen zuriickzusetzen.

Die CMC-Webschnittstelle kann nur dann zum Aktualisieren der Firmware verwendet werden, wenn der CMC feststellt, dass die iDRAC-Firmware beschéadigt ist,
was eintreten kdnnte, wenn der Aktualisierungsvorgang der iDRAC-Firmware vor dessen Abschluss unterbrochen wird. Siehe iDRAC-Firmware mittels CMC
wiederherstellen.

& ANMERKUNG: Nachdem der CMC die iDRAC-Firmware aktualisiert hat, erstellt der iDRAC neue SHA1- und MD5-Schlissel flir das SSL-Zertifikat. Da die
Schlissel von denen im offenen Webbrowser abweichen, missen alle mit dem iDRAC verbundenen Browserfenster nach der Firmwareaktualisierung
geschlossen werden. Wenn die Browserfenster nicht geschlossen sind, wird die Fehlermeldung Ungiiltiges Zertifikat eingeblendet.

ﬁ ANMERKUNG: Wenn Sie die iDRAC-Firmware von Version 1.20 auf eine friihere Version zurlickdatieren, muss das vorhandene Internet Explorer ActiveX
Browser-Plugin auf jeder Windows-basierten Management Station gel6scht werden, damit die Firmware eine kompatible Version des ActiveX-Plugins
installieren kann. Um das ActiveX-Plugin zu l6schen, wechseln Sie zu c:\WINNT\Downloaded Program Files und I6schen Sie die Datei DELL IMC-KVM-
Viewer.

DOS-Aktualisierungsdienstprogramm verwenden

Starten Sie zum Aktualisieren der iDRAC-Firmware unter Verwendung des DOS-Aktualisierungsdienstprogramms den verwalteten Server zu DOS, und fihren
Sie den Befehl idrac16d aus. Die Syntax flr den Befehl lautet:

idracléd [-f] [-i=<Dateinanme>] [-I|=<Protokolldatei>]

Wenn der Befehl idrac16d ohne Optionen ausgefiihrt wird, aktualisiert er die iDRAC-Firmware unter Verwendung der Firmware-Image-Datei firmimg.imc im
aktuellen Verzeichnis.

Die Optionen sind wie folgt:
-f - erzwingt die Aktualisierung. Die Option -f kann dazu verwendet werden, die Firmware auf ein friiheres Image zuriickzustufen.

- i =<Dat ei name> - bestimmt das Dateinamen-Image, das das Firmware-Image enthalt. Diese Option ist erforderlich, wenn der Firmware-Dateiname geéndert
wurde und jetzt vom Standardnamen firmimg.imc abweicht.

-l=<Protokolldatei> - protokolliert die Ausgabe der Aktualisierungsaktivitat. Diese Option wird fur das Debuggen verwendet.
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° HINWEIS: Wenn Sie zum Befehl idrac16d falsche Argumente eingeben oder die Option - h angeben, tritt in der Gebrauchsausgabe eventuell eine
zusatzliche Option, - nopresconfi g, auf. Diese Option wird zum Aktualisieren der Firmware ohne Bewahren von Konfigurationsinformationen verwendet.
Diese Option sollte nicht verwendet werden, da durch sie alle vorhandenen iDRAC-Konfigurationsinformationen wie IP-Adressen, Benutzer und
Kennworter geléscht werden.

Uberpriifen der Digitalsignatur

Eine Digitalsignatur wird dazu verwendet, die Identitét des Unterzeichners einer Datei zu beglaubigen und zu bescheinigen, dass der urspringliche Inhalt der
Datei seit der Unterzeichnung nicht modifiziert wurde.

Fall der Gnu Privacy Guard (GPG) noch nicht auf dem System installiert ist, installieren Sie ihn jetzt, damit Digitalsignaturen verifiziert werden kénnen. Zur
Verwendung des Standardiberprifungsverfahrens fihren Sie folgende Schritte durch:

1. Laden Sie den &ffentlichen Dell Linux-GnuPG-Schlissel herunter, falls er nicht bereits vorhanden ist, indem Sie zu lists.us.dell.com wechseln und auf den
Link Offentlicher Dell-GPG-Schliissel klicken. Speichern Sie die Datei auf Ihr lokales System. Der Standardname lautet linux-security- publickey.txt.

2. Importieren Sie den 6ffentlichen Schlussel zur vertrauenswirdigen gpg- Datenbank durch Ausfiihren des folgenden Befehls:

gpg --inport <Dateiname des &ffentlichen Schliissels>

ﬂ ANMERKUNG: Zum AbschlieBen des Verfahrens miissen Sie einen eigenen privaten Schlissel besitzen.

3. Um eine Warnung bzgl. eines nicht vertrauenswirdigen Schllssels zu vermeiden, dndern Sie die Vertrauensstufe fur den o6ffentlichen Dell-GPG-
Schlissel.

e. Geben Sie den folgenden Befehl ein:
gpg --edit-key 23B66AID
f. Geben Sie im GPG-Schlisseleditor f pr ein. Die folgende Meldung wird eingeblendet:

pub 10240 23B66A9D 2001-04-16 Dell, Inc. (Produktgruppe) <linux-security@iell.conm>
Primary key fingerprint: 4172 E2CE 955A 1776 A5E6 1BB7 CA77 951D 23B6 6A9D

Stimmt der Fingerabdruck des importierten Schliissels mit dem oben aufgefiihrten Gberein, besitzen Sie eine korrekte Kopie des Schlissels.
g. Geben Sie, wahrend Sie sich im GPG- Schllsselbearbeitungsprogramm befinden, trust ein. Das folgende Menu wird eingeblendet:

Pl ease decide how far you trust this user to correctly verify other users' keys (by |ooking at passports, checking fingerprints from
di fferent sources, etc.)

don't know or won't say
do NOT trust

trust marginally

trust fully

trust ultimately

= back to the main menu
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Your deci si on?
h. Geben Sie 5 <Eingabe> ein. Die folgende Eingabeaufforderung wird eingeblendet:
Do you really want to set this key to ultimate trust? (y/N)
i. Geben Siey <Eingabe> ein, um Ihre Auswahl zu bestatigen.
j. Geben Sie quit <Eingabe> ein, um das GPG- Schlisselbearbeitungsprogramm zu beenden.
Der o6ffentliche Schlissel muss nur einmal importiert und bestatigt werden.

4. Laden Sie sich das erforderliche Paket (z. B. das Linux-DUP oder selbstextrahierende Archiv) sowie die zugehdrige Signaturdatei von Dells Support-
Website unter support.dell.com/support/downloads herunter.

ﬂ ANMERKUNG: Jedes Linux-Aktualisierungspaket enthélt eine separate Signaturdatei, die auf derselben Webseite wie das Aktualisierungspaket
angezeigt wird. Sie bendtigen sowohl das Aktualisierungspaket als auch die zugehdrige Signaturdatei zur Verifizierung. StandardméBig erhalt die
Signaturdatei denselben Namen wie der DUP-Dateiname, mit der Erweiterung .sign. Wenn zum Beispiel ein Linux-DUP
PEM600_BIOS_LX_2.1.2.BIN bezeichnet wird, dann ist sein Signaturdateiname PEM600_BIOS_LX_2.1.2.BIN.sign. Das iDRAC-Firmware-
Image hat auch eine zugeordnete .sign-Datei, die im selbstextrahierenden Archiv mit dem Firmware-Image enthalten ist. Klicken Sie zum
Herunterladen der Dateien mit der rechten Maustaste auf den Download-Link, und verwenden Sie die Dateioption Ziel speichern unter....

5. Uberprifen Sie das Aktualisierungspaket:
gpg --verify <Linux-Update Package Signaturdatei nanme> <Li nux- Updat e Package Dat ei name>

Im folgenden Beispiel werden die Schritte zum Uberpriifen eines PowerEdge M600-BIOS-Aktualisierungspakets dargestellt:

1. Laden Sie die beiden folgenden Dateien von support.dell.com herunter:

1 PEM600_BIOS_LX_2.1.2.BIN.sign



1 PEM600_BIOS_LX_2.1.2.BIN

2. Importieren Sie den 6ffentlichen Schliissel durch Ausfiihren des folgenden Befehls:
gpg --inport <linux-security-publickey.txt>
Die folgende Ausgabemeldung wird eingeblendet:

gpg: key 23B66A9D: "Dell Conputer Corporation (Linux Systems G oup) <linux-security@lell.com" not changed
gpg: Total nunber processed: 1
gpg: unverdunchanged: 1

3. Legen Sie die GPG-Vertrauensstufe fiir den 6ffentlichen Dell-Schlissel fest, falls Sie dies nicht bereits getan haben.

a. Geben Sie folgenden Befehl ein:
gpg --edit-key 23B66AID
b. Geben Sie in der Befehlsaufforderung die folgenden Befehle ein:

fpr
trust

c. Geben Sie 5 <Eingabe> ein, um I ch habe absol utes Vertrauen aus dem Menl auszuwéhlen.
d. Geben Siey <Eingabe> ein, um Ihre Auswahl zu bestatigen.

e. Geben Sie quit <Eingabe> ein, um das GPG- Schlisselbearbeitungsprogramm zu beenden.

Damit ist die Validierung des 6ffentlichen Schlussels von Dell abgeschlossen.

4. Uberpriifen Sie die Digitalsignatur des PEM600-BIOS-Pakets durch Ausfiihren des folgenden Befehls:
gpg --verify PEMB00_BICS_LX 2.1.2.BI N sign PEMB00_BICS_LX 2.1.2.BIN
Die folgende Ausgabemeldung wird eingeblendet:

gpg: Signature made Fri Jul 11 15:03:47 2008 CDT using DSA key | D 23B66A9D
gpg: Good signature fronfDell, Inc. (Product Goup) <linux-security@lell.cons"

ﬂ ANMERKUNG: Falls der Schlussel noch nicht wie in Schritt 3 gezeigt bestéatigt wurde, erhalten Sie zusatzliche Meldungen:

gpg: WARNUNG: Dieser Schliissel wurde nicht durch eine vertrauenswirdige Signatur bestatigt!
gpg: Es gibt keinen Hinweis darauf, dass die Signatur dem Besitzer gehort.
Primdrer Schlisselfingerabdruck: 4172 E2CE 955A 1776 AS5E6 1BB7 CA77 951D 23B6 6A9D

Loschen Sie den Cache Ihres Browsers

Damit die Funktionen im neuesten iDRAC verwendet werden kénnen, muss der Browser-Cache zur Entfernung/L6schung aller alter Webseiten, die eventuell im
System gespeichert sind, geléscht werden.

Internet Explorer

1. Starten Sie den Internet Explorer.

2. Klicken Sie auf Extras und dann auf Internetoptionen.

Das Fenster Internetoptionen wird angezeigt.

3. Klicken Sie auf die Registerkarte Allgemein.

4. Klicken Sie unter Temporare Internetdateien auf Dateien lI6schen.

Das Fenster Dateien Ischen wird angezeigt.

5. Setzen Sie ein Hakchen bei Alle Offlineinhalte I6schen und klicken Sie dann auf OK.

6. Klicken Sie auf OK, um das Fenster Internetoptionen zu schlieBen.

Firefox



1. Starten Sie Firefox.

2. Klicken Sie auf Bearbeiten— Einstellungen.

3. Klicken Sie auf die Registerkarte Datenschutz.

4. Klicken Sie auf Cache jetzt l6schen.

5. Klicken Sie auf Close (SchlieBen).

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Konfiguration der Verwaltungsstation

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

Schritte zum Einrichten der Verwaltungsstation

Netzwerkvoraussetzungen fiir die Verwaltungsstation

Einen unterstitzten Web-Browser konfigurieren

Java-Laufzeitumgebung (JRE) installieren

Telnet- oder SSH-Clients installieren

TETP-Server installieren

Dell OpenManage IT Assistant installieren

Eine Verwaltungsstation ist ein Computer zum Uberwachen und Verwalten der PowerEdge-Server und anderer Module im Geh&use. In diesem Abschnitt
werden Softwareinstallations- und konfigurations-Tasks beschrieben, Gber die eine Verwaltungsstation zum Arbeiten mit dem iDRAC eingerichtet wird.
Befolgen Sie vor dem Konfigurieren des iDRAC die in diesem Abschnitt beschriebenen Verfahren, um sicherzustellen, dass Sie die Hilfsprogramme installiert und
konfiguriert haben, die Sie bendtigen.

Schritte zum Einrichten der Verwaltungsstation
Flhren Sie zum Einrichten der Verwaltungsstation folgende Schritte aus:
1. Netzwerk flr Verwaltungsstation einrichten.
2. Installieren und konfigurieren Sie einen unterstitzten Internet-Browser.
3. Installieren Sie eine Java-Laufzeitumgebung (JRE) (optional fir Windows).
4. Installieren Sie Telnet- oder SSH-Clients, falls erforderlich.
5. Installieren Sie einen TFTP-Server, falls erforderlich.

6. Installieren Sie Dell OpenManage IT Assistant (optional).

Netzwerkvoraussetzungen fiir die Verwaltungsstation

Damit die Verwaltungsstation auf den iDRAC zugreifen kann, muss sie sich auf demselben Netzwerk wie die mit "GB1" bezeichnete CMC RJ45-
Anschlussschnittstelle befinden. Es ist mdglich, das CMC-Netzwerk von dem Netzwerk zu isolieren, auf dem sich der verwaltete Server befindet, sodass die
Verwaltungsstation, nicht jedoch der verwaltete Server, LAN-Zugriff auf den iDRAC hat.

Durch die Verwendung der iDRAC-Konsolenumleitungsfunktion (siehe GUI-Konsolenumleitung verwenden) kénnen Sie selbst dann auf die Konsole des
verwalteten Servers zugreifen, wenn Sie keinen Netzwerkzugriff auf die Serverschnittstellen haben. Sie konnen auf dem verwalteten Server auch
verschiedene Verwaltungsfunktionen ausfiihren, wie z. B. den Neustart des Computers unter Verwendung von iDRAC-Einrichtungen. Um auf Netzwerk- und
Anwendungsdienste zuzugreifen, die auf dem verwalteten Server gehostet werden, benétigen Sie jedoch eventuell eine zusatzliche NIC im
Verwaltungscomputer.

Einen unterstiitzten Web-Browser konfigurieren

Die folgenden Abschnitte enthalten Anleitungen zum Konfigurieren der unterstiitzten Webbrowser zur Verwendung mit der iDRAC-Webschnittstelle. Eine Liste
unterstitzter Webbrowser wird unter Unterstiitzte Webbrowser angeboten.

Webbrowser offnen

Die iDRAC-Webschnittstelle wurde zur Ansicht in einem unterstiitzten Webbrowser mit einer niedrigen Bildschirmaufldsung von 800 Pixel x 600 Pixel entwickelt.
Stellen Sie sicher, dass die Auflésung mindestens 800 x 600 Pixel betrdgt, und/oder passen Sie die erforderliche GréBe an Ihren Browser an, damit die
Schnittstelle betrachtet und auf alle Funktionen zugegriffen werden kann.

ﬂ ANMERKUNG: In einigen Situationen, meistens wahrend der ersten Sitzung nach einer Firmwareaktualisierung, wird Benutzern von Internet Explorer 6
eventuell die Meldung mit Fehlern abgeschlossen eingeblendet, die in der Statusleiste des Browsers zusammen mit einer teilweise erstellten Seite im
Hauptfenster des Browsers angezeigt wird. Dieser Fehler kann auch bei Konnektivitédtsproblemen auftreten. Es handelt sich dabei um ein bekanntes
Problem bei Internet Explorer 6. SchlieBen Sie den Browser und starten Sie ihn erneut.

Webbrowser zur Verbindung mit der Webschnittstelle konfigurieren

Wenn Sie von einer Verwaltungsstation aus eine Verbindung zur iDRAC-Webschnittstelle herstellen, die tiber einen Proxyserver mit dem Internet verbunden
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ist, muss der Webbrowser so konfiguriert werden, dass er von diesem Server aus auf das Internet zugreifen kann.

Flhren Sie folgende Schritte zum Konfigurieren des Internet Explorer-wWebbrowsers zum Zugriff auf einen Proxyserver aus:

1. Offnen Sie ein Internet-Browser-Fenster.

2. Klicken Sie auf Extras und dann auf Internetoptionen.

Das Fenster Internetoptionen wird angezeigt.

ﬂ ANMERKUNG: Unterschiedliche Versionen von Internet Explorer besitzen standardméaBig unterschiedliche Sicherheitsebenen. Um sicherzustellen,
dass Ihr System einwandfrei funktioniert, klicken Sie auf die Registerkarte Erweitert und prifen Sie, ob bei Installation auf Nachfrage aktivieren
(anderes), Drittbrowsererweiterungen aktivieren, Sun Java aktiviert und SSL 3.0 verwenden Héakchen gesetzt sind (Namen kénnen abhéangig
von Ihrer Version variieren). Wenn Sie an diesen Einstellungen Veranderungen vornehmen, starten Sie den Internet Explorer neu.

Klicken Sie auf die Registerkarte Verbindungen.
Klicken Sie unter LAN-Einstellungen (Lokales Netzwerk) auf LAN- Einstellungen.
Wenn das Kastchen Proxyserver verwenden markiert ist, wahlen Sie das Kastchen Proxyserver fiir lokale Adressen deaktivieren aus.

Klicken Sie zweimal auf OK.

iDRAC zur Liste vertrauenswiirdiger Domanen hinzufiigen

Wenn Sie Gber den Webbrowser auf die iDRAC-Webschnittstelle zugreifen, werden Sie moglicherweise dazu aufgefordert, die iDRAC-IP-Adresse der Liste
vertrauenswirdiger Doménen hinzuzuftigen, wenn die IP-Adresse auf der Liste fehlt. Klicken Sie nach Ausfiihren dieses Vorgangs auf Aktualisieren, oder
starten Sie den Webbrowser neu, um eine Verbindung zur iDRAC-Webschnittstelle herzustellen.

Lokalisierte Versionen der Webschnittstelle anzeigen

Die iDRAC-Webschnittstelle wird in den folgenden Betriebssystemsprachen unterstitzt:

Englisch (en-us)
Franzosisch (fr)
Deutsch (de)
Spanisch (es)
Japanisch (ja)

Vereinfachtes Chinesisch (zh-cn)

Die 1SO-Sprachcodes, die in den runden Klammern stehen, kennzeichnen die spezifischen Sprachvarianten, die unterstitzt werden. Die Verwendung der
Schnittstelle mit anderen Dialekten oder Sprachen wird nicht unterstitzt und funktioniert eventuell nicht wie vorgesehen. Bei einigen unterstiitzten Sprachen
ist es eventuell erforderlich, das Browserfenster auf 1024 Pixel anzupassen, um alle Funktionen zu sehen.

Die iDRAC-Webschnittstelle wurde fiir den Einsatz mit lokalisierten Tastaturen fiir die oben aufgefiihrten spezischen Sprachvarianten entwickelt. Einige
Funktionen der iDRAC-Webschnittstelle, wie z. B. Konsolenumleitung, kénnen zusatzliche Schritte fir den Zugriff auf bestimmte Funktionen/Buchstaben
erfordern. Weitere Einzelheiten, wie lokalisierte Tastaturen in diesen Situationen verwendet werden, finden Sie unter Video Viewer verwenden. Die
Verwendung anderer Tastaturen wird nicht unterstitzt und kénnte unerwartete Probleme verursachen.

Internet Explorer 6.0 (Windows)

Um eine lokalisierte Version der iDRAC-Webschnittstelle in Internet Explorer anzuzeigen, fihren Sie folgende Schritte aus:

1.

Klicken Sie auf das Menl Extras und wéhlen Sie Internetoptionen aus.

Klicken Sie im Fenster Internetoptionen auf Sprachen.

Klicken Sie im Fenster Spracheinstellung auf Hinzufiigen.

Wahlen Sie im Fenster Sprache hinzufiigen eine unterstitzte Sprache aus.

Um mehr als eine Sprache auszuwaéhlen, driicken Sie auf <Strg>.

Wahlen Sie Ihre bevorzugte Sprache aus, und klicken Sie auf Nach oben, um die Sprache an die Spitze der Liste zu bewegen.

Klicken Sie im Fenster Spracheinstellung auf OK.
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7. Klicken Sie auf OK.

Firefox 1.5 (Linux)

Um eine lokalisierte Version der iDRAC-Webschnittstelle in Firefox 1.5 anzuzeigen, flihren Sie folgende Schritte aus:

1. Klicken Sie auf Bearbeiten— Einstellungen und dann auf die Registerkarte Erweitert.

2. Klicken Sie im Abschnitt Sprache auf Auswahlen.

3. Klicken Sie auf Sprache zum Hinzufiigen auswabhlen....

4. Wahlen Sie eine unterstitzte Sprache aus, und klicken Sie auf Hinzufiigen.

5. Wahlen Sie Ihre bevorzugte Sprache aus, und klicken Sie auf Nach oben, um sie an die Spitze der Liste zu bewegen.
6. Klicken Sie im Menu Sprachen auf OK.

7. Klicken Sie auf OK.

Firefox 2.0 (Linux oder Windows)

Um eine lokalisierte Version der iDRAC-Webschnittstelle in Internet Explorer anzuzeigen, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf Extras— Einstellungen und dann auf die Registerkarte Erweitert.

2. Klicken Sie unter Sprache auf Auswahlen.

Das Fenster Sprachen wird eingeblendet.

3. Klicken Sie dann im Drop-Down-Meni Sprache zum Hinzufiigen auswahlen... auf eine unterstiitzte Sprache, um diese auszuwéhlen, und klicken Sie
dann auf Hinzufiigen.

4. Klicken Sie auf die gew+nschte Sprache und dann auf Nach oben, bis die Sprache an oberster Stelle in der Liste steht.
5. Klicken Sie auf OK, um das Fenster Sprachen zu schlieBen.

6. Klicken Sie auf OK, um das Fenster Optionen zu schlieBen.

Gebietsschema in Linux einstellen

Fur die korrekte Anzeige des Konsolenumleitungs-Viewers ist ein UTF-8-Zeichensatz erforderlich. Ist Ihre Anzeige entstellt, Uberpriifen Sie das Gebietsschema,
und setzen Sie ggf. den Zeichensatz zuriick.

In den folgenden Schritten wird gezeigt, wie der Zeichensatz auf einem Red Hat® Enterprise Linux®-Client mit einer GUI in vereinfachtem Chinesisch
eingerichtet wird:

1. Offnen Sie einen Befehls-Terminal.

2. Geben Sie locale ein, und driicken Sie auf <Eingabe>. Eine der folgenden Ausgabe ahnliche Ausgabe wird eingeblendet:

LANG=zh_ON. UTF- 8
LC_CTYEP="zh_CN. UTF- 8"
LC_NUMER! C="zh_CN. UTF- 8"
LC_TI ME="zh_CN. UTF- 8"
LC_COLLATE="zh_CN. UTF- 8"
LC_MONETARY="zh_CN. UTF- 8"
LC_MESSAGES="zh_CN. UTF- 8"
LC_PAPER="zh_CN. UTF- 8"
LC_NAME="zh_CN. UTF- 8"
LC_ADDRESS="zh_CN. UTF- 8"
LC_TELEPHONE=" zh_CN. UTF- 8"
LC_MEASUREMENT="zh_CN. UTF- 8"
LC_I DENTI FI CATI ON="zh_CN. UTF- 8"
LC ALL=

3. Wenn die Werte "zh_CN.UTF-8" einschlieBen, sind keine Anderungen erforderlich. Wenn die Werte nicht zh_CN.UTF-8" einschlieBen, fahren Sie mit
Schritt 4 fort.



4. Bearbeiten Sie die Datei /etc/sysconfig/Zil8n mit einem Textverarbeitungsprogramm.

5. Wenden Sie in der Datei folgende Anderungen an:
Aktueller Eintrag:

LANG="zh_ON. GB18030"
SUPPORTED="zh_CN. GB18030: zh_CH. GB2312: zh_CN: zh"

Aktualisierter Eintrag:

LANF="zh_CN. UTF- 8"

SUPPCRTED="zh_CN. UTF- 8: zh_CN. GB18030: zh_CH. GB2312: zh_CN: zh"
6. Melden Sie sich am Betriebssystem ab und dann wieder an.

Wenn Sie von einer anderen Sprache umschalten, ist sicherzustellen, dass diese Korrektur noch glltig ist. Ist dies nicht der Fall, wiederholen Sie das
Verfahren.

Whitelist-Funktion in Firefox deaktivieren
Firefox verfligt Uiber eine "Whitelist"-Sicherheitsfunktion, die eine Benutzerberechtigung zum Installieren von Plugins fir jede Site erfordert, die ein Plugin
hostet. Ist die Whitelist-Funktion aktiviert, ist die Installation eines Konsolenumleitungs-Viewers fur jeden besuchten iDRAC erforderlich, obwohl die Viewer-

Versionen identisch sind.

Fuhren Sie zum Deaktivieren der Whitelist-Funktion und zum Vermeiden unnétiger Plugin-Installationen folgende Schritte aus:
1. Offnen Sie ein Internet-Browser-Fenster in Firefox.

2. Geben Sie in das Adressfeld about : confi g ein und driicken Sie auf <Eingabe>:

3. In der Spalte Einstellungsname machen Sie xpinstall.whitelist.required ausfindig, und doppelklicken Sie darauf.
Die Werte fir Einstellungsname, Status, Typ und Wert andern sich zu fett gedrucktem Text. Der Wert Status andert sich zu Vom Benutzer eingestellt,
und der Wert Wert &ndert sich zu Falsch.

4. Machen Sie in der Spalte Einstellungsname xpinstall.enabled ausfindig.

Stellen Sie sicher, dass der Wert true ist. Ist dies nicht der Fall, doppelklicken Sie auf xpinstall.enabled, um den Wert auf true zu setzen.

Java-Laufzeitumgebung (JRE) installieren

ﬂ ANMERKUNG: Wenn Sie den Internet Explorer-Browser verwenden, ist flir den Konsolen-Viewer bereits eine ActiveX-Steuerung bereitgestellt. Sie
kénnen den Java-Konsolen-Viewer auch mit Internet Explorer verwenden, wenn Sie eine JRE installieren und den Konsolen-Viewer in der iDRAC-
Webschnittstelle konfigurieren, bevor Sie den Viewer starten. Weitere Informationen finden Sie unter Konfiguration der Konsolenumleitung auf der
IDRAC-Webschnittstelle.

Bevor Sie den Viewer starten, kdnnen Sie stattdessen wahlen, den Java-Viewer zu verwenden.

Wenn Sie den Firefox-Browser verwenden, miissen Sie eine JRE (oder ein Java Development Kit [JDK]) installieren, um die Konsolenumleitungsfunktion
verwenden zu kénnen. Der Konsolen-Viewer ist eine Java-Anwendung, die von der iDRAC-Webschnittstelle auf die Verwaltungsstation heruntergeladen und
dann mit Java Web Start auf der Verwaltungsstation gestartet wird.

Wechseln Sie zu java.sun.com, um eine JRE oder ein JDK zu installieren. Version 1.6 (Java 6.0) oder héher wird empfohlen.

Das Java Web Start-Programm wird automatisch mit der Java Laufzeitumgebung (JRE) oder dem Java Entwicklungssatz (JDK) installiert. Die Datei jviewer.jnlp
wird auf den Desktop heruntergeladen und ein Dialogfeld weist an, welche MaBnahme getroffen werden soll. Unter Umsténden ist es notwendig, den
Erweiterungstyp .jnlp mit der Java Web Start-Anwendung im Browser zu verknipfen. Klicken Sie andernfalls auf Offnen mit und wéhlen Sie dann die
Anwendung javaws aus, die sich im Unterverzeichnis bin des JRE-Installationsverzeichnisses befindet.

m ANMERKUNG: Wenn der Dateityp .jnlp nicht mit Java Web Start nach der Installation der JRE oder des JDK verkniipft ist, kdnnen Sie die Zuordnung
manuell einstellen. Klicken Sie in Windows (javaws.exe) auf Start— Systemsteuerung— Darstellung und Designs— Ordneroptionen. Markieren Sie auf
der Registerkarte Dateitypen .jnlp unter Registrierte Dateitypen und klicken Sie dann auf Andern. Bei Linux (javaws) starten Sie Firefox und klicken auf
Bearbeiten— Einstellungen— Downloads und dann auf MaBnahmen ansehen und bearbeiten.

Sobald Sie entweder die JRE oder das JDK installiert haben, fligen Sie bei Linux am Anfang Ihres System-PFADS einen Pfad zum Java-Verzeichnis bin hinzu.
Wenn Java beispielsweise in /usr/java installiert ist, fligen Sie die folgende Zeile zu Ihrem lokalen Profil .bashrc oder /etc/ hinzu:

PATH=/ usr/ j aval bi n: $PATH, export PATH

ﬂ ANMERKUNG: In den Dateien kénnen sich eventuell schon PATH-Modifizierungszeilen befinden. Stellen Sie sicher, dass die von lhnen eingegebenen
Pfadinformationen keine Konflikte erzeugen.

Telnet- oder SSH-Clients installieren


file:///E:/Software/smdrac3/idrac/idrac1.2/ge/ug/chap07.htm#wp1057976

StandardmaBig ist der iDRAC-Telnet-Dienst deaktiviert und der SSH-Dienst aktiviert. Da es sich bei Telnet um ein ungesichertes Protokoll handelt, sollte es nur
verwendet werden, wenn Sie keinen SSH-Client installieren kénnen oder Ihre Netzwerkverbindung auf andere Weise gesichert ist.

ﬂ ANMERKUNG: Es kann jeweils nur eine aktive Telnet- oder SSH-Verbindung zum iDRAC existieren. Wenn eine aktive Verbindung besteht, werden
andere Verbindungsversuche abgelehnt.

Telnet mit iDRAC

Telnet ist bei Microsoft® Windows®- und Linux-Betriebssystemen eingeschlossen und kann von einer Befehlsshell aus ausgefiihrt werden. Sie kénnen auch
einen kommerziellen oder frei erhaltlichen Telnet-Client installieren, der mehr Bedienungsfunktionen als die mit Ihrem Betriebssystem eingeschlossene
Standardversion enthalt.

Wenn Thre Verwaltungsstation Windows XP oder Windows 2003 ausfiihrt, kann ein Problem mit den Zeichen in einer iDRAC-Telnet-Sitzung auftreten. Dieses
Problem kann sich als eingefrorene Anmeldung &uBern, bei der die Eingabetaste nicht reagiert und keine Kennwort-Eingabeaufforderung eingeblendet wird.

Um dieses Problem zu beheben, laden Sie Hotfix 824810 von der Microsoft Support-Website unter support.microsoft.com herunter. Weitere Informationen
finden Sie in Microsoft Knowledge Base-Artikel 824810.

Die Riicktaste fiir die Telnet-Sitzung konfigurieren

Je nach verwendetem Telnet-Client kann die Verwendung der Riicktaste zu unerwarteten Ergebnissen filhren. Die Sitzung kann beispielsweise ein ~h-Echo
verursachen. Die meisten Microsoft- und Linux-Telnet-Clients kénnen jedoch fir die Verwendung der Ricktaste konfiguriert werden.

Um Microsoft Telnet-Clients fiir die Verwendung der <Rucktaste> zu konfigurieren, fiihren Sie die folgenden Schritte aus:

1. Offnen Sie ein Eingabeaufforderungs-Fenster (falls erforderlich).

2. Wenn Sie keine Telnet-Sitzung ausfiihren, geben Sie Folgendes ein:
tel net

Wenn Sie eine Telnet-Sitzung ausfiihren, driicken Sie auf die Taste <Strg><]>.

3. Geben Sie in der Befehlszeile Folgendes ein:
set bsasdel
Die folgende Meldung wird eingeblendet:
Ricktaste wird als L&schen gesendet.

Um eine Linux Telnet-Sitzung zur Verwendung der <Ricktaste> zu konfigurieren, fiihren Sie die folgenden Schritte aus:

1. Offnen Sie ein Shell, und geben Sie Folgendes ein:

stty erase ~h

2. Geben Sie in der Befehlszeile Folgendes ein:

tel net

SSH mit iDRAC

Secure Shell (SSH) ist eine Befehlszeilenverbindung mit denselben Leistungsfahigkeiten wie eine Telnet-Sitzung, jedoch mit Sitzungsverhandlungs- und
Verschlisselungsfahigkeiten zum Erhdhen der Sicherheit. Der iDRAC unterstitzt SSH-Version 2 mit Kennwortauthentifizierung. SSH ist auf dem iDRAC
standardméBig aktiviert.

Sie kénnen auf einer Verwaltungsstation PuTTY (Windows) oder OpenSSH (Linux) verwenden, um eine Verbindung zum iDRAC eines verwalteten Servers
herzustellen. Wenn wéhrend des Anmeldeverfahrens ein Fehler auftritt, gibt der ssh-Client eine Fehlermeldung aus. Der Meldungstext hangt vom Client ab
und wird nicht vom iDRAC gesteuert.

ﬁ ANMERKUNG: OpenSSH sollte von einem VT100 oder ANSI-Terminalemulator auf Windows ausgefiihrt werden. Das Ausfiihren von OpenSSH an der
Windows-Eingabeaufforderung ergibt keine volle Funktionalitét (d. h. einige Tasten reagieren nicht, und es werden keine Grafiken angezeigt).

Es wird immer jeweils nur eine Telnet- oder SSH-Sitzung unterstiitzt. Die Sitzungs-Zeitliberschreitung wird durch die Eigenschaft cf gSsnMyt Sshi dl eTi neout
gesteuert, wie unter Gruppen- und Objektdefinitionen der iDRAC-Eigenschaftendatenbank beschrieben.

Die iDRAC-SSH-Umsetzung unterstiitzt mehrfache Verschlisselungs-Schemata, wie in Tabelle 3-1 dargestellt.

E4 ANMERKUNG: SSHv1 wird nicht unterstitzt.

Tabelle 3-1. Verschliisselungs-Schemata
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Schema-Typ Schema

Asymmetrische Verschlisselung | Diffie-Hellman DSA/DSS 512-1024 (zuféllige) Bits nach NIST-Spezifizierung

AES256-CBC
RIJNDAEL256-CBC
AES192-CBC
RIJNDAEL192-CBC
AES128-CBC
RIJNDAEL128-CBC
BLOWFISH-128-CBC
3DES-192-CBC
ARCFOUR-128

Symmetrische Verschlisselung

HMAC-SHA1-160
HMAC-SHA1-96
HMAC-MD5-128
HMAC-MD5-96

Meldungsintegritat

Authentifizierung 1 Kennwort

TFTP-Server installieren

ﬂ ANMERKUNG: Wenn Sie die iDRAC-Webschnittstelle lediglich zur Ubertragung von SSL-Zertifikaten und zum Hochladen neuer iDRAC-Firmware
verwenden, ist kein TFTP-Server erforderlich.

Das einfache Dateilibertragungsprotokoll (TFTP) ist eine vereinfachte Form des Dateilbertragungsprotokolls (FTP). Es wird mit den SM-CLP- und RACADM-
Befehlszeilenoberflachen zum Ubertragen von Dateien an den und vom iDRAC verwendet.

Es ist nur dann notwendig, Dateien an den oder vom iDRAC zu kopieren, wenn Sie die iDRAC-Firmware aktualisieren oder Zertifikate auf dem iDRAC
installieren. Wenn Sie beim Ausfiihren dieser Tasks SM-CLP oder RACADM auswé&hlen, muss ein TFTP-Server auf einem Computer ausgefiihrt werden, auf den
der iDRAC Uber eine IP-Nummer oder einen DNS-Namen zugreifen kann.

Sie konnen den Befehl netstat -a auf einem Windows- oder Linux-Betriebssystem verwenden, um festzustellen, ob bereits ein Abhéren durch einen TFTP-
Server stattfindet. Schnittstelle 69 ist die Standard-TFTP-Schnittstelle. Wenn kein Server ausgefihrt wird, haben Sie die folgenden Méglichkeiten:

1 Finden Sie einen anderen Computer auf dem Netzwerk, auf dem ein TFTP-Dienst ausgefiihrt wird
1 Wenn Sie Linux verwenden, installieren Sie einen TFTP-Server von lhrer Verteilung aus

1 Wenn Sie Windows verwenden, installieren Sie einen kommerziellen oder kostenlosen TFTP-Server

Dell OpenManage IT Assistant installieren

Das System enthalt das Dell OpenManage-Systemverwaltungssoftware-Paket. Dieses Softwarepaket schlieBt die folgenden Komponenten ein, ist jedoch nicht
auf sie beschrankt:

1 CD Dell Systems Management Consoles - Enthélt die neuesten Systemverwaltungs-Konsolenprodukte von Dell, einschlieBlich Dell OpenManage IT
Assistant.

1 CD Dell PowerEdge Service and Diagnostic Utilities - Bietet die zur Konfiguration des Systems erforderlichen Hilfsprogramme und stellt Firmware,
Diagnoseprogramme sowie Dell-optimierte Treiber fiir das System zur Verfligung.

1 CD Dell PowerEdge Documentation - Hilft Ihnen, mit Dokumentationen fir Systeme, Systems Management Software-Produkten, Peripheriegeraten und
RAID-Controllern auf dem neuesten Stand zu bleiben.

1 Support-Website und Infodateien von Dell - Suchen Sie in den Infodateien und auf Dells Support-Website unter support.dell.com nach aktuellen
Informationen zu lhren Dell-Produkten.

Verwenden Sie die CD Dell System Management Consoles zur Installation der Verwaltungskonsolensoftware einschlieBlich Dell OpenManage IT Assistant auf der
Verwaltungsstation. Anleitungen zum Installieren dieser Software sind im Schnellinstallationshandbuch enthalten.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Verwalteten Server konfigurieren

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

@ Softwareinstallation auf dem verwalteten Server

@ Konfiguration des verwalteten Servers zum Erfassen des Bildschirms Letzter Absturz

@ Die Windows-Option Automatischer Neustart deaktivieren

In diesem Abschnitt werden die Tasks zum Einrichten des verwalteten Servers zur Erweiterung der Remote-Verwaltungsfahigkeiten beschrieben. Diese Tasks
schlieBen die Installation der Dell Open Manage Server Administrator-Software und die Konfiguration des verwalteten Servers zum Erfassen des Bildschirms
Letzter Absturz ein.

Softwareinstallation auf dem verwalteten Server

Die Verwaltungssoftware von Dell schlieBt die folgenden Funktionen ein:

1 Lokale RACADM-CLI - ermdglicht, den iDRAC vom verwalteten System aus zu konfigurieren und verwalten. Sie stellt ein leistungsféhiges Tool fir
Scripting-Konfiguration und Verwaltungs-Tasks dar.

1 Der Server Administrator muss die iDRAC-Bildschirmfunktion “Letzter Absturz" verwenden.
1 Server Administrator - eine Webschnittstelle, die die Verwaltung des Remote-Systems von einem Remote-Host auf dem Netzwerk ermdglicht.
Server Administrator Instrumentation Service - bietet Zugriff auf detaillierte Fehler- und Leistungsinformationen, die von industriestandardgemé&Ben

Systemverwaltungsagenten gesammelt werden, und ermdéglicht die Remote-Verwaltung Uberwachter Systeme, einschlieBlich Herunterfahren, Start und
Sicherheit.

Server Administration Storage Management Service - enthédlt Speicherverwaltungsinformationen in einer integrierten graphischen Ansicht.

Server Administrator-Protokolle - zeigt Befehlsprotokolle an, die vom oder an das System ausgegeben wurden, sowie Uberwachte Hardwareereignisse,
POST-Ereignisse und Systemwarnungen. Sie kénnen die Protokolle auf der Homepage anzeigen, drucken oder als Berichte speichern und sie als E-Mail
an einen festgelegten Service-Kontakt senden.

Verwenden Sie die CD Dell PowerEdge Installation and Server Management zum Installieren von Server Administrator. Anleitungen zum Installieren dieser
Software sind im Schnellinstallationshandbuch enthalten.

Konfiguration des verwalteten Servers zum Erfassen des Bildschirms Letzter
Absturz

Der iDRAC kann den Bildschirm Letzter Absturz erfassen, damit Sie ihn in der Webschnittstelle anzeigen und die Ursache des Absturzes des verwalteten
Systems feststellen und beheben kénnen. Fihren Sie folgende Schritte aus, um die Funktion Bildschirm Letzter Absturz zu aktivieren.

1. Installieren Sie die Software des verwalteten Servers. Weitere Informationen zum Installieren der Managed Server-Software finden Sie im Server
Administrator-Benutzerhandbuch.

2. Wenn Sie ein Microsoft® Windows®—Betriebssystem ausfihren, ist sicherzustellen, dass die Funktion des automatischen Neustarts in den Windows-
Start- und Wiederherstellungs-Einstellungen abgewahlt ist. Siehe Die Windows-Option Automatischer Neustart deaktivieren.

3. Aktivieren Sie den Bildschirm Letzter Absturz (standardmaBig deaktiviert) in der iDRAC-Webschnittstelle.
Klicken Sie zum Aktivieren des Bildschirms Letzter Absturz in der iDRAC-Webschnittstelle auf System— Remote-Zugriff— iDRAC—
Netzwerk/Sicherheit— Dienste und markieren Sie das Kontrollkéstchen Aktivieren unter der Uberschrift "Einstellungen des Agenten zur automatischen
Systemwiederherstellung”.

Offnen Sie zum Aktivieren des Bildschirms Letzter Absturz unter Verwendung von lokalem RACADM eine Eingabeaufforderung auf dem verwalteten
System, und geben Sie den folgenden Befehl ein:

racadm config -g cfgRacTuning -o cfgRacTuneAsrEnable 1

4. Aktivieren Sie in der Server Administrator-webbasierten Schnittstelle den Zeitgeber fir Autom. Wiederherstellung und stellen Sie die MaBnahme
Autom. Wiederherstellung auf Reset, Ausschalten oder Aus- und einschalten ein.
Informationen zur Konfiguration des Zeitgebers fiir Autom. Wiederherstellung finden Sie im Server Administrator-Benutzerhandbuch. Um sicherzustellen,
dass der Bildschirm Letzter Absturz erfasst werden kann, muss der Zeitgeber fir die automatische Wiederherstellung auf 60 Sekunden eingestellt

werden. Die Standardeinstellung ist 480 Sekunden.

Der Bildschirm Letzter Absturz ist nicht verfigbar, wenn die MaBnahme Automatische Wiederherstellung auf Herunterfahren oder Aus- und
einschalten eingestellt ist, falls der verwaltete Server ausgeschaltet wird.

Die Windows-Option Automatischer Neustart deaktivieren

Um sicherzustellen, dass der iDRAC in der Lage ist, den Bildschirm Letzter Absturz zu erfassen, deaktivieren Sie die Option Automatischer Neustart auf
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verwalteten Servern, auf denen Microsoft Windows server® oder Windows Vista® ausgefuhrt wird.
1. Offnen Sie die Windows-Systemsteuerung, und doppelklicken Sie auf das System-Symbol.
2. Klicken Sie auf die Registerkarte Erweitert.
3. Klicken Sie unter Autostart und Wiederherstellung auf Einstellungen.
4. Wahlen Sie das Kontrollkdastchen Automatischer Neustart ab.

5. Klicken Sie zweimal auf OK.

Zuriick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

iDRAC mittels der Webschnittstelle konfigurieren

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

Zugriff auf die Webschnittstelle

IDRAC-NIC konfigurieren

Plattformereignisse konfigurieren

IPMI konfigurieren

iDRAC-Benutzer hinzufiigen und konfigurieren

iDRAC-Dateniibertragungen anhand von SSL- und digitalen Zertifikaten sichern

Active Directory-Zertifikate konfigurieren und verwalten

Lokalen Konfigurationszugriff aktivieren oder deaktivieren

Seriell Gber LAN konfigurieren

iDRAC-Dienste konfigurieren

IDRAC-Firmware aktualisieren

Der iDRAC enthélt eine Webschnittstelle, anhand derer Sie die iDRAC-Eigenschaften und -Benutzer konfigurieren, Remote-Verwaltungs-Tasks ausfiihren sowie
FehlerbehebungsmaBnahmen auf ein (verwaltetes) Remote-System anwenden kénnen. Verwenden Sie die iDRAC-Webschnittstelle flur die tagliche
Systemverwaltung. Dieses Kapitel gibt dartiber Auskunft, wie allgemeine Systemverwaltungs-Tasks liber die iDRAC-Webschnittstelle ausgefiihrt werden und
enthalt Links zu dazugehdérigen Informationen.

Die meisten Webschnittstellen-Konfigurationsaufgaben kénnen auch iber Befehle des lokalen RACADM oder lUber SM-CLP-Befehle ausgefiihrt werden.

Befehle des lokalen RACADM werden vom verwalteten Server aus ausgefiihrt. Weitere Informationen zum lokalen RACADM finden Sie unter
Befehlszeilenoberflédche des lokalen RACADM verwenden.

SM-CLP-Befehle werden in einer Shell ausgefiihrt, auf die Uber eine Telnet- oder SSH-Verbindung im Remote-Verfahren zugegriffen werden kann. Weitere
Informationen zu SM-CLP finden Sie unter iDRAC-SM-CLP-Befehlszeilenoberflédche verwenden.

Zugriff auf die Webschnittstelle

Fiihren Sie zum Zugriff auf die iDRAC-Webschnittstelle folgende Schritte aus:

1. Offnen Sie ein unterstiitztes Web-Browser-Fenster.

Weitere Informationen finden Sie unter Unterstiitzte Webbrowser.

2. Geben Sie in das Feld Adresse htt ps:// <i DRAC- | P- addr ess> ein und driicken Sie auf <Eingabe>.
Wenn die Standard-HTTPS-Portnummer (Port 443) gedndert wurde, geben Sie folgendes ein:
https://<i DRAC-| P- addr ess>: <port - nunber >
wobei iDRAC-IP address die IP-Adresse des iDRAC und port-number die HTTPS-Anschlussnummer ist.

Das iDRAC-Anmelde-Fenster wird eingeblendet.

Anmeldung

Sie kénnen sich als iDRAC-Benutzer oder als Microsoft® Active Directory®—Benutzer anmelden. Der Standardbenutzername und das Standardkennwort lauten
root bzw. calvin.

Damit Sie sich am iDRAC anmelden kénnen, muss Ihnen der Administrator zuerst die Berechtigung zur Anmeldung bei iDRAC gewé&hren.

Um sich anzumelden, fihren Sie die folgenden Schritte aus.

1. Geben Sie eine der folgenden Eingaben in das Feld Benutzername ein:

1 lhren iDRAC-Benutzernamen.

Bei der Eingabe des Benutzernamens fiir lokale Benutzer wird zwischen GroB- und Kleinschreibung unterschieden. Beispiele sind root , i t _user
oder john_doe.

Ihren Active Directory-Benutzernamen.

Active Directory-Namen konnen in einem der folgenden Formate eingegeben werden: <Doméne>\<Benutzername=>, <Domédne>/<Benutzername>
oder <Benutzer>@<Domdéne>. Es wird bei ihnen nicht zwischen GroB- und Kleinschreibung unterschieden. Beispiele sind del | . con\j ohn_doe oder
JOHN_DCE@DELL. COM

2. Geben Sie in das Feld Kennwort lhr iDRAC-Benutzerkennwort oder lhr Active Directory-Benutzerkennwort ein. Bei Kennwdrtern wird zwischen GroB- und
Kleinschreibung unterschieden.
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3. Klicken Sie auf OK, oder driicken Sie auf die Eingabetaste.

Abmeldung

1. Klicken Sie in der oberen rechten Ecke des Hauptfensters auf Abmelden, um die Sitzung zu schlieBen.

2. SchlieBen Sie das Browser-Fenster.

& ANMERKUNG: Die Schaltflache Abmelden wird erst angezeigt, wenn Sie sich angemeldet haben.

m ANMERKUNG: Wenn Sie den Browser schlieBen, ohne sich ordnungsgemdaB abzumelden, kann dies dazu fihren, dass die Sitzung so lange offen bleibt,
bis eine Zeitliberschreitung eintritt. Es wird dringend empfohlen, zum Beenden der Sitzung auf die Schaltflache Abmeldung zu klicken, da die Sitzung
andernfalls moglicherweise aktiv bleibt, bis die Sitzungszeitliberschreitung erreicht wurde.

ﬂ ANMERKUNG: Wenn Sie die iDRAC-Webschnittstelle im Microsoft Internet Explorer mit der SchlieBen-Schaltflache (x") in der oberen rechten Ecke des
Fensters schlieBen, kann dies zu einem Anwendungsfehler filhren. Um dieses Problem zu |6sen, laden Sie von der Support-Website von Microsoft unter
support.microsoft.com die neueste kumulative Sicherheitsaktualisierung fir Internet Explorer herunter.

Mehrere Browser-Register und -Fenster verwenden

Beim Offnen neuer Register und Fenster weisen unterschiedliche Versionen von Webbrowsern unterschiedliche Verhalten auf. Jedes Fenster &ffnet in einer
neuen Sitzung, jedoch nicht jedes neue Register. Microsoft Internet Explorer 6 unterstitzt keine Register. Deshalb wird jedes gedffnete Browserfenster zu
einer neuen iDRAC-Webschnittstellen-Sitzung. Bei Internet Explorer 7 konnen sowohl Register als auch Fenster gedffnet werden. Jedes Register ibernimmt
die Merkmale des zuletzt gedffneten Registers. Wenn sich zum Beispiel ein Benutzer mit Hauptbenutzerberechtigungen in einem Register und dann in einem
anderen Register als Administrator anmeldet, dann erhalten beide geéffneten Register Administratorrechte. Durch das SchlieBen eines beliebigen Registers
laufen alle Register der iDRAC-Webschnittstelle ab.

Das Register- und Fensterverhalten in Firefox ist genauso wie in Internet Explorer 7.

iDRAC-NIC konfigurieren

Fur diesen Abschnitt wird angenommen, dass der iDRAC bereits konfiguriert wurde und tUber das Netzwerk auf ihn zugegriffen werden kann. Hilfe bei der
ersten iDRAC-Netzwerkkonfiguration finden Sie unter iDRAC-Netzwerkbetrieb konfigurieren.

Netzwerk und IPMI-LAN-Einstellungen konfigurieren
ﬂ ANMERKUNG: Zur Ausfiihrung der nachfolgenden Schritte miissen Sie die Berechtigung iDRAC konfigurieren besitzen.
ANMERKUNG: Fir die meisten DHCP-Server ist ein Server zum Speichern eines Client-Bezeichner-Tokens in der Reservierungstabelle erforderlich. Der

Client (z. B. iDRAC) muss dieses Token wahrend der DHCP-Verhandlung zur Verfligung stellen. iDRAC liefert die Option der Client-ldentifikation unter
Verwendung einer Ein-Byte-Schnittstellennummer (0), gefolgt von einer Sechs-Byte-MAC-Adresse.

1. Klicken Sie auf System— Remote-Zugriff— iDRAC.

2. Klicken Sie auf das Register Netzwerk/Sicherheit, um die Seite Netzwerkkonfiguration zu 6ffnen.

Tabelle 5-1 und Tabelle 5-2 beschreiben die Netzwerkeinstellungen und IPMI-LAN-Einstellungen auf der Seite Netzwerk.

3. Wenn Sie die erforderlichen Einstellungen eingegeben haben, klicken Sie auf Anwenden.

4. Klicken Sie zum Fortfahren auf die entsprechende Schaltfldche. Siehe Tabelle 5-3.

Tabelle 5-1. Netzwerkeinstellungen

Stellung Beschreibung

NIC aktivieren Wenn markiert, weist dies darauf hin, dass die NIC aktiviert ist und die verbleibenden Steuerungen dieser Gruppe aktiviert
werden. Wenn eine NIC deaktiviert ist, wird die Datentbertragung zum und vom iDRAC Uber das Netzwerk blockiert.

Die Standardeinstellung ist aus.

MAC-Adresse (Media Zeigt die Medienzugriffssteuerungs-Adresse (MAC) an, die die einzelnen Knoten in einem Netzwerk eindeutig identifiziert. Die
Access Control) MAC-Adresse kann nicht gedndert werden.

Verwenden Sie DHCP (fiir | Fordert den iDRAC auf, eine IP-Adresse fir die NIC vom Server fiir das dynamische Host-Konfigurationsprotokoll (DHCP)

die NIC-1P-Adresse) abzurufen. Deaktiviert auch die Steuerungen fiir Statische IP-Adresse, Statische Subnetzmaske und Statisches Gateway.

Die Standardeinstellung ist aus.

Statische IP-Adresse Ermoglicht Ihnen, eine statische IP-Adresse fir die iDRAC-NIC einzugeben oder zu bearbeiten. Um diese Einstellung zu
andern, wahlen Sie das Kontrollkédstchen DHCP verwenden (fiir NIC-IP-Adresse) ab.
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Statische Subnetzmaske

Ermaglicht Thnen, eine Subnetzmaske fiir die iDRAC-NIC einzugeben oder zu bearbeiten. Um diese Einstellung zu &ndern,
wahlen Sie zuerst das Kontrollkdstchen DHCP verwenden (fiir NIC-1P-Adresse) ab.

Statischer Gateway

Ermdoglicht Ihnen, einen statischen Gateway fir die iDRAC-NIC einzugeben oder zu bearbeiten. Um diese Einstellung zu
andern, wahlen Sie zuerst das Kontrollkdstchen DHCP verwenden (fiir NIC-1P-Adresse) ab.

DHCP zum Abrufen von
DNS-Serveradressen
verwenden

Aktivieren Sie DHCP zum Abrufen von DNS-Server-Adressen, indem Sie das Kontrollkdstchen DHCP zum Abrufen von DNS-
Serveradressen verwenden auswahlen. Wenn Sie DHCP nicht zum Abrufen der DNS-Server-Adressen verwenden, geben Sie
die IP-Adressen in die Felder Statischer bevorzugter DNS-Server und Statischer alternativer DNS-Server ein.

Die Standardeinstellung ist aus.

ANMERKUNG: Wenn das Kontrollkdstchen DHCP zum Abrufen von DNS-Serveradressen verwenden markiert ist, koénnen IP-
Adressen nicht in die Felder Statischer bevorzugter DNS-Server und Statischer alternativer DNS-Server eingetragen
werden.

Statischer bevorzugter
DNS-Server

Ermoglicht dem Benutzer, eine statische IP-Adresse fiir den bevorzugten DNS-Server einzugeben oder zu bearbeiten. Um
diese Einstellung zu dndern, muss zuerst das Kontrollkdstchen DHCP zum Abrufen von DNS-Serveradressen verwenden
abgewahlt werden.

Statischer bevorzugter
DNS-Server

Verwendet die sekunddre DNS-Server-IP-Adresse nur, wenn DHCP zum Abrufen von DNS-Serveradressen verwenden nicht
ausgewadhlt ist. Geben Sie eine IP-Adresse mit 0.0.0.0 ein, wenn kein alternativer DNS-Server vorhanden ist.

iDRAC auf DNS registrieren

Registriert den iDRAC-Namen auf dem DNS-Server.

Die Standardeinstellung ist Deaktiviert.

DNS iDRAC-Name

Zeigt den iDRAC-Namen nur an, wenn iDRAC auf DNS registrieren ausgewahlt ist. Der Standardname lautet idrac-service_tag,
wobei service_tag die Service-Tag-Nummer des Dell-Servers darstellt. Beispiel: idrac-00002.

DHCP fiir den DNS-
Domédnennamen
verwenden

Verwendet den Standard-DNS-Domé&nennamen. Wenn das Késtchen nicht ausgewéhlt ist und die Option iDRAC auf DNS
registrieren ausgewahlt ist, kdnnen Sie den DNS-Domé&nennamen im Feld DNS-Domé&anenname éndern.

Die Standardeinstellung ist Deaktiviert.

ANMERKUNG: Wenn das Kontrollkdstchen DHCP fiir den DNS-D: ver
Sie auch das Kontrollkédstchen DHCP verwenden (fiir NIC-1P-Adresse) auswéhlen.

ausgewahlt werden soll, missen

DNS-Domé&dnenname

Der Standard-DNS-Doméanenname ist leer. Wenn das Kontrollkdstchen DHCP fiir den DNS-Domé&nennamen verwenden
ausgewahlt ist, ist diese Option grau unterlegt und das Feld kann nicht gedndert werden.

Community-Zeichenkette

Enthélt die Community-Zeichenkette, die fir die vom iDRAC gesendeten Warnungs-Traps des einfachen
Netzwerkverwaltungsprotokolls (SNMP) verwendet werden soll. SNMP-Warnungs-Traps werden vom iDRAC Ubertragen,
wenn ein Plattformereignis auftritt. Die Standardeinstellung ist 6ffentlich.

SMTP-Serveradresse

Die IP-Adresse des Servers des einfachen Mail-Ubertragungsprotokolls (SMTP), mit dem der iDRAC kommuniziert, um im
Falle eines Plattformereignisses E-Mail-Warnungen auszusenden. Die Standardeinstellung ist 127.0.0.1.

Tabelle 5-2. IPMI LAN-Einstellungen

Stellung

Beschreibung

IPMI-Uber-LAN aktivieren

Wenn markiert, weist dies darauf hin, dass der IPMI LAN-Kanal aktiviert ist. Die Standardeinstellung ist aus.

Beschrankung der Channel-
Berechtigungsebene

Konfiguriert die hochste Berechtigungsebene fiir den Benutzer, die auf dem LAN-Kanal akzeptiert werden kann.
Wahlen Sie eine der folgenden Optionen aus: Administrator, Operator oder Benutzer. Die Standardeinstellung ist
Administrator.

Verschliisselungsschliissel

Konfiguriert den Verschlisselungsschlissel: 0 bis 20 Hexadezimalzeichen (keine Leerstellen erlaubt). Die
Standardeinstellung ist leer.

Tabelle 5-3. Schaltflachen der Seite Netzwerkkonfiguration

Schaltflache

Beschreibung

Erweiterte
Einstellungen

Offnet die Seite Netzwerksicherheit, auf der Benutzer den IP-Bereich sowie IP-Blockierungsattribute eingeben kénnen.

Drucken

Druckt die Werte der Netzwerkkonfiguration aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren

Ladt die Seite Netzwerkkonfiguration erneut.

Anwenden

Speichert alle neuen Einstellungen, die Sie auf der Seite Netzwerkkonfiguration vorgenommen haben.

ANMERKUNG: Wenn Sie Anderungen an den Einstellungen der NIC-IP-Adresse vornehmen, werden alle Benutzersitzungen geschlossen
und Benutzer missen unter Verwendung der aktualisierten IP-Adresseneinstellungen eine neue Verbindung zur iDRAC-Webschnittstelle
herstellen. Alle anderen Anderungen erfordern, dass die NIC zuriickgesetzt wird, was einen kurzzeitigen Verlust der Konnektivitat
verursachen kann.

IP-Filterung und IP-Blockierung konfigurieren

ﬂ ANMERKUNG: Zum Ausfihren der nachfolgenden Schritte miissen Sie lber die Berechtigung iDRAC konfigurieren verfligen.




1. Klicken Sie auf System— Remote-Zugriff— iDRAC und dann auf das Register Netzwerk/Sicherheit, um die Seite Netzwerkkonfiguration zu &ffnen.

2. Klicken Sie auf Erweiterte Einstellungen, um die Netzwerksicherheitseinstellungen zu konfigurieren.

Tabelle 5-4 beschreibt die Einstellungen der Seite Netzwerksicherheit.

3. Wenn Sie mit den Einstellungen fertig sind, klicken Sie auf Anwenden.

4.

Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-5.

Tabelle 5-4. Einstellungen der Seite Netzwerksicherheit

Einstellungen

Beschreibung

IP-Bereich aktiviert

Aktiviert die Funktion zum Priifen des IP-Bereichs, mit der eine Reihe von IP-Adressen definiert wird, die auf den iDRAC zugreifen
kénnen. Die Standardeinstellung ist aus.

IP-Bereichs-Adresse

Bestimmt die akzeptable IP-Subnetzadresse. Die Standardeinstellung ist 192.168.1.0.

IP-Bereichs-
Subnetzmaske

Definiert die bedeutenden Bitstellen in der IP-Adresse. Die Subnetzmaske sollte in Form einer Netzmaske sein, wobei die
bedeutenderen Bits alles Einsen (1) sind, mit einem einzelnen Ubergang zu nur Nullen (0) in den niederwertigeren Bits. Die
Standardeinstellung ist 255.255.255.0.

IP-Blockierung aktiviert

Aktiviert die IP-Adressen-Blockierungsfunktion, mit der wéahrend einer festgelegten Zeitspanne die Anzahl von
Anmeldungsfehlversuchen einer spezifischen IP-Adresse eingeschrénkt wird. Die Standardeinstellung ist aus.

I1P-Blockierung, Zdhlung
von Fehlversuchen

Legt die Anzahl von Anmeldungsfehlversuchen einer IP-Adresse fest, bevor die Anmeldungsversuche von dieser Adresse
zurlickgewiesen werden. Die Standardeinstellung ist 10.

IP-Blockierung, Fenster
der Fehlversuche

Bestimmt die Zeitspanne in Sekunden, wahrend der ?die gezahlten IP-Blockierungs-Fehlversuche auftreten missen, um die IP-
Blockierungs-Penalty-Zeit auszulésen. Die Standardeinstellung ist 3600.

IP-Blockierungs-Penalty-
Zeit

Der Zeitraum in Sekunden, wahrend dem Anmeldeversuche von einer IP-Adresse auf Grund UbermaBiger Fehler abgewiesen
werden. Die Standardeinstellung ist 3600.

Tabelle 5-5. Schaltflachen der Seite Netzwerksicherheit

Schaltflache

Beschreibung

Drucken

Druckt die Werte der Netzwerksicherheit aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren

Ladt die Seite Netzwerksicherheit erneut.

Anwenden

Speichert alle neuen Einstellungen, die Sie auf der Seite Netzwerksicherheit vorgenommen haben.

Zuriick zur Netzwerkseite

Wechselt zur Netzwerkseite zuriick.

Plattformereignisse konfigurieren

Die Plattformereigniskonfiguration bietet einen Mechanismus zur Konfiguration des iDRAC, damit auf bestimmte Ereignismeldungen hin ausgewahlte
MaBnahmen getroffen werden kénnen. Die MaBnahmen schlieBen ein: Keine MaBnahme, System neu starten, System aus- und einschalten, System
ausschalten und Warnung erstellen (Plattformereignis-Trap [PET] und/oder E-Mail).

Die filterbaren Plattformereignisse sind unter Tabelle 5-6 aufgefiihrt.

Tabelle 5-6. Filterbaren Plattformereignisse

Index | Plattformereignis

Assertion Batteriewarnung

Assertion Batterie kritisch

Diskrete Spannung, Assertion Kritisch

Assertion Temperaturwarnung

Assertion Temperatur kritisch

Redundanz herabgesetzt

Redundanz verloren

Assertion Prozessorwarnung

Olo|IN|Jo|jlalbd|w N |-

Assertion Prozessor kritisch

[N
o

Assertion Prozessor nicht vorhanden

N
[N

Assertion Ereignisprotokoll kritisch

12

Assertion Watchdog kritisch

Wenn ein Plattformereignis auftritt (z. B. eine Batteriewarnungsassertion), wird ein Systemereignis erstellt und im Systemereignisprotokoll (SEL) eingetragen.
Wenn dieses Ereignis mit einem Plattformereignisfilter (PEF) Uibereinstimmt, der aktiviert ist, und der Filter so konfiguriert ist, dass er eine Warnung erstellt




(PET oder E-Mail), wird eine PET- oder E-Mail-Warnung an ein oder mehrere konfigurierte Ziele gesendet.

Wenn derselbe Plattformereignisfilter auch zur Ausfihrung einer MaBnahme (wie eines Systemneustarts) konfiguriert ist, wird die MaBnahme ausgefihrt.

Plattformereignisfilter (PEF) konfigurieren

ﬂ ANMERKUNG: Konfigurieren Sie zunachst die Plattformereignisfilter, bevor Sie die Plattformereignis-Traps oder E-Mail-Warnungseinstellungen
konfigurieren.

1. Melden Sie sich bei der iDRAC-Webschnittstelle an. Siehe Zuariff auf die Webschnittstelle.

2. Klicken Sie auf System und dann auf das Register Warnungsverwaltung.

3. Aktivieren Sie auf der Plattformereignisseite Warnungserstellung fir ein Ereignis, indem Sie auf das entsprechende Kontrollkdstchen Warnung
erstellen fur dieses Ereignis klicken.

ﬂ ANMERKUNG: Die Warnungserstellung kann fiir alle Ereignisse aktiviert oder deaktiviert werden, indem Sie auf das Kontrollkastchen neben der
Spaltenuberschrift "Warnung erstellen" klicken.

4. Klicken Sie auf die Optionsschaltflache unter der MaBnahme, die Sie fir die einzelnen Ereignisse aktivieren mochten. Fir jedes Ereignis kann nur eine
MaBnahme eingestellt werden.

5. Klicken Sie auf Anwenden.

ﬂ ANMERKUNG: Warnung erstellen muss aktiviert sein, damit eine Warnung an ein gultiges konfiguriertes Ziel gesendet werden kann (PET oder E-Mail).

Plattformereignis-Traps (PET) konfigurieren

ﬂ ANMERKUNG: Sie missen Uber die Berechtigung iDRAC konfigurieren verfliigen, um SNMP-Warnungen hinzufiigen oder aktivieren/deaktivieren zu
kénnen. Die folgenden Optionen stehen nur dann zur Verfligung, wenn Sie die Berechtigung iDRAC konfigurieren besitzen.

1. Melden Sie sich lber einen unterstitzten Internet-Browser am Remote- System an. Siehe Zugriff auf die Webschnittstelle.

2. Vergewissern Sie sich, dass Sie die unter Plattformereignisfilter (PEF) konfigurierenbeschriebenen Verfahren ausgefiihrt haben.

3. Konfigurieren Sie die PET-Ziel-1P-Adresse:
a. Klicken Sie auf das Kontrollkastchen Aktivieren neben der Ziel-1P- Adresse, die Sie aktivieren mochten.

b. Geben Sie eine IP-Adresse im Késtchen Ziel-1P-Adresse ein.
ﬂ ANMERKUNG: Die Ziel-Community-Zeichenkette muss mit der iDRAC-Community-Zeichenkette Ubereinstimmen.
c. Klicken Sie auf Anwenden.

ﬂ ANMERKUNG: Der Wert der Community-Zeichenkette muss auf der Seite Netzwerkkonfiguration konfiguriert werden, damit ein Trap erfolgreich
gesendet werden kann. Der Wert Community-Zeichenkette weist auf die Community-Zeichenkette hin, die fur ein SNMP-Warnungs-Trap
(einfaches Netzwerkverwaltungsprotokoll) verwendet werden soll, das vom iDRAC gesendet wird. SNMP-Warnungs-Traps werden vom iDRAC
Ubertragen, wenn ein Plattformereignis auftritt. Die Standardeinstellung fiir die Community-Zeichenkette ist Offentlich.

d. Klicken Sie auf Senden, um die konfigurierte Warnung zu testen (falls gewiinscht).
e. Wiederholen Sie Schritt a bis Schritt d fur alle Gbrigen Zielnummern.

Konfiguration von E-Mail-Warnungen

1. Melden Sie sich tber einen unterstitzten Internet-Browser am Remote- System an.

2. Vergewissern Sie sich, dass Sie die unter Plattformereignisfilter (PEF) konfigurierenbeschriebenen Verfahren ausgefihrt haben.

3. Konfigurieren Sie die E-Mail-Warnungseinstellungen.

a. Klicken Sie im Register Warnungsverwaltung auf E-Mail- Warnungseinstellungen.

4. Konfigurieren Sie das E-Mail-Warnungsziel.
a. Klicken Sie in der Spalte E-Mail-Warnungsnummer auf eine Zielnummer. Es gibt vier mégliche Ziele, die Warnungen empfangen kénnen.

b. Stellen Sie sicher, dass das Kontrollkdstchen Aktiviert markiert ist.



c. Geben Sie in das Ziel-E-Mail-Adressfeld eine gliltige E-Mail-Adresse ein.

d. Klicken Sie auf Anwenden.

ﬂ ANMERKUNG: Fur eine erfolgreiche Test-E-Mail-Versendung muss die SMTP-Server-Adresse auf der Seite Netzwerkkonfiguration konfiguriert
werden. Die IP-Adresse des SMTP-Servers kommuniziert mit dem iDRAC, um im Falle eines Plattformereignisses E-Mail-Warnungen zu senden.

e. Klicken Sie auf Senden, um die konfigurierte E-Mail-Warnung zu testen (falls gewlinscht).

f.  Wiederholen Sie Schritt a bis Schritt e fiir alle GUbrigen E-Mail- Warnungseinstellungen.

IPMI1 konfigurieren

1. Melden Sie sich uber einen unterstiitzten Internet-Browser am Remote- System an.

2. Konfigurieren Sie IPMI iber LAN.
a. Klicken Sie auf System— Remote-Zugriff— iDRAC und dann auf Netzwerk/Sicherheit.
b. Wahlen Sie auf der Seite Netzwerkkonfiguration unter IPMI-LAN- Einstellungen IPMI iiber LAN aktivieren aus.

c. Aktualisieren Sie die IPMI-LAN-Kanalberechtigungen, falls erforderlich.

ﬂ ANMERKUNG: Diese Einstellung bestimmt die IPMI-Befehle, die von der IPMI-lUber-LAN-Schnittstelle ausgefiihrt werden kénnen. Weitere
Informationen finden Sie in den IPMI 2.0-Angaben.

Klicken Sie unter IPMI LAN-Einstellungen auf das Drop-Down-Meni Beschriankung der Kanalberechtigungsebene, wahlen Sie Administrator,
Operator oder Benutzer aus und klicken Sie auf Anwenden.

d. Stellen Sie den IPMI-LAN-Kanalverschlisselungsschlissel ein, falls erforderlich.

4 ANMERKUNG: Die iDRAC-IPMI unterstiitzt das RMCP+-Protokoll.

ﬂ ANMERKUNG: Der Verschliisselungsschliissel muss aus einer geraden Anzahl hexadezimaler Zeichen bestehen und maximal 20 Zeichen lang sein.
Geben Sie unter IPMI LAN-Einstellungen im Feld Verschliisselungsschliissel den Verschlisselungsschlissel ein.
e. Klicken Sie auf Anwenden.
3. [IPMI Seriell Uber LAN (SOL) konfigurieren.
a. Klicken Sie auf System— Remote-Zugriff— iDRAC.

b. Klicken Sie auf das Register Netzwerksicherheit und dann auf Seriell iiber LAN.

c. Markieren Sie auf der Seite Seriell iiber LAN - Konfiguration das Kontrollkdstchen Seriell iiber LAN aktivieren, um die Funktion "Seriell Gber
LAN" zu aktivieren.

d. Aktualisieren Sie die IPMI-SOL-Baudrate.

ﬂ ANMERKUNG: Wenn die serielle Konsole lber das LAN umgeleitet werden soll, ist sicherzustellen, dass die SOL-Baudrate mit der Baudrate des
verwalteten Servers Ubereinstimmt.

Klicken Sie auf das Drop-Down-Menl Baudrate, um eine Datengeschwindigkeit von 19,2 kbps, 57,6 kbps oder 115,2 kbps auszuwéhlen.

e. Klicken Sie auf Anwenden.

iDRAC-Benutzer hinzufiigen und konfigurieren

Erstellen Sie zur Verwaltung des Systems mit dem iDRAC und zur Aufrechterhaltung der Systemsicherheit eindeutige Benutzer mit spezifischen
Administrationsberechtigungen (oder rollenbasierter Autoritét).

Um iDRAC-Benutzer hinzuzufiigen und zu konfigurieren, fihren Sie folgende Schritte aus:

ﬂ ANMERKUNG: Zum Ausfihren der nachfolgenden Schritte miissen Sie lber die Berechtigung iDRAC konfigurieren verfligen.

1. Klicken Sie auf System— Remote-Zugriff»> iDRAC und dann auf das Register Netzwerk/Sicherheit.

2. Offnen Sie die Seite Benutzer, um einzelne Benutzer zu konfigurieren.

Die Seite Benutzer zeigt fur die einzelnen Benutzer Benutzer-1D, Zustand, Benutzername, IPMI-LAN-Berechtigungen, iDRAC-Berechtigungen sowie
Seriell iiber LAN an.

ﬂ ANMERKUNG: Benutzer-1 ist fir den anonymen IPMI-Benutzer reserviert und kann nicht konfiguriert werden.



3. In der Spalte Benutzer-ID klicken Sie auf eine Benutzer-ID-Nummer.

4. Konfigurieren Sie die Eigenschaften und Berechtigungen des jeweiligen Benutzers auf der Seite Benutzerkonfiguration.

Tabelle 5-7 beschreibt die allgemeinen Einstellungen zur Konfiguration eines Benutzernamens und -kennworts fiir iDRAC.

Tabelle 5-8 beschreibt die IPMI-LAN-Berechtigungen zum Konfigurieren der LAN-Berechtigungen des Benutzers.

Tabelle 5-9 beschreibt die Benutzergruppen-Berechtigungen fir die Einstellungen der IPMI-LAN-Berechtigungen und der iDRAC-

Benutzerberechtigungen.

Tabelle 5-10 beschreibt die iDRAC-Gruppenberechtigungen. Wenn Sie eine iDRAC-Benutzerberechtigung zum Administrator, Hauptbenutzer oder
Gastbenutzer hinzufiigen, veréndert sich die iDRAC-Gruppe zur benutzerdefinierten Gruppe.

5. Wenn Sie fertig sind, klicken Sie auf Anwenden.

6. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-11.

Tabelle 5-7. Allgemeine Eigenschaften

Eigenschaft Beschreibung
Benutzer-1D Enthalt eine von 16 voreingestellten Benutzer-ID-Nummern. Dieses Feld darf nicht bearbeitet werden.
Benutzer aktivieren Wenn das Feld markiert ist, weist dies darauf hin, dass der Benutzerzugriff auf den iDRAC aktiviert ist. Wenn das Feld nicht

markiert ist, ist der Benutzerzugriff deaktiviert.

Benutzername Gibt einen iDRAC-Benutzernamen von bis zu 16 Zeichen an. Jeder Benutzer muss einen eindeutigen Benutzernamen besitzen.

ANMERKUNG: Benutzernamen fiir den iDRAC dirfen nicht die Zeichen / (Schréagstrich) oder . (Punkt) enthalten.

ANMERKUNG: Wenn der Benutzername geédndert wird, erscheint der neue Name erst bei der nachsten Benutzeranmeldung in der
Benutzeroberflache.

Kennwort dandern Aktiviert die Felder Neues Kennwort und Neues Kennwort bestdtigen. Wenn diese Option nicht markiert ist, kann das Kennwort
des Benutzers nicht gedndert werden.

Neues Kennwort Aktiviert die Bearbeitung des Kennworts des iDRAC-Benutzers. Geben Sie ein Kennwort mit bis zu 20 Zeichen ein. Die Zeichen
werden nicht angezeigt.

Neues Kennwort Geben Sie das Kennwort des iDRAC-Benutzers erneut ein, um es zu bestatigen.

bestatigen

Tabelle 5-8. IPMI-LAN-Benutzerberechtigungen

Eigenschaft

Beschreibung

Maximale LAN-Benutzerberechtigung | Legt die maximale Berechtigung des Benutzers auf dem IPMI-LAN-Kanal auf eine der folgenden Benutzergruppen

gewahrt

fest: Keine, Administrator, Operator oder Benutzer.

Seriell iiber LAN aktivieren

Ermoglicht dem Benutzer, IPMI Seriell Uber LAN zu verwenden. Wenn markiert, ist diese Berechtigung aktiviert.

Tabelle 5-9. iDRAC-Benutzerberechtigungen

Eigenschaft

Beschreibung

iDRAC-Gruppe

Legt die maximale iDRAC-Benutzerberechtigung als eine der Folgenden fest: Administrator, Hauptbenutzer,
Gastbenutzer, Benutzerdefiniert oder Keine.

Informationen zu DRAC-Gruppenberechtigungen finden Sie unter Tabelle 5-10.

Bei iDRAC anmelden

Ermdglicht dem Benutzer, sich am iDRAC anzumelden.

iDRAC konfigurieren

Ermoglicht dem Benutzer, den iDRAC zu konfigurieren.

Benutzer konfigurieren

Erméglicht dem Benutzer, bestimmten Benutzern zu erlauben, auf das System zuzugreifen.

Protokolle Idschen

Ermoglicht dem Benutzer, die iDRAC-Protokolle zu l6schen.

Serversteuerungsbefehle
ausfiihren

Ermdglicht dem Benutzer, RACADM-Befehle auszufiihren.

Auf die Konsolenumleitung
zugreifen

Ermaoglicht dem Benutzer, die Konsolenumleitung auszufiihren.

Zugriff auf virtuelle Datentrager

Erméglicht dem Benutzer, virtuelle Datentrager auszuftihren und zu verwenden.

Testwarnungen

Ermoglicht dem Benutzer, einem bestimmten Benutzer Testwarnungen (E-Mail und PET) zu senden.

Diagnosebefehle ausfiihren

Ermoglicht dem Benutzer, Diagnosebefehle auszufiihren.

Tabelle 5-10. iDRAC-Gruppenberechtigungen




Benutzergruppe | Gewdhrte Berechtigungen

Administrator Anmeldung bei iDRAC, iDRAC konfigurieren, Benutzer konfigurieren, Protokolle I6schen, Serversteuerungsbefehle ausfiihren,
Zugriff auf Konsolenumleitung, Zugriff auf Virtuellen Datentrager, Testwarnungen, Diagnosebefehle ausfiihren

Hauptbenutzer Anmeldung bei iDRAC, Protokolle Ioschen, Serversteuerungsbefehle ausfiihren, Zugriff auf Konsolenumleitung, Zugriff auf
Virtuellern Datentrdger, Testwarnungen

Gastbenutzer Bei iDRAC anmelden

Benutzerdefiniert | Auswahl einer beliebigen Kombination der folgenden Berechtigungen: Anmeldung bei iDRAC, iDRAC konfigurieren, Benutzer
konfigurieren, Protokolle I6schen, Server-MaBnahmenbefehle ausfiihren, Zugriff auf Konsolenumleitung, Zugriff auf Virtuellern
Datentrdger, Testwarnungen, Diagnosebefehle ausfiihren

Keine Keine zugewiesenen Berechtigungen

Tabelle 5-11. Schaltflichen der Seite Benutzerkonfiguration

Schaltflache Abhilfe

Drucken Druckt die Werte der Benutzerkonfiguration aus, die auf dem Bildschirm angezeigt werden.
Aktualisieren Ladt die Seite Benutzerkonfiguration erneut.

Anwenden Speichert alle neuen Einstellungen, die an der Benutzerkonfiguration vorgenommen wurden.

Zuriick zur Benutzerseite | Wechselt zur Benutzerseite zuriick.

iDRAC-Dateniibertragungen anhand von SSL- und digitalen Zertifikaten sichern

Dieser Abschnitt enthélt Informationen Uber die folgenden Datensicherheitsfunktionen, die in Ihrem iDRAC integriert sind:

1 Secure Sockets Layer (SSL)

1 Zertifikatsignierungsanforderung (CSR)
1 Zugriff auf das SSL-Hauptmeni

1 Ein neues CSR erstellen

1 Ein Server-Zertifikat hochladen

1 Ein Server-Zertifikat ansehen

Secure Sockets Layer (SSL)

Der iDRAC beinhaltet einen Webserver, der zur Verwendung des SSL-Sicherheitsprotokolls der Industrienorm konfiguriert wurde, um verschlisselte Daten Uber
ein Netzwerk zu Ubertragen. SSL ist aufgebaut auf 6ffentlicher und privater Verschllsselungstechnologie und eine allgemein akzeptierte Technologie, die
authentifizierte und verschlisselte Kommunikationen zwischen Clients und Servern bietet, um unbefugtes Abhéren auf dem Netzwerk zu verhindern.

Ein SSL-aktiviertes System kann die folgenden Tasks ausfiihren:

1 Sich an einem SSL-aktivierten Client authentifizieren
1 Dem Client erlauben, sich am Server zu authentifizieren

1 Beiden Systemen gestatten, eine verschlisselte Verbindung herzustellen

Das Verschlisselungsverfahren bietet eine hohe Datensicherungsstufe. Der iDRAC verwendet den 128-Bit-SSL-Verschlisselungsstandard, die sicherste Form
der Verschlusselung, die fur Internetbrowser in Nordamerika erhéltlich ist.

Der iDRAC-Web Server enthélt standardméaBig ein selbstsigniertes Dell-SSL-Digitalzertifikat (Server-ID). Um fir Internetiibertragungen eine hohe
Sicherheitsstufe zu gewahrleisten, ersetzen Sie das Web Server-SSL-Zertifikat durch ein Zertifikat, das von einer bekannten Zertifizierungsstelle signiert
wurde. Um das Verfahren zum Erhalt eines signierten Zertifikats einzuleiten, kénnen Sie die iDRAC-Webschnittstelle zum Erstellen einer
Zertifikatsignierungsanforderung (CSR) mit den Informationen zu Ihrer Firma verwenden. Sie kénnen die erstellte CSR dann an eine Zertifizierungsstelle wie
VeriSign oder Thawte senden.

Zertifikatsignierungsanforderung (CSR)

Eine CSR ist eine digitale Anforderung eines sicheren Serverzertifikats von einer Zertifizierungsstelle (CA). Sichere Serverzertifikate ermdglichen Clients des
Servers, die Identitdt des Servers, zu dem sie eine Verbindung hergestellt haben, als vertrauenswirdig einzustufen und eine verschlisselte Sitzung mit dem
Server auszuhandeln.

Eine Zertifizierungsstelle ist ein Geschéaftsunternehmen, das in der IT-Industrie dafir anerkannt ist, hohe Anspriiche beziiglich der zuverlassigen Abschirmung,
Identifizierung und anderer wichtiger Sicherheitskriterien zu erfillen. Beispiele von CAs schlieBen Thawte und VeriSign ein. Nachdem die Zertifizierungsstelle
eine Zertifikatssignierungsanforderung erhalten hat, verifiziert und bestatigt sie die darin enthaltenen Informationen. Wenn der Bewerber die
Sicherheitsstandards der Zertifizierungsstelle erfullt, gibt diese ein digital signiertes Zertifikat aus, das diesen Bewerber im Hinblick auf Transaktionen tber
Netzwerke und Uber das Internet eindeutig identifiziert.

Nachdem die Zertifizierungsstelle die Zertifikatssignierungsanforderung genehmigt und das Zertifikat gesendet hat, muss das Zertifikat zur iDRAC-Firmware



hochgeladen werden. Die in der iDRAC-Firmware gespeicherten CSR-Informationen missen mit den Informationen im Zertifikat Ubereinstimmen.

Zugriff auf das SSL-Hauptmenii

1. Klicken Sie auf System— Remote-Zugriff»> iDRAC und dann auf das Register Netzwerk/Sicherheit.

2. Klicken Sie auf SSL, um die Seite SSL-Hauptmenii zu 6ffnen.

Verwenden Sie die Seite SSL-Hauptmenii zum Erstellen einer CSR, die an eine Zertifizierungsstelle gesendet werden soll. Die CSR-Informationen werden in
der iDRAC-Firmware gespeichert.

Tabelle 5-12 beschreibt die Optionen, die zum Erstellen einer CSR verfligbar sind.
Tabelle 5-13 beschreibt die auf der Seite SSL-Hauptmenii verfiigbaren Schaltflachen.

Tabelle 5-12. SSL-Hauptmeniioptionen

Feld Beschreibung

Eine neue Wéhlen Sie die Option aus und klicken Sie auf Weiter, um die Seite Zertifikatsignierungsanforderung (CSR)
Zertifikatsignierungsanforderung erstellen | erstellen zu 6ffnen.

(CSR)

ANMERKUNG: Jede neue CSR uberschreibt die vorherige CSR der Firmware. Damit eine Zertifizierungsstelle
Ihre CSR annimmt, muss die CSR in der Firmware mit dem von der Zertifizierungsstelle zuriickgesendeten
Zertifikat bereinstimmen.

Serverzertifikat hochladen Wahlen Sie die Option aus und klicken Sie auf Weiter, um die Seite Zertifikat hochladen zu 6ffnen und das
Zertifikat hochzuladen, das lhnen die Zertifizierungsstelle zugesandt hat.

ANMERKUNG: iDRAC akzeptiert lediglich X509-Base-64-kodierte Zertifikate. DER-kodierte Zertifikate werden
nicht angenommen.

Serverzertifikat anzeigen Wahlen Sie die Option aus und klicken Sie auf Weiter, um die Seite Serverzertifikat anzeigen zu 6ffnen und
ein vorhandenes Serverzertifikat anzuzeigen.

Tabelle 5-13. SSL-Hauptmeniischaltflaichen

Schaltflache | Beschreibung

Drucken Druckt die Werte des SSL-Hauptmeniis aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren | Ladt die Seite SSL-Hauptmenii erneut.

Weiter Verarbeitet die Informationen auf der Seite SSL-Hauptmenii und fahrt mit dem n&chsten Schritt fort.

Neue Zertifikatsignierungsanforderung erstellen

ﬂ ANMERKUNG: Jede neue Zertifikatsignierungsanforderung Uberschreibt alle vorangegangenen, in der Firmware gespeicherten Daten. Die
Zertifikatssignierungsanforderung der Firmware muss mit dem von der Zertifizierungsstelle ausgegebenen Zertifikat ibereinstimmen. Andernfalls nimmt
der iDRAC das Zertifikat nicht an.

1. Wabhlen Sie auf der Seite SSL-Hauptmenii die Option Neue Zertifikatsignierungsanforderung (CSR) erstellen aus und klicken Sie auf Weiter.
2. Geben Sie auf der Seite Zertifikatsignierungsanforderung (CSR) erstellen jeweils einen Wert fir die einzelnen CSR-Attribute ein.

Tabelle 5-14 beschreibt die Optionen der Seite Zertifikatsignierungsanforderung (CSR) erstellen.
3. Klicken Sie auf Erstellen, um die CSR zu erstellen.

4. Klicken Sie auf Herunterladen, um die CSR-Datei auf Ilhrem lokalen Computer zu speichern.

5. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-15.

Tabelle 5-14. Optionen der Seite Zertifikatsignierungsanforderung (CSR) erstellen

Feld Beschreibung

Allgemeiner Name Der genaue Name, der zertifiziert werden soll (normalerweise der Web Server-Doméanenname, z. B. www.xyzcompany.com).




Nur alphanumerische Zeichen, Bindestriche, Unterstreichungszeichen und Punkte sind gliltig. Leerstellen sind nicht glltig.

Name der Organisation

Der mit dieser Organisation assoziierte Name (zum Beispiel, XYZ Unternehmen). Nur alphanumerische Zeichen, Bindestriche,
Unterstreichungszeichen, Punkte und Leerstellen sind giiltig.

Organisationseinheit

Der einer Organisationseinheit, wie z. B. einer Abteilung (z. B. Informationstechnik) zugehdrige Name. Nur alphanumerische
Zeichen, Bindestriche, Unterstreichungszeichen, Punkte und Leerstellen sind giltig.

Ort

Die Stadt oder ein anderer Standort des Unternehmens, das zertifiziert wird (z. B. Miinchen). Nur alphanumerische Zeichen
und Leerstellen sind glltig. Verwenden Sie kein Unterstreichungszeichen oder andere Zeichen, um Wérter zu trennen.

Name des Bundeslands
oder Kantons

Das Bundesland oder der Kanton, in dem sich das Unternehmen, das sich fir eine Zertifizierung bewirbt, befindet (z. B.
Bayern). Nur alphanumerische Zeichen und Leerstellen sind giiltig. Verwenden Sie keine Abkilrzungen.

Landescode

Der Name des Landes, wo sich das Unternehmen, das sich um Zertifikat bewirbt, befindet.

E-Mail

Die mit der CSR verbundene E-Mail-Adresse. Geben Sie die E-Mail-Adresse der Firma oder eine beliebige mit der CSR in
Zusammenhang stehende E-Mail-Adresse ein. Dieses Feld ist optional.

Tabelle 5-15. Schaltflachel

n der Seite Zertifikatsignierungsanforderung (CSR) erstellen

Schaltflache

Beschreibung

Drucken

Druckt die Werte Zertifikatsignierungsanforderung erstellen aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren

Ladt die Seite Zertifikatsignierungsanforderung erstellen neu.

Erstellen

Erstellt eine CSR und fordert den Benutzer dann auf, sie in einem bestimmten Verzeichnis zu speichern.

Herunterladen

Ladt das Zertifikat auf den lokalen Computer herunter.

Zuriick zum SSL-Hauptmenii

Bringt den Benutzer zur Seite SSL-Hauptmenii zuriick.

Ein Serverzertifikat hochladen

1. Auf der Seite SSL-Hauptmenii wahlen Sie Serverzertifikat hochladen und klicken Sie auf Weiter.

Die Seite Zertifikat hochladen wird eingeblendet.

2. Geben Sie in das Feld Dateipfad den Pfad zum Zertifikat ein oder klicken Sie auf Durchsuchen, um zur Zertifikatsdatei zu wechseln.

ﬂ ANMERKUNG: Der Wert Dateipfad zeigt den relativen Dateipfad des Zertifikats an, das Sie hochladen. Sie miissen den vollstédndigen Dateipfad

eintippen, der den vollen

Pfad und den vollstdandigen Dateinamen mit Dateierweiterung enthalt.

3. Klicken Sie auf Anwenden.

4. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-16.

Tabelle 5-16. Schaltfléche

Zertifikat hochladen-Seite

Schaltflache

Beschreibung

Drucken

Druckt die Werte aus, die auf der Seite Zertifikat hochladen angezeigt werden.

Aktualisieren

Ladt die Seite Zertifikat hochladen erneut.

Anwenden

Wendet das Zertifikat auf die iDRAC-Firmware an.

Zuriick zum SSL-Hauptmenii

Bringt den Benutzer zur Seite SSL-Hauptmenii zurick.

Serverzertifikat anzeigen

1. Wabhlen Sie auf der Seite

SSL-Hauptmenii die Option Serverzertifikat anzeigen aus und klicken Sie auf Weiter.

Tabelle 5-17 erldutert die Felder und zugehérigen Beschreibungen, die im Zertifikat-Fenster aufgefiihrt werden.

2. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-18.

Tabelle 5-17. Zertifikatinformationen

Feld

Beschreibung

Seriennummer Ser

iennummer des Zertifikats

Bewerberinformationen

Vom Bewerber eingegebene Zertifikatsattribute

Ausstellerinformationen

Vom Aussteller zuriickgegebene Zertifikatsattribute




Giiltig von Ausgabedatum des Zertifikats

Giiltig bis Ablaufdatum des Zertifikats

Tabelle 5-18. Schaltflachen der Seite Serverzertifikat anzeigen

Schaltflache Beschreibung
Drucken Druckt die Werte fur Serverzertifikat anzeigen aus, die auf dem Bildschirm angezeigt werden.
Aktualisieren Ladt die Seite Serverzertifikat anzeigen erneut.

Zuriick zum SSL-Hauptmenii | Zuriick zur Seite SSL-Hauptmenii.

Active Directory-Zertifikate konfigurieren und verwalten
ﬂ ANMERKUNG: Sie missen uber die Berechtigung iDRAC konfigurieren verfligen, um Active Directory konfigurieren und ein Active Directory-Zertifikat
hochladen, herunterladen und anzeigen zu kénnen.

ﬂ ANMERKUNG: Weitere Informationen zur Active Directory-Konfiguration und dazu, wie Active Directory mit dem Standardschema oder einem erweiterten
Schema konfiguriert wird, finden Sie unter iDRAC mit Microsoft Active Directory verwenden.

Zugriff auf das Active Directory-Hauptmenii:

1. Klicken Sie auf System— Remote-Zugriff»> iDRAC und dann auf das Register Netzwerk/Sicherheit.

2. Klicken Sie auf Active Directory, um die Seite Active Directory- Hauptmenii zu 6ffnen.

Tabelle 5-19 fiihrt die Optionen der Seite Active Directory-Hauptmenii auf.

3. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-20.

Tabelle 5-19. Optionen der Hauptmeniiseite des Active Directory

Feld Beschreibung
Active Directory Konfiguriert die Einstellungen fir: ROOT-Domadnennamen des Active Directory, Active Directory-Authentifizierungs-
konfigurieren Zeitiiberschreitung, Auswahl des Active Directory-Schemas, iDRAC-Name, iDRAC-Domdnenname, Rollengruppen,

Gruppenname und Gruppendoméne.

Active Directory-CA- L&dt ein Active Directory-Zertifikat zum iDRAC hoch.
Zertifikat hochladen

iDRAC-Serverzertifikat Uber den Windows Download Manager kénnen Sie ein iDRAC-Serverzertifikat auf das System herunterladen.
herunterladen

Active Directory-CA- Zeigt ein Active Directory-Zertifikat an, das zum iDRAC hochgeladen wurde.
Zertifikat anzeigen

Tabelle 5-20. Schaltflachen der Seite Active Directory-Hauptmenii

Schaltflache | Definition

Drucken Druckt die Werte des Active Directory-Hauptmeniis aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren | Ladt die Seite Active Directory-Hauptmenii erneut.

Weiter Verarbeitet die Informationen auf der Seite Active Directory-Hauptmenii und féhrt mit dem n&chsten Schritt fort.

Active Directory konfigurieren (Standardschema und erweitertes Schema)

1. Auf der Seite Active Directory-Hauptmenii wahlen Sie Active Directory konfigurieren aus und klicken dann auf Weiter.

2. Geben Sie auf der Seite Active Directory-Konfiguration die Active Directory-Einstellungen ein.

Tabelle 5-21 beschreibt die Einstellungen der Seite Active Directory-Konfiguration und -Verwaltung.

3. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

4. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-22.
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5. Klicken Sie zum Konfigurieren der Rollengruppen fiir das Active Directory-Standardschema auf die individuelle Rollengruppe (1 - 5). Siehe Tabelle 5-23

und Tabelle 5-24.

ﬂ ANMERKUNG: Klicken Sie zum Speichern der Einstellungen auf der Seite Active Directory-Konfiguration auf Anwenden, bevor Sie mit der Seite
Benutzerdefinierte Rollengruppe fortfahren.

Tabelle 5-21. Einstellungen der Seite Active Directory-Konfiguration

Stellung

Beschreibung

Active Directory
aktivieren

Wenn markiert, wird das Active Directory aktiviert. Die Standardeinstellung ist deaktiviert.

ROOT-Domé&dnenname

Der ROOT-Domanenname des Active Directory. Diese Standardeinstellung ist leer.

Der Name muss ein glltiger Domanenname sein und aus x.y bestehen, wobei x eine ASCII-Zeichenkette mit 1 - 254 Zeichen
ohne Leerstellen und y ein gliltiger Domé&nentyp wie com, edu, gov, int, mil, ne oder org ist. Die Standardeinstellung ist leer.

Zeitiiberschreitung

Die Wartezeit in Sekunden, bis die Active Directory-Abfragen beendet werden. Minimaler Wert ist gréBer/gleich 15 Sekunden. Der
Standardwert ist 120.

Standardschema
verwenden

Verwendet das Standardschema mit Active Directory.

Erweitertes Schema
verwenden

Verwendet das erweiterte Schema mit Active Directory.

iDRAC-Name

Der Name, der den iDRAC im Active Directory eindeutig identifiziert. Diese Standardeinstellung ist leer.

Der Name muss eine ASCII-Zeichenkette mit 1 - 254 Zeichen ohne Leerstellen zwischen den Zeichen sein.

iDRAC-Domé&nenname

Der DNS-Name der Doméne, in der sich das Active Directory-iDRAC-Objekt befindet. Diese Standardeinstellung ist leer.

Der Name muss ein gliltiger Domanenname sein und aus x.y bestehen, wobei x eine ASCII-Zeichenkette mit 1 - 254 Zeichen
ohne Leerstellen und y ein gtiltiger Doméanentyp wie com, edu, gov, int, mil, ne oder org ist.

Rollengruppen

Die Liste der Rollengruppen, die dem iDRAC zugehéren.

Klicken Sie zum Andern der Einstellungen fiir eine Rollengruppe in der Rollengruppenliste auf eine Rollengruppennummer.

Gruppenname

Der Name, der die Rollengruppe in dem Active Directory identifiziert, das dem iDRAC zugehort. Diese Standardeinstellung ist leer.

Gruppendoméne

Der Doménentyp, bei dem sich die Rollengruppe befindet.

Tabelle 5-22. Schaltfldachen der Seite Active Directory-Konfiguration

Schaltfléche

Beschreibung

Drucken

Druckt die Werte der Active Directory-Konfiguration aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren

Ladt die Seite Active Directory-Konfiguration erneut.

Anwenden

Speichert alle neuen Einstellungen, die auf der Seite der Active Directory-Konfiguration vorgenommen wurden.

Zuriick zum Active Directory-Hauptmenii | Wechselt zur Seite Active Directory Hauptmenii zurick.

Tabelle 5-23. Rollengruppenberechtigungen

Stellung

Beschreibung

Zugriffsstufe der Rollengruppe

Legt die maximale iDRAC-Benutzerberechtigung als eine der Folgenden fest: Administrator, Hauptbenutzer,
Gastbenutzer, Keine oder Benutzerdefiniert.

Siehe Tabelle 5-24 zu Rollengruppen-Berechtigungen.

Bei iDRAC anmelden

Erlaubt der Gruppe den Anmeldezugriff auf den iDRAC.

iDRAC konfigurieren

Gibt der Gruppe die Berechtigung, den iDRAC zu konfigurieren.

Benutzer konfigurieren

Gibt der Gruppe die Berechtigung, Benutzer zu konfigurieren.

Protokolle 16schen

Erlaubt der Gruppenberechtigung, Protokolle zu l6schen.

Serversteuerungsbefehle

ausfiihren

Erlaubt der Gruppenberechtigung, Serversteuerungsbefehle auszufiihren.

Auf die Konsolenumleitung

zugreifen

Erlaubt der Gruppe, auf die Konsolenumleitung zuzugreifen.

Zugriff auf virtuelle Datentrager

Erlaubt der Gruppe, auf virtuelle Datentrager zuzugreifen.

Testwarnungen

Erlaubt der Gruppe, einem bestimmten Benutzer Testwarnungen (E-Mail und PET) zu senden.

Diagnosebefehle ausfiihren

Erlaubt der Gruppenberechtigung, Diagnosebefehle auszufihren.

Tabelle 5-24. Rollengruppenberechtigungen

Eigenschaft

Beschreibung




Administrator Anmeldung bei iDRAC, iDRAC konfigurieren, Benutzer konfigurieren, Protokolle l6schen, Serversteuerungsbefehle ausfiihren,
Zugriff auf Konsolenumleitung, Zugriff auf virtuellen Datentrager, Testwarnungen, Diagnosebefehle ausfiihren

Hauptbenutzer Anmeldung bei iDRAC, Protokolle I6schen, Serversteuerungsbefehle ausfiihren, Zugriff auf Konsolenumleitung, Zugriff auf virtuellen
Datentrager, Testwarnungen

Gastbenutzer Bei iDRAC anmelden

Benutzerdefiniert | Auswahl einer beliebigen Kombination der folgenden Berechtigungen: Anmeldung bei iDRAC, iDRAC konfigurieren, Benutzer
konfigurieren, Protokolle I6schen, Server-MaBnahmenbefehle ausfiihren, Zugriff auf Konsolenumleitung, Zugriff auf virtuellen
Datentrdger, Testwarnungen, Diagnosebefehle ausfiihren

Keine Keine zugewiesenen Berechtigungen

Active Directory-CA-Zertifikat hochladen

Wéhlen Sie auf der Seite Active Directory-Hauptmenii die Option Active Directory-Zertifizierungsstellenzertifikat hochladen aus und klicken Sie auf
Weiter.

2. Geben Sie auf der Seite Zertifikat hochladen den Dateipfad zum Zertifikat im Feld Dateipfad ein oder klicken Sie auf Durchsuchen, um zur
Zertifikatsdatei zu wechseln.

ﬂ ANMERKUNG: Der Wert Dateipfad zeigt den relativen Dateipfad des Zertifikats an, das Sie hochladen. Sie missen den vollstandigen Dateipfad
eintippen, der den vollen Pfad und den abgeschlossenen Dateinamen und die Dateierweiterung enthalt.

Stellen Sie sicher, dass die SSL-Zertifikate des Domé&nen-Controllers von derselben Zertifizierungsstelle signiert wurden und dass dieses Zertifikat auf der
Management Station verfugbar ist, die auf den iDRAC zugreift.

3. Klicken Sie auf Anwenden.

4. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-25.

Tabelle 5-25. Seitenschaltflachen Zertifikat hochladen

Schaltfléche Beschreibung

Drucken Druckt die Werte zu Zertifikat hochladen aus, die auf dem Bildschirm angezeigt werden.
Aktualisieren Ladt die Seite Zertifikat hochladen erneut.

Anwenden Wendet das Zertifikat auf die iIDRAC-Firmware an.

Zuriick zum Active Directory-Hauptmenii | Zuriick zur Seite Active Directory-Hauptmenii.

iDRAC-Serverzertifikat herunterladen

1. Wabhlen Sie auf der Seite Active Directory-Hauptmenii die Option iDRAC-Serverzertifikat herunterladen aus und klicken Sie auf Weiter.
2. Speichern Sie die Datei in einem Verzeichnis Ihres Systems.

3. Klicken Sie im Fenster Download abgeschlossen auf SchlieBen.

Active Directory-CA-Zertifikat anzeigen

Verwenden Sie die Seite Active Directory-Hauptmenii, um ein Zertifizierungsstellen-Serverzertifikat fir Ihren iDRAC anzuzeigen.

1. Wabhlen Sie auf der Seite Active Directory-Hauptmenii die Option Active Directory-Zertifizierungsstellenzertifikat anzeigen aus und klicken Sie auf
Weiter.

Tabelle 5-26 erlautert die Felder und zugehdérigen Beschreibungen, die im Zertifikat-Fenster aufgefiihrt werden.

2. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-27.

Tabelle 5-26. Informationen zum Active Directory-CA-Zertifikat

Feld Beschreibung

Seriennummer Seriennummer des Zertifikats

Bewerberinformationen | Vom Bewerber eingegebene Zertifikatsattribute

Ausstellerinformationen | Vom Aussteller zuriickgegebene Zertifikatsattribute.




Giiltig von Datum der Zertifikatsausstellung.

Giiltig bis Verfalldatum des Zertifikats.

Tabelle 5-27. Active Directory CA-Zertifikat-Seitenschaltflichen ansehen

Schaltflache Beschreibung

Drucken Druckt die Werte des Active Directory-Zertifizierungsstellenzertifikats, die auf dem Bildschirm angezeigt
werden, aus.

Aktualisieren Ladt die Seite Active Directory-Zertifizierungsstellenzertifikat neu.

Zuriick zum Active Directory- Leitet den Benutzer auf die Seite Active Directory-Hauptmenii zuriick.

Hauptmenii

Lokalen Konfigurationszugriff aktivieren oder deaktivieren

ﬁ ANMERKUNG: Die Standardeinstellung fiir lokalen Konfigurationszugriff ist Aktiviert.

Lokalen Konfigurationszugriff aktivieren

1. Klicken Sie auf System— Remote-Zugriff—> iDRAC— Netzwerk/Sicherheit.

2. Klicken Sie unter Lokale Konfiguration zur Entfernung des Hékchens auf Lokale Benutzerkonfigurationsaktualisierungen von iDRAC deaktivieren, um
den Zugriff zu aktivieren.

3. Klicken Sie auf Anwenden.

4. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache.

Lokalen Konfigurationszugriff deaktivieren

1. Klicken Sie auf System— Remote-Zugriff- iDRAC— Netzwerk/Sicherheit.

2. Klicken Sie unter Lokale Konfiguration zum Platzieren des Hakchens auf Lokale Benutzerkonfigurationsaktualisierungen von iDRAC deaktivieren, um
den Zugriff zu aktivieren.

3. Klicken Sie auf Anwenden.

4. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache.

Seriell iiber LAN konfigurieren

1. Klicken Sie auf System— Remote-Zugriff» iDRAC— Netzwerk/Sicherheit.

2. Klicken Sie auf Seriell iliber LAN, um die Seite Seriell iiber LAN - Konfiguration zu 6ffnen.

Tabelle 5-28 enthalt Informationen (iber die Einstellungen der Seite Seriell iiber LAN-Konfiguration.

3. Klicken Sie auf Anwenden.

4. Konfigurieren Sie die erweiterten Einstellungen, falls erforderlich. Klicken Sie andernfalls auf die entsprechende Schaltflache, um fortzufahren (siehe
Tabelle 5-29).
Um die erweiterten Einstellungen zu konfigurieren, flihren Sie die folgenden Schritte aus:

a. Klicken Sie auf Erweiterte Einstellungen.

b. Konfigurieren Sie auf der Seite Seriell iiber LAN - Konfiguration - erweiterte Einstellungen die erweiterten Einstellungen wie erforderlich (siehe
Tabelle 5-30).

c. Klicken Sie auf Anwenden.

d. Klicken Sie auf die entsprechende Schaltflache, um fortzufahren (siehe Tabelle 5-31).

Tabelle 5-28. Einstellungen der Seite Seriell iiber LAN-Konfiguration



Stellung Beschreibung

Seriell iiber LAN aktivieren| Wenn markiert, weist das Kontrollkdstchen darauf hin, dass Seriell Uber LAN aktiviert ist.

Baudrate Zeigt die Datengeschwindigkeit an. Wéhlen Sie eine Datengeschwindigkeit von 19,2 kbps, 57,6 kbps oder 115,2 kbps aus.

Tabelle 5-29. Schaltflachen der Seite Seriell iiber LAN-Konfiguration

Schaltflache Beschreibung
Drucken Druckt die Werte fiur Seriell iiber LAN - Konfiguration aus, die auf dem Bildschirm angezeigt werden.
Aktualisieren L&adt die Seite Seriell iiber LAN - Konfiguration erneut.

Erweiterte Einstellungen | Offnet die Seite Seriell iiber LAN-Konfiguration - Erweiterte Einstellungen.

Anwenden Liefert alle neuen Einstellungen, die Sie bei der Anzeige der Seite Seriell iiber LAN - Konfiguration vornehmen.

Tabelle 5-30. Einstellungen der Seite Seriell iiber LAN-Konfiguration - Erweiterte Einstellungen

Stellung Beschreibung
Intervall der Die Zeit, die der iDRAC wartet, bevor er ein partielles SOL-Zeichendatenpaket tbertragt. Die Zeitspanne wird in Sekunden
Zeichenakkumulation gemessen.

Schwellenwert der gesendeten | Der iDRAC sendet ein SOL-Zeichendatenpaket mit den entsprechenden Zeichen, sobald diese Anzahl an Zeichen (oder
Zeichen eine hohere Anzahl) akzeptiert wurde. Der Schwellenwert wird in Zeichen gemessen.

Tabelle 5-31. Schaltflachen der Seite Seriell iiber LAN-Konfiguration - Erweiterte Einstellungen

Schaltflache Beschreibung

Drucken Druckt die Werte fiir Seriell iiber LAN - Konfiguration - erweiterte Einstellungen aus, die auf dem Bildschirm
angezeigt werden.

Aktualisieren Ladt die Seite Seriell iiber LAN - Konfiguration - erweiterte Einstellungen erneut.

Anwenden Speichert alle neuen Einstellungen, die Sie bei der Betrachtung der Seite Seriell iiber LAN - Konfiguration -

erweiterte Einstellungen vornehmen.

Zuriick zur Seite Seriell iiber LAN - Bringt den Benutzer zur Seite Serielle liber LAN - Konfiguration zurtick.
Konfiguration

iDRAC-Dienste konfigurieren

ﬁ ANMERKUNG: Sie missen die Berechtigung iDRAC konfigurieren besitzen, um diese Einstellungen zu andern.

m ANMERKUNG: Wenn Sie Anderungen auf Dienste anwenden, werden diese sofort wirksam. Bestehende Verbindungen kénnen ohne vorherige Warnung
abgebrochen werden.

ﬂ ANMERKUNG: Der von Microsoft Windows bereitgestellte Telnet-Client hat bei der Kommunikation mit einer BMU ein bekanntes Problem. Verwenden Sie
einen anderen Telnet-Client, wie z. B. HyperTerminal oder PuTTY.

1. Klicken Sie auf System— Remote-Zugriff»> iDRAC und dann auf das Register Netzwerk/Sicherheit.
2. Klicken Sie auf Dienste, um die Seite Konfiguration von Diensten zu 6ffnen.

3. Konfigurieren Sie die folgenden Dienste nach Bedarf:
1 Web Server - siehe Tabelle 5-32 fiir Web Server-Einstellungen

SSH - siehe Tabelle 5-33 fur Informationen zu SSH-Einstellungen

Telnet - siehe Tabelle 5-34 fur Informationen zu Telnet-Einstellungen

Automatisierter Systemwiederherstellungsagent - siehe Tabelle 5-35 fiir die Einstellungen des automatisierten
Systemwiederherstellungsagenten

4. Klicken Sie auf Anwenden.

5. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 5-36.

Tabelle 5-32. Web Server-Einstellungen




Einstellung

Beschreibung

Aktiviert

Aktiviert oder deaktiviert den iDRAC-Web Server. Wenn markiert, weist das Kontrollkdstchen darauf hin, dass der Web Server
aktiviert ist. Die Standardeinstellung ist aktiviert.

Max. Sitzungen

Die maximale Anzahl gleichzeitiger Sitzungen, die fiir dieses System zuldssig sind. Dieses Feld kann nicht bearbeitet werden. Es
kénnen vier Sitzungen gleichzeitig ausfgefiihrt werden.

Aktuelle Sitzungen

Die Anzahl von aktuellen Sitzungen auf dem System, kleiner/gleich Max. Sitzungen. Dieses Feld kann nicht bearbeitet werden.

Zeitiiberschreitung

Die Zeit in Sekunden, fir die eine Verbindung ungenutzt bleiben kann. Die Sitzung wird abgebrochen, wenn das Zeitlimit erreicht
wird. Anderungen an der Einstellung zur Zeitiiberschreitung werden sofort wirksam und fiihren zu einem Reset des Web Servers. Der
Zeitliberschreitungsbereich betrégt 60 bis 1920 Sekunden. Die Standardeinstellung ist 300 Sekunden.

HTTP-
Anschlussnummer

Der Anschluss, an dem der iDRAC abhért, ob eine Browser-Verbindung besteht. Die Standardeinstellung ist 80.

HTTPS-
Anschlussnummer

Der Anschluss, an dem der iDRAC abhért, ob eine sichere Browser-Verbindung besteht. Die Standardeinstellung ist 443.

Tabelle 5-33. SSH-Einstellungen

Einstellung

Beschreibung

Aktiviert

Aktiviert oder deaktiviert SSH. Wenn markiert, weist das Kontrollkdstchen darauf hin, dass SSH aktiviert ist.

Max. Sitzungen

Die maximale Anzahl gleichzeitiger Sitzungen, die fiir dieses System zulassig ist. Es wird nur eine einzige Sitzung unterstutzt.

Aktive Sitzungen

Die Anzahl der aktuellen Sitzungen auf dem System.

Zeitiiberschreitung

Die Leerlaufzeitiiberschreitung der Secure Shell, in Sekunden. Der Zeitliberschreitungsbereich betragt 60 bis 1920 Sekunden. Geben
Sie 0 Sekunden ein, um die Zeitlimit-Funktion zu deaktivieren. Die Standardeinstellung ist 300.

Anschlussnummer

Der Anschluss, an dem der iDRAC abhdrt, ob eine SSH-Verbindung besteht. Die Standardeinstellung ist 22.

Tabelle 5-34. Telnet-Einstellungen

Einstellung

Beschreibung

Aktiviert

Aktiviert oder deaktiviert Telnet. Wenn markiert, ist Telnet aktiviert.

Max. Sitzungen

Die maximale Anzahl gleichzeitiger Sitzungen, die fir dieses System zuldssig sind. Es wird nur eine einzige Sitzung unterstitzt.

Aktive Sitzungen

Die Anzahl der aktuellen Sitzungen auf dem System.

Zeitiiberschreitung

Die telnet-Zeitliberschreitung wegen Leerlauf, in Sekunden. Der Zeitliberschreitungsbereich betrégt 60 bis 1920 Sekunden. Geben Sie
0 Sekunden ein, um die Zeitlimit-Funktion zu deaktivieren. Die Standardeinstellung ist O.

Anschlussnummer

Der Anschluss, an dem der iDRAC abhort, ob eine Telnet-Verbindung besteht. Die Standardeinstellung ist 23.

Tabelle 5-35. Einstellung des automatisierten Systemwiederherstellungs-Agenten

Einstellung

Beschreibung

Aktiviert

Aktiviert den automatisierten Systemwiederherstellungs-Agenten.

Tabelle 5-36. Schaltflachen der Dienste-Seite

Schaltflache

Beschreibung

Drucken

Druckt die Seite Dienste.

Aktualisieren

Aktualisiert die Seite Dienste.

Anderungen anwenden

Wendet die Einstellungen fiur die Seite Dienste an.

iDRAC-Firmware aktualisieren

° HINWEIS: Wenn die iDRAC-Firmware beschadigt wird, was eintreten kénnte, wenn der iDRAC-Firmware-Aktualisierungsvorgang vor seinem Abschluss
abgebrochen wird, kénnen Sie den iDRAC mithilfe des CMC wiederherstellen. Anleitungen hierzu finden Sie im CMC Firmware-Benutzerhandbuch.

ANMERKUNG: Die Firmware-Aktualisierung behalt standardmé&Big die aktuellen iDRAC-Einstellungen bei. Wahrend des Aktualisierungsvorgangs haben
Sie die Moglichkeit, die iDRAC-Konfiguration auf die werkseitigen Standardeinstellungen zuriickzusetzen. Wenn Sie die Konfiguration auf die
Werkseinstellungen einstellen, wird der Zugriff auf das externe Netzwerk nach Abschluss der Aktualisierung deaktiviert. Das Netzwerk muss unter
Verwendung des iDRAC-Konfigurationshilfsprogramms oder der CMC-Webschnittstelle aktiviert und konfiguriert werden.

1. Starten Sie die iDRAC-Webschnittstelle.

2. Klicken Sie auf System— Remote-Zugriff— iDRAC und dann auf das Register Aktualisieren.




ﬂ ANMERKUNG: Damit die Firmware aktualisiert werden kann, muss der iDRAC in den Aktualisierungsmodus versetzt werden. Sobald sich der iDRAC
in diesem Modus befindet, wird er automatisch zurtickgesetzt, selbst wenn Sie den Aktualisierungsvorgang abbrechen.

3. Klicken Sie auf der Seite Firmware-Aktualisierung auf Weiter, um den Aktualisierungsvorgang zu starten.

4. Klicken Sie im Fenster Firmware-Aktualisierung - Hochladen (Seite 1 von 4) auf Durchsuchen oder geben Sie den Pfad zum heruntergeladenen
Firmware-lmage an.

Zum Beispiel:
C: \ Updat es\ V1. 0\ <I nage- Nanme>.

Der standardméaBige Firmware-lmagename lautet firmimg.imc.

5. Klicken Sie auf Next (Weiter).

1 Die Datei wird auf den iDRAC hochgeladen. Dieser Vorgang kann mehrere Minuten beanspruchen.
ODER

1 Sie kénnen zu diesem Zeitpunkt auf Abbrechen klicken, wenn der Firmware-Aktualisierungsvorgang abgebrochen werden soll. Wenn Sie auf
Abbrechen klicken, wird der iDRAC in den normalen Betriebsmodus zuriickgesetzt.

1 Im Fenster Firmware-Aktualisierung - Validierung (Seite 2 von 4) werden die Ergebnisse der Validierung angezeigt, die fur die hochgeladene Image-
Datei ausgefiihrt wurde.

1 Wenn die Image-Datei erfolgreich hochgeladen wurde und alle Uberpriifungsvorgange durchlaufen sind, erscheint eine Meldung mit dem Inhalt,
dass das Firmware-Image Uberprift wurde.

ODER

1 Wenn das Image nicht erfolgreich hochgeladen wurde oder die Uberpriifungsvorgénge nicht bestanden hat, wechselt die Firmware-
Aktualisierung zum Fenster Firmware-Aktualisierung - Hochladen (Seite 1 von 4) zuriick. Sie kénnen versuchen, den iDRAC erneut zu
aktualisieren oder auf Abbrechen klicken, um den iDRAC in den normalen Betriebsmodus zuriickzusetzen.

ﬂ ANMERKUNG: Wenn Sie die Markierung im Kontrollkdstchen Konfiguration beibehalten entfernen, wird der iDRAC auf seine Standardeinstellungen
zurlickgesetzt. Das LAN ist in den Standardeinstellungen deaktiviert. Sie werden nicht in der Lage sein, sich bei der iDRAC-Webschnittstelle anzumelden.
Es wird erforderlich sein, die LAN-Einstellungen unter Verwendung der CMC-Webschnittstelle oder iKVM unter Verwendung des iDRAC-
Konfigurationshilfsprogramms wéhrend des BIOS-POST neu zu konfigurieren.

7. StandardmaBig ist das Kontrollkdastchen Konfiguration sichern ausgewahlt, um die aktuellen Einstellungen auf dem iDRAC nach einer Erweiterung zu
sichern. Wenn die Einstellungen nicht beibehalten werden sollen, entfernen Sie die Markierung im Kontrollkdstchen Konfiguration beibehalten.

8. Klicken Sie auf Aktualisierung starten, um den Aktualisierungsvorgang zu starten. Unterbrechen Sie den Aktualisierungsvorgang nicht.

9. Im Fenster Firmware-Aktualisierung - Aktualisierung wird durchgefiihrt (Seite 3 von 4) wird der Erweiterungsstatus angezeigt. Der Fortschritt des
in Prozent gemessenen Firmware-Aktualisierungsvorgangs wird in der Spalte Fortschritt angezeigt.

10. Sobald die Firmware-Aktualisierung abgeschlossen ist, wird das Fenster Firmware-Aktualisierung - Aktualisierungsergebnisse (Seite 4 von 4)
angezeigt und der iDRAC automatisch zuriickgesetzt. Sie missen das aktuelle Browserfenster schlieBen und eine neue iDRAC-Verbindung in einem
neuen Browserfenster herstellen.

iDRAC-Firmware mittels CMC wiederherstellen

Normalerweise wird die iDRAC-Firmware unter Verwendung von iDRAC-Einrichtungen wie der iDRAC-Webschnittstelle oder der betriebssystemspezifischen
Update Packages aktualisiert, die von support.dell.com heruntergeladen werden kénnen.

Wenn die iDRAC-Firmware beschadigt wird, was eintreten kénnte, wenn der iDRAC-Firmware-Aktualisierungsvorgang vor seinem Abschluss abgebrochen wird,
konnen Sie die CMC-Webschnittstelle zum Aktualisieren der Firmware verwenden.

Wenn der CMC die beschadigte iDRAC-Firmware ermittelt, wird der iDRAC auf der Seite Aktualisierbare Komponenten der CMC-Webschnittstelle aufgefihrt.

ﬂ ANMERKUNG: Anleitungen zur Verwendung der CMC-Webschnittstelle finden Sie im CMC Firmware-Benutzerhandbuch.

Flhren Sie zum Aktualisieren der iDRAC-Firmware folgende Schritte aus:

1. Laden Sie die neueste iDRAC-Firmware von support.dell.com auf den Verwaltungscomputer herunter.
2. Melden Sie sich an der webbasierten CMC-Schnittstelle an.
3. Klicken Sie in der Systemstruktur auf Chassis (Gehduse.

4. Klicken Sie auf die Registerkarte Update (Aktualisieren). Die Seite Updatable Components (Aktualisierbare Komponenten) wird angezeigt. Der Server mit
dem wiederherstellbaren iDRAC ist in der Liste enthalten, falls diese vom CMC wiederhergestellt werden kann.

5. Klicken Sie auf server-n, wobei n die Nummer des Servers ist, dessen iDRAC Sie wiederherstellen méchten.



6. Klicken Sie auf Durchsuchen, um zum iDRAC-Firmware-Image zu browsen, das Sie heruntergeladen haben und klicken Sie auf Offnen.

7. Klicken Sie auf Firmware-Aktualisierung beginnen.

Wenn die Firmware-Image-Datei zum CMC hochgeladen wurde, aktualisiert sich der iDRAC anhand des Image selbst.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

iDRAC mit Microsoft Active Directory verwenden

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

Vorteile und Nachteile des Erweiterten Schemas und Standardschemas

Ubersicht des Active Directory mit erweitertem Schema

Ubersicht zum Standardschema des Active Directory

SSL auf einem Doménen-Controller aktivieren

Active Directory zur Anmeldung beim iDRAC verwenden
Héufig gestellte Fragen

Ein Verzeichnisdienst pflegt eine allgemeine Datenbank aller Informationen, die zur Steuerung von Benutzern, Computern, Druckern und weiteren Geraten in
einem Netzwerk erforderlich sind. Wenn lhre Firma die Microsoft® Active Directory® Service-Software verwendet, kann die Software so konfiguriert werden,
dass sie Zugriff auf den iDRAC bietet. Sie kdnnen dann bestehenden Benutzern in der Active Directory-Software iDRAC-Benutzerberechtigungen zuteilen und
diese steuern.

ﬂ ANMERKUNG: Die Verwendung von Active Directory zur Erkennung von iDRAC-Benutzern wird auf den Betriebssystemen Microsoft Windows® 2000 und
Windows Server® 2003 unterstitzt.

Sie kénnen Active Directory dazu verwenden, den Benutzerzugriff auf iDRAC Uber ein erweitertes Schema zu definieren, das die von Dell definierten Active
Directory-Objekte oder ein Standardschema einsetzt, das nur Active Directory-Gruppenobjekte verwendet.

Vorteile und Nachteile des Erweiterten Schemas und Standardschemas

Wenn Sie Active Directory zur Konfiguration des Zugriffs auf den iDRAC verwenden, missen Sie entweder das erweiterte Schema oder das Standardschema
wahlen.

Die Vorteile bei der Verwendung des erweiterten Schemas sind:

1 Alle Zugriffssteuerungsobjekte werden im Active Directory verwahrt.

1 Maximale Flexibilitat bei der Konfiguration des Benutzerzugriffs auf verschiedene iDRACs mit unterschiedlichen Berechtigungsebenen.
Die Vorteile bei der Verwendung der Standardschema-Ldsung:

1 Es ist keine Schemaerweiterung erforderlich, da das Standardschema nur Active Directory-Objekte verwendet.

1 Die Konfiguration vom Active Directory aus ist einfach.

Ubersicht des Active Directory mit erweitertem Schema

Active Directory kann auf drei Arten mit dem erweiterten Schema aktiviert werden:

Mithilfe der iDRAC-Webschnittstelle (siehe Konfiguration des iDRAC mit der Schemaerweiterung des Active Directory unter Verwendung der
Webschnittstelle).

Mithilfe des Hilfsprogramms RACADM CLI (siehe iDRAC mit der Schemaerweiterung des Active Directory unter Verwendung von RACADM konfigurieren).

Mithilfe der SM-CLP-Befehlszeile (siehe IDRAC mit der Schemaerweiterung des Active Directory und SM-CLP konfigurieren).

Active Directory-Schemaerweiterungen

Bei den Active Directory-Daten handelt es sich um eine dezentrale Datenbank von Attributen und Klassen. Das Active Directory-Schema enthélt die Regeln, die
den Typ der Daten bestimmen, die der Datenbank hinzugefligt bzw. darin aufgenommen werden kénnen. Die Benutzerklasse ist ein Beispiel einer Klasse, die
in der Datenbank gespeichert wird. Einige Beispiel-Attribute der Benutzerklasse sind Vorname, Nachname, Telefonnummer usw. des Benutzers. Firmen kénnen
die Active Directory-Datenbank erweitern, indem sie ihre eigenen eindeutigen Attribute und Klassen hinzufligen, um sich an umgebungsspezifische Bedirfnisse
zu richten. Dell hat das Schema um die Attribute und Klassen zur Unterstiitzung der Remote-Verwaltungsauthentifizierung und -autorisierung erweitert.

Jedes Attribut bzw. jede Klasse, die einem vorhandenen Active Directory-Schema hinzugeftigt wird, muss mit einer eindeutigen ID definiert werden. Um
industrieweit eindeutige ID aufrechtzuerhalten, unterhélt Microsoft eine Datenbank von Active Directory Objektkennungen (OIDs), so dass Firmen beim
Hinzufligen von Erweiterungen zum Schema sicher sein kdnnen, dass diese eindeutig sind und nicht miteinander in Konflikt stehen. Um das Schema im
Microsoft Active Directory zu erweitern, hat Dell eindeutige OIDs, eindeutige Namenserweiterungen sowie eindeutig verknipfte Attribut-IDs fur die Attribute
und Klassen erhalten, die dem Verzeichnisdienst hinzugefiigt worden sind, wie in Tabelle 6-1 dargestelit.

Tabelle 6-1. Objektkennungen des Dell Active Directory

Dienstklasse des Active Directory | Active Directory-OID

Dell-Erweiterung dell

Dell-basierte OID 1.2.840.113556.1.8000.1280

RAC-LinkID-Bereich 12070 bis 12079
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Ubersicht der RAC-Schema-Erweiterungen

Um in der Vielzahl von Kundenumgebungen die groBte Flexibilitdt zu bieten, stellt Dell eine Gruppe von Objekten bereit, die, abh&ngig von den gewiinschten
Ergebnissen, vom Benutzer konfiguriert werden kénnen. Dell hat das Schema um Zuordnungs-, Gerate- und Berechtigungseigenschaften erweitert. Die
Zuordnungseigenschaft wird zur Verknlpfung der Benutzer oder Gruppen mit einem spezifischen Satz Berechtigungen an einem oder mehreren RAC-Geraten
verwendet. Dieses Modell gibt dem Administrator hochste Flexibilitat Gber die verschiedenen Kombinationen von Benutzern, RAC-Berechtigungen und RAC-
Geréaten auf dem Netzwerk, ohne zu viel Komplexitat hinzuzufigen.

Active Directory - Objekt-Ubersicht

Fir jedes der physischen RACs auf dem Netzwerk, das Sie zur Authentifizierung und Autorisierung in Active Directory integrieren méchten, missen Sie
mindestens ein Zuordnungsobjekt und ein RAC-Gerdteobjekt erstellen. Sie kdnnen verschiedene Zuordnungsobjekte erstellen, wobei jedes Zuordnungsobjekt
mit beliebig vielen Benutzern, Benutzergruppen, oder RAC-Gerateobjekten wie erforderlich verbunden werden kann. Die Benutzer und RAC-Gerateobjekte
kénnen Mitglieder jeder Doméane im Unternehmen sein.

Jedoch darf jedes Zuordnungsobjekt nur mit einem Berechtigungsobjekt verbunden werden bzw. darf jedes Zuordnungsobjekt Benutzer, Benutzergruppen
oder RAC-Gerateobjekte nur mit einem Berechtigungsobjekt verbinden. Dieses Beispiel ermdglicht dem Administrator, die Berechtigungen jedes Benutzers auf
spezifischen RACs zu steuern.

Das RAC-Gerateobjekt ist die Verknlpfung zur RAC-Firmware fir die Abfrage des Active Directory auf Authentifizierung und Autorisierung. Wenn dem Netzwerk
ein RAC hinzugefligt wird, muss der Administrator den RAC und sein Geradteobjekt mit seinem Active Directory-Namen so konfigurieren, dass Benutzer mit dem
Active Directory Authentifizierungen und Autorisierungen ausfiihren kénnen. Der Administrator muss den RAC mindestens einem Zuordungsobjekt hinzuftigen,
damit Benutzer authentisiert werden kénnen.

Abbildung 6-1 zeigt, dass das Zuordnungsobjekt die Verbindung bereitstellt, die fiir die gesamte Authentifizierung und Autorisierung erforderlich ist.

Abbildung 6-1. Typisches Setup fiir Active Directory-Objekte

[
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\ Berechtigungsobjekt

4 ANMERKUNG: Das RAC-Berechtigungsobjekt gilt sowohl fiir DRAC 4 als auch fiir iDRAC.

Sie kénnen je nach Bedarf eine beliebige Anzahl von Zuordnungsobjekten erstellen. Es ist jedoch erforderlich, dass Sie mindestens ein Zuordnungsobjekt
erstellen, und Sie missen ein RAC-Gerateobjekt fir jeden RAC (iDRAC) auf dem Netzwerk besitzen, das zum Zweck der Authentifizierung und Autorisierung mit
dem RAC (iDRAC) mit dem Active Directory integriert werden soll.

Das Zuordnungsobjekt I&sst ebenso viele oder wenige Benutzer und/oder Gruppen sowie RAC-Ger&teobjekte zu. Das Zuordnungsobjekt enthélt jedoch nur
ein Berechtigungsobjekt pro Zuordnungsobjekt. Das Zuordnungsobjekt verbindet die "Benutzer", die auf den RACs Uber "Berechtigungen" verfiigen.

Active Directory-Objekte kdnnen in einer einzelnen Doméne oder in mehreren Doménen konfiguriert werden. Beispiel: Sie besitzen zwei iDRACs (RAC1 und
RAC2) und drei existierende Active Directory-Benutzer (Benutzerl, Benutzer2 und Benutzer3). Sie méchten Benutzerl und Benutzer2 ein Administratorrecht fir
beide iDRACs geben und Benutzer3 eine Anmeldeberechtigung fiir RAC2. Abbildung 6-2 zeigt, wie Sie die Active Directory-Objekte in diesem Szenario
einrichten kénnen.

Wenn Sie Universalgruppen von unterschiedlichen Doméanen hinzufiligen, erstellen Sie ein Zuordnungsobjekt mit Universalreichweite. Die durch das Dell
Schema Extender-Dienstprogramm erstellten Standardzuordnungsobjekte sind lokale Domé&nengruppen und arbeiten nicht mit Universalgruppen anderer
Domaénen.

Abbildung 6-2. Active Directory-Objekte in einer einzelnen Domane einrichten
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Um die Objekte fur das Einzeldomé&nen-Szenario zu konfigurieren, fiihren Sie die folgenden Tasks aus:

1. Erstellen Sie zwei Zuordnungsobjekte.

2. Erstellen Sie zwei RAC-Gerateobjekte, RAC1 und RAC2, die die beiden iDRACs darstellen.

3. Erstellen Sie zwei Berechtigungsobjekte, Privl und Priv2, wobei Privl alle Berechtigungen (Administrator) und Priv2 Anmeldungsberechtigung besitzt.

4. wuserl und user2 in Groupl gruppieren.

5. Flgen Sie Group1l als Mitglieder in Zuordnungsobjekt 1 (AO1), Privl als Berechtigungsobjekte in AO1 und RAC1 und RAC2 als RAC-Gerate in AO1 hinzu.

6. Flgen Sie User3 als Mitglieder im Zuordnungsobjekt 2 (AO2), Priv2 als Berechtigungsobjekte in AO2 und RAC2 als RAC-Gerate in AO2 hinzu.

Detaillierte Anleitungen hierzu finden Sie unter iDRAC-Benutzer und -Berechtigungen zum Active Directory hinzufiigen.

Abbildung 6-3 enthalt ein Beispiel von Active Directory-Objekten in mehreren Domé&nen. In diesem Szenario befinden sich zwei iDRACs (RAC1 und RAC2) und
drei bestehende Active Directory-Benutzer (Benutzerl, Benutzer2 und Benutzer3). Benutzerl ist in Domé&nel und Benutzer2 und Benutzer3 sind in Domé&ne2.
In diesem Szenario konfigurieren Sie Benutzerl und Benutzer2 mit Administratorrechten auf beiden iDRACs und Benutzer3 mit Anmeldeberechtigungen fir

RAC2.

Abbildung 6-3. Active Directory-Objekte in mehreren Doménen einrichten
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Um die Objekte flr das Fallbeispiel mit mehreren Domé&nen zu konfigurieren, fiihren Sie folgende Tasks aus:

1. Stellen Sie sicher, dass die Gesamtstrukturfunktionen der Domé&ne im einheitlichen oder im Windows 2003-Modus ist.

2. Erstellen Sie zwei Zuordnungsobjekte, ZO1 (mit der Reichweite Universell) und Z02, in jeder Domane.

Abbildung 6-3 zeigt die Objekte in Doméane2.

3. Erstellen Sie zwei RAC-Gerateobjekte, RAC1 und RAC2, die die beiden iDRACs darstellen.

4. Erstellen Sie zwei Berechtigungsobjekte, Privl und Priv2, wobei Privl alle Berechtigungen (Administrator) und Priv2 Anmeldungsberechtigung besitzt.

5. userl und user2 in Groupl gruppieren. Die Gruppenreichweite von Gruppel muss Universell sein.

6. Fugen Sie Groupl als Mitglieder in Zuordnungsobjekt 1 (AO1), Privl als Berechtigungsobjekte in AO1 und RAC1 und RAC2 als RAC-Gerate in AO1 hinzu.



7. Fugen Sie User3 als Mitglieder im Zuordnungsobjekt 2 (AO2), Priv2 als Berechtigungsobjekte in AO2 und RAC2 als RAC-Gerate in AO2 hinzu.

Schemaerweiterung des Active Directory zum Zugriff auf iDRAC konfigurieren

Konfigurieren Sie vor der Verwendung von Active Directory zum Zugriff auf iDRAC die Active Directory-Software und den iDRAC, indem Sie die folgenden Schritte
in der vorgegebenen Reihenfolge ausfiihren:

1. Erweitern Sie das Active Directory-Schema (siehe Erweiterung des Active Directory-Schemas).

2. Erweitern Sie das Snap-In von Active Directory-Benutzern und - Computern (siehe Dell Erweiterung zum Active Directory-Benutzer und - Computer-Snap-
In installieren).

3. Flgen Sie Active Directory iDRAC-Benutzer und ihre Berechtigungen hinzu (siehe iDRAC-Benutzer und -Berechtigungen zum Active Directory hinzuftigen).

4. Aktivieren Sie SSL auf allen Doménen-Controllern (siehe SSL auf einem Domé&nen-Controller aktivieren).

5. Konfigurieren Sie die Active Directory-Eigenschaften des iDRAC uber die iDRAC-Webschnittstelle oder das RACADM (siehe Konfiguration des iDRAC mit der.
Schemaerweiterung des Active Directory unter Verwendung der Webschnittstelleoder iDRAC mit der Schemaerweiterung des Active Directory unter
Verwendung von RACADM konfigurieren).

Erweiterung des Active Directory-Schemas

Mit der Erweiterung des Active Directory-Schemas werden dem Active Directory-Schema eine Dell-Organisationseinheit, Schemaklassen und -attribute sowie
Beispielberechtigungen und Zuordnungsobjekte hinzugefiigt. Bevor Sie das Schema erweitern, ist sicherzustellen, dass Sie Schema-Admin-Rechte auf dem
Schema Master-FSMO-Rollenbesitzer (Flexible Single Master Operation) der Domé&nenstruktur besitzen.

Das Schema kann anhand einer der folgenden Moglichkeiten erweitert werden:

1 Dell Schema Extender-Dienstprogramm

1 LDIF-Script-Datei
Die Dell-Organisationseinheit wird dem Schema nicht hinzugefiigt, wenn Sie die LDIF-Skript-Datei verwenden.
Die LDIF-Dateien und Dell-Schemaerweiterung befinden sich auf Ihrer CD Dell Systems Management Consoles in den folgenden jeweiligen Verzeichnissen:

1 CD-Laufwerk:\support\OMActiveDirectory Tools\RAC4-5\LDIF_Files

1 CD-Laufwerk:\support\OMActiveDirectory Tools\RAC4-5\Schema_Extender

Lesen Sie zur Verwendung der LDIF-Dateien die Anleitungen in der Infodatei im Verzeichnis LDIF_Dateien. Zur Verwendung des Dell Schema Extender fiir
Erweiterungen des Active Directory-Schemas siehe Dell Schema Extender verwenden.

Sie kénnen den Schema Extender bzw. die LDIF-Dateien von einem beliebigen Standort kopieren und ausfiihren.

Dell Schema Extender verwenden

° HINWEIS: Das Dell Schema Extender-Dienstprogramm verwendet die Datei SchemaExtenderOem.ini. Um sicherzustellen, dass das Dell
Schemaerweiterungs-Dienstprogramm richtig funktioniert, modifizieren Sie den Namen dieser Datei nicht.

1. Klicken Sie auf dem Willkommen-Bildschirm auf Weiter.
2. Lesen Sie die Warnung und vergewissern Sie sich, dass Sie sie verstehen, und klicken Sie auf Weiter.

3. Waéhlen Sie Aktuelle Anmeldeinformationen verwenden aus, oder geben Sie einen Benutzernamen und ein Kennwort mit Schema-
Administratorrechten ein.

4. Klicken Sie auf Weiter, um den Dell Schema Extender auszufiihren.

5. Klicken Sie auf Fertig stellen.

Das Schema wird erweitert. Um die Schemaerweiterung zu tberpriifen, verwenden Sie die Microsoft-Verwaltungskonsole (MMC) und das Active Directory-
Schema-Snap-In, um das Vorhandensein folgender Elemente zu Uberprifen:

1 Klassen (siehe Tabelle 6-2 bis Tabelle 6-7)

1 Attribute (Tabelle 6-8)

Weitere Informationen zum Aktivieren und Verwenden des Active Directory-Schema-Snap-In in der MCC stehen in lhrer Microsoft-Dokumentation zur
Verfligung.

Tabelle 6-2. Klassendefinitionen fiir Klassen, die dem Active Directory-Schema hinzugefiigt wurden




Klassenname

Zugewiesene Objekt-ldentifikationsnummer (OID)

dellRacDevice

1.2.840.113556.1.8000.1280.1.1.1.1

dellAssociationObject | 1.2.840.113556.1.8000.1280.1.1.1.2

dellRACPrivileges 1.2.840.113556.1.8000.1280.1.1.1.3

dellPrivileges

1.2.840.113556.1.8000.1280.1.1.1.4

dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5
Tabelle 6-3. dellRacDevice Class
oID 1.2.840.113556.1.8000.1280.1.1.1.1

Beschreibung

Stellt das Dell RAC-Gerat dar. Das RAC-Gerat muss als dellRacDevice im Active Directory konfiguriert werden. Anhand dieser Konfiguration
kann der iDRAC LDAP-Abfragen (Lightweight Directory Access Protocol) an das Active Directory senden.

Klassentyp

Strukturklasse

SuperClasses

dellProduct

Attribute dellSchemaVersion
dellRacType
Tabelle 6-4. dellAssociationObject Class
(0] I»] 1.2.840.113556.1.8000.1280.1.1.1.2

Beschreibung

Repréasentiert das Dell-Zuordnungsobjekt. Das Zuordnungsobjekt ist die Verbindung zwischen den Benutzern und den Geréaten.

Klassentyp

Strukturklasse

SuperClasses

Gruppe

Attribute dellProductMembers
dellPrivilegeMember

Tabelle 6-5. dellRAC4Privileges Class

oID 1.2.840.113556.1.8000.1280.1.1.1.3

Beschreibung

Wird verwendet, um die Berechtigungen (Autorisierungsrechte) fir das iDRAC-Gerat zu definieren.

Klassentyp

Erweiterungsklasse

SuperClasses

Keine

Attribute

delllsLoginUser
delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsConsoleRedirectUser
delllsVirtualMediaUser

delllsTestAlertUser

delllsDebugCommandAdmin

Tabelle 6-6.

dellPrivileges Class

olID

1.2.840.113556.1.8000.1280.1.1.1.4

Beschreibung

Wird als Container-Klasse fiir die Dell-Berechtigungen (Autorisierungsrechte) verwendet.

Klassentyp

Strukturklasse

SuperClasses

Benutzer

Attribute

dellRAC4Privileges

Tabelle 6-7.

dellProduct Class




olID 1.2.840.113556.1.8000.1280.1.1.1.5

Beschreibung | Die Hauptklasse, von der alle Dell-Produkte abgeleitet werden.

Klassentyp Strukturklasse

SuperClasses| Computer

Attribute dellAssociationMembers

Tabelle 6-8. Liste von Attributen, die dem Active Directory-Schema hinzugefiigt wurden

Attributname/Beschreibung

Zugewiesener OID/Syntax-
Objektkennzeichner

Einzelbewertung

dellPrivilegeMember 1.2.840.113556.1.8000.1280.1.1.2.1 FALSE
Die Liste von dellPrivilege-Objekten, die zu diesem Attribut gehoren. Definierter Name (LDAPTYPE_DN
1.3.6.1.4.1.1466.115.121.1.12)
dellProductMembers 1.2.840.113556.1.8000.1280.1.1.2.2 FALSE
Die Liste von dellRacDevices-Objekten, die zu dieser Funktion gehoren. Dieses Attribut | Definierter Name (LDAPTYPE_DN
ist das Vorwartslink zum dellAssociationMembers-Riickwartslink. 1.3.6.1.4.1.1466.115.121.1.12)
Link-1D: 12070
delllsLoginUser 1.2.840.113556.1.8000.1280.1.1.2.3 TRUE
TRUE, wenn der Benutzer Anmeldungsrechte auf dem Gerét hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
delllsCardConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.4 TRUE
TRUE, wenn der Benutzer Kartenkonfigurationsrechte auf dem Gerét hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
delllsUserConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.5 TRUE
TRUE, wenn der Benutzer Benutzerkonfigurationsrechte auf dem Gerét hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
dellsLogClearAdmin 1.2.840.113556.1.8000.1280.1.1.2.6 TRUE
TRUE, wenn der Benutzer Protokollldschungsrechte auf dem Gerat hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
delllsServerResetUser 1.2.840.113556.1.8000.1280.1.1.2.7 TRUE
TRUE, wenn der Benutzer Server-Reset-Rechte auf dem Gerat hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
delllsConsoleRedirectUser 1.2.840.113556.1.8000.1280.1.1.2.8 TRUE
TRUE, wenn der Benutzer Konsolenumleitungsrechte auf dem Gerét hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
delllsVirtualMediaUser 1.2.840.113556.1.8000.1280.1.1.2.9 TRUE
TRUE, wenn der Benutzer Rechte fiir den virtuellen Datentrédger auf dem Geréat hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
delllsTestAlertUser 1.2.840.113556.1.8000.1280.1.1.2.10 TRUE
TRUE, wenn der Benutzer Testwarnungsbenutzerrechte auf dem Gerat hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
delllsDebugCommandAdmin 1.2.840.113556.1.8000.1280.1.1.2.11 TRUE
TRUE, wenn der Benutzer Debug-Befehls-Admin-Rechte auf dem Gerat hat. Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
dellSchemaVersion 1.2.840.113556.1.8000.1280.1.1.2.12 TRUE
Die Aktuelle Schemaversion wird verwendet, um das Schema zu aktualisieren. Zeichenfolge zum Ignorieren von GroB-
/Kleinschreibung
(LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)
dellRacType 1.2.840.113556.1.8000.1280.1.1.2.13 TRUE
Dieses Attribut ist der Aktuelle Rac-Typ fir das dellRacDevice-Objekt und der Zeichenfolge zum Ignorieren von GroB-
Rickwartslink zum dellAssociationObjectMembers-Vorwartslink. /Kleinschreibung
(LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)
dellAssociationMembers 1.2.840.113556.1.8000.1280.1.1.2.14 FALSE

Die Liste von dellAssociationObjectMembers, die zu diesem Produkt gehoren. Dieses
Attribut ist das Rickwartslink zum Attribut dellProductMembers.

Link-1D: 12071

Definierter Name (LDAPTYPE_DN
1.3.6.1.4.1.1466.115.121.1.12)




Dell Erweiterung zum Active Directory-Benutzer und -Computer-Snap-In installieren

Wenn Sie das Schema im Active Directory erweitern, mussen Sie auch das Active Directory-Benutzer und -Computer-Snap-In erweitern, so dass der
Administrator RAC- (iDRAC-) Geréate, Benutzer und Benutzergruppen, RAC-Zuordnungen und RAC-Berechtigungen verwalten kann.

Wenn Sie die Systems Management Software anhand der CD Dell Systems Management Consoles installieren, kdnnen Sie das Snap-In erweitern, indem Sie
wahrend des Installationsverfahrens die Option Dell-Erweiterung fiir das Active Directory-Benutzer und -Computer-Snap-In auswahlen. Das
Schnellinstallationshandbuch zu Dell OpenManage-Software enthélt zuséatzliche Anleitungen zur Installation von Systemverwaltungssoftware.

Weitere Informationen zum Active Directory-Benutzer und -Computer-Snap-In finden Sie in der Microsoft-Dokumentation.

Administratorpaket installieren

Das Administratorpaket muss auf jedem System installiert werden, das die Active Directory-iDRAC-Objekte verwaltet. Wenn Sie das Administratorpaket nicht
installieren, kdnnen Sie das Dell RAC-Objekt nicht im Container anzeigen.

Weitere Informationen finden Sie unter Active DirectoryBenutzer- und Computer-Snap-In 6ffnen.

Active DirectoryBenutzer- und Computer-Snap-In 6ffnen

Um das Active Directory-Benutzer und -Computer-Snap-In zu &ffnen, fiihren Sie folgende Schritte aus:

1. Wenn Sie auf dem Doméanen-Controller angemeldet sind, klicken Sie auf Start— Admin Tools— Active Directory-Benutzer und -Computer.

Wenn Sie nicht auf dem Doméanen-Controller angemeldet sind, muss das entsprechende Microsoft-Administratorpaket auf dem lokalen System installiert
sein. Um dieses Administratorpaket zu installieren, klicken Sie auf Start— Ausfiihren, geben Sie MVC ein und driicken Sie auf Eingabe.

Die Microsoft-Verwaltungskonsole (MMC) wird eingeblendet.
2. Klicken Sie im Fenster Konsole 1 auf Datei (oder auf Konsole bei Systemen, auf denen Windows 2000 ausgefiihrt wird).
3. Klicken Sie auf Snap-In hinzufiigen/entfernen.
4. Wahlen Sie das Active Directory-Benutzer und -Computer-Snap-In und klicken Sie auf Hinzufiigen.

5. Klicken Sie auf SchlieBen und dann auf OK.

iDRAC-Benutzer und -Berechtigungen zum Active Directory hinzufiigen

Mit dem von Dell erweiterten Active Directory-Benutzer- und Computer-Snap-In kénnen Sie iDRAC-Benutzer und -Berechtigungen hinzuzufiigen, indem Sie RAC-
, Zuordnungs- und Berechtigungsobjekte erstellen. Fiihren Sie zum Hinzufligen der einzelnen Objektarten folgende Verfahren aus:

1 RAC-Gerdteobjekt erstellen
1 Berechtigungsobjekt erstellen
1 Zuordnungsobjekt erstellen

1 Einem Zuordnungsobjekt Objekte hinzufligen

RAC-Gerateobjekt erstellen

1. Klicken Sie im Fenster MMC-Console Root mit der rechten Maustaste auf einen Container.

2. Wahlen Sie Neu— Dell RAC-Objekt aus.

Das Fenster Neues Objekt wird gedffnet.

3. Tippen Sie einen Namen fiir das neue Objekt ein. Der Name muss mit dem iDRAC-Namen Ubereinstimmen, den Sie in Schritt a von Konfiguration des
iDRAC mit der Schemaerweiterung des Active Directory unter Verwendung der Webschnittstelle eingeben.

4. Wahlen Sie RAC-Gerdteobjekt aus.

5. Klicken Sie auf OK.

Berechtigungsobjekt erstellen



ﬂ ANMERKUNG: Ein Berechtigungsobjekt muss in derselbe Doméane wie zugehoérige Zuordnungsobjekt erstellt werden.

1. Klicken Sie im Fenster Console Root (MMC) mit der rechten Maustaste auf einen Container.

2. Wahlen Sie Neu— Dell RAC-Objekt aus.

Das Fenster Neues Objekt wird geéffnet.

3. Tippen Sie einen Namen fir das neue Objekt ein.

4. Wahlen Sie Berechtigungsobjekt aus.

5. Klicken Sie auf OK.

6. Klicken Sie mit der rechten Maustaste auf das Berechtigungsobjekt, das Sie erstellt haben, und wahlen Sie Eigenschaften aus.

7. Klicken Sie auf das Register RAC-Berechtigungen und wéhlen Sie die Berechtigungen aus, die der Benutzer erhalten soll (weitere Informationen finden
Sie unter iDRAC-Benutzerberechtigungen).

Zuordnungsobjekt erstellen

Das Zuordnungsobjekt wird von einer Gruppe abgeleitet und muss einen Gruppentyp enthalten. Die Zuordnungsreichweite legt den Sicherheitsgruppentyp fir
das Zuordnungsobjekt fest. Wenn Sie ein Zuordnungsobjekt erstellen, mussen Sie die Zuordnungsreichweite wéhlen, die sich auf den Typ der Objekte
bezieht, die hinzugefligt werden sollen.

Wenn z. B. Universal ausgewahlt wird, bedeutet dies, dass Zuordnungsobjekte nur verfiigbar sind, wenn die Active Directory-Doméane im systemspezifischen
Modus oder einem héheren Modus arbeitet.

1. Klicken Sie im Fenster Console Root (MMC) mit der rechten Maustaste auf einen Container.

2. Wahlen Sie Neu— Dell RAC-Objekt aus.

Hierdurch wird das Fenster Neues Objekt gedffnet.

3. Tippen Sie einen Namen fiir das neue Objekt ein.
4. Wahlen Sie Zuordnungsobjekt.
5. Waéhlen Sie die Reichweite fiir das Zuordnungsobjekt.

6. Klicken Sie auf OK.

Objekte zu einem Zuordnungsobjekt hinzufiigen

Durch die Verwendung des Fensters Zuordnungsobjekt-Eigenschaften konnen Sie Benutzer oder Benutzergruppen, Berechtigungsobjekte und RAC-Gerate
oder RAC-Gerategruppen zuordnen. Wenn das System Windows 2000 oder héher ausfihrt, missen Sie universale Gruppen verwenden, damit sich Benutzer-
oder RAC-Objekte liber Domé&nen erstrecken.

Sie kénnen Gruppen von Benutzern und RAC-Geréte hinzuftigen. Die Verfahren zum Erstellen von Dell-bezogenen Gruppen und nicht-Dell-bezogenen Gruppen
sind identisch.

Benutzer oder Benutzergruppen hinzufiigen

1. Klicken Sie mit der rechten Maustaste auf Zuordnungsobjekt und wéahlen Sie Eigenschaften.
2. Wabhlen Sie das Register Benutzer und klicken Sie auf Hinzufiigen.

3. Geben Sie den Namen des Benutzers oder der Benutzergruppe ein und klicken Sie auf OK.

Klicken Sie auf das Register Berechtigungsobjekt, um das Berechtigungsobjekt der Zuordnung hinzuzufiigen, die die Berechtigungen des Benutzers bzw. der
Benutzergruppe bei Authentifizierung eines RAC-Gerats definiert. Einem Zuordnungsobjekt kann nur ein Berechtigungsobjekt hinzugefligt werden.

Berechtigungen hinzufiigen

1. Wabhlen Sie das Register Berechtigungsobjekt und klicken Sie auf Hinzufiigen.
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2. Geben Sie den Berechtigungsobjektnamen ein und klicken Sie auf OK.

Klicken Sie auf das Register Produkte, um der Zuordnung ein RAC-Gerat oder mehrere RAC-Gerédte hinzuzufligen. Die zugeordneten Gerate geben die an das
Netzwerk angeschlossenen RAC-Geréte an, die fur die festgelegten Benutzer oder Benutzergruppen verfliigbar sind. Mehrere RAC-Gerate kénnen einem
Zuordnungsobjekt hinzugefligt werden.

RAC-Gerdte oder RAC-Gerdtegruppen hinzufiigen
RAC-Gerate oder RAC-Gerategruppen hinzufiigen:
1. Wahlen Sie das Register Produkte aus und klicken Sie auf Hinzufiigen.
2. Geben Sie den Namen des RAC-Geréts oder der RAC-Gerategruppe ein und klicken Sie auf OK.

3. Im Fenster Eigenschaften klicken Sie auf Anwenden und dann auf OK.

Konfiguration des iDRAC mit der Schemaerweiterung des Active Directory unter
Verwendung der Webschnittstelle

1. Offnen Sie ein unterstiitztes Web-Browser-Fenster.

2. Melden Sie sich bei der iDRAC-Webschnittstelle an.

3. Klicken Sie auf System— Remote-Zugriff.

4. Klicken Sie auf das Register Konfiguration und wahlen Sie Active Directory aus.

5. Wahlen Sie auf der Seite Active Directory-Haupmenii die Option Active Directory konfigurieren aus und klicken Sie auf Weiter.

6. Fuhren Sie im Abschnitt Allgemeine Einstellungen Folgendes aus:
e. Wahlen Sie das Kontrollkastchen Active Directory aktivieren aus.
f. Geben Sie den Root-Dom&nennamen ein. Der Root-Domédnenname ist der vollstéandig qualifizierte Root-Domanenname der Gesamtstruktur.

g. Geben Sie die Zeitiiberschreitungszeit in Sekunden ein.
7. Klicken Sie im Abschnitt zur Auswahl des Active Directory-Schemas auf Erweitertes Schema verwenden.
8. Fuhren Sie im Abschnitt Einstellungen des erweiterten Schemas Folgendes aus:

a. Geben Sie den DRAC-Namen ein. Dieser Name muss mit dem allgemeinen Namen des neuen RAC-Objekts tibereinstimmen, das Sie im Doménen-
Controller erstellt haben (siehe Schritt 3 von RAC- Gerdteobjekt erstellen™).

b. Geben Sie den DRAC-Domadnennamen ein (z. B. i DRAC. con). Verwenden Sie den NetBIOS-Namen nicht. Der DRAC- Dom&dnenname ist der
vollstandig qualifizierte Domé&nenname der untergeordneten Domaéne, in der sich das RAC-Gerateobjekt befindet.

9. Klicken Sie auf Anwenden, um die Active Directory-Einstellungen zu speichern.
10. Klicken Sie auf Zuriick zum Active Directory Hauptmenii.

11. Laden Sie das Stamm-Zertifizierungsstellenzertifikat der Domanengesamtstruktur zum iDRAC hoch.
a. Wahlen Sie die Optionsschaltfléche Active Directory- Zertifizierungsstellenzertifikat hochladen aus und klicken Sie dann auf Weiter.

b. Geben Sie auf der Seite Zertifikat hochladen den Dateipfad des Zertifikats ein, oder wechseln Sie zur Zertifikatsdatei.

ﬂ ANMERKUNG: Der Wert Dateipfad zeigt den relativen Dateipfad des Zertifikats an, das Sie hochladen. Sie missen den vollstandigen Dateipfad
eintippen, der den vollen Pfad, den vollstdndigen Dateinamen und die Dateierweiterung enthélt.

Die SSL-Zertifikate der Domé&nen-Controller miissen von der Stamm-CA signiert sein. Halten Sie das Stamm-CA-Zertifikat auf der Management
Station bereit, die auf den iDRAC zugreift (siehe Domanen-Controller-Stamm-CA-Zertifikat exportieren).

c. Klicken Sie auf Anwenden.

Der iDRAC-Web Server startet automatisch neu, wenn Sie auf Anwenden klicken.

12. Melden Sie sich beim iDRAC ab und dann wieder an, um die Funktionskonfiguration fiir das iDRAC-Active Directory durchzufiihren.

13. Klicken Sie auf System— Remote-Zugriff.



14. Klicken Sie auf das Register Konfiguration und dann auf Netzwerk.

15. Wenn DHCP verwenden (fiir NIC-1P-Adresse) unter Netzwerkeinstellungen ausgewahlt ist, wahlen Sie DHCP zum Abrufen der DNS-Serveradresse
verwenden aus.

Um die IP-Adresse eines DNS-Servers manuell einzugeben, wahlen Sie DHCP zum Abrufen der DNS-Serveradressen verwenden ab und geben Sie die
priméare und alternative IP-Adresse des DNS-Servers ein.

16. Klicken Sie auf Anderungen iibernehmen.

Die Funktionskonfiguration fiir das iDRAC-Schemaerweiterung des Active Directory wurde durchgefihrt.

iDRAC mit der Schemaerweiterung des Active Directory unter Verwendung von RACADM
konfigurieren

Verwenden Sie die folgenden Befehle, um die iDRAC-Active Directory-Funktion mit der Schemaerweiterung zu konfigurieren, indem Sie das RACADM-CLI-
Hilfsprogramm anstelle der Webschnittstelle verwenden.

1. Offnen Sie eine Eingabeaufforderung und geben Sie die folgenden RACADM-Befehle ein:
racadmconfig -g cfgActiveDirectory -o cfgADEnable 1
racadmconfig -g cfgActiveDirectory -o cfgADType 1
racadm config -g cfgActiveDirectory -o cf gADRacDomai n <RAC- FQDN>
racadm config -g cfgActiveDirectory -o cf gADRoot Domai n <St amm FQDN>
racadmconfig -g cfgActiveDirectory -o cf gADRacNanme <RAC-al | genei ner - Name>
racadm ssl certupl oad -t 0x2 -f <Stamm-Zeritifizierungsstellen-Zertifikat-TFTP-URI>

racadm ssl certdownl oad -t Ox1 -f <RAC SSL-Zertifikat>

2. Wenn DHCP auf dem iDRAC aktiviert ist und Sie den vom DHCP-Server bereitgestellten DNS verwenden méchten, geben Sie folgenden RACADM-Befehl
ein:

racadm config -g cfglLanNetworking -o cf gDNSServer sFronDHCP 1

3. Wenn DHCP auf dem iDRAC deaktiviert ist oder Sie lhre DNS-1P- Adressen manuell eingeben méchten, geben Sie folgende RACADM- Befehle ein:
racadm config -g cfglLanNetworki ng -o cf gDNSSer ver sFr onDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServerl <primire-DNS-I|P-Adresse>

racadm config -g cfgLanNetworking -o cfgDNSServer2 <sekundire- DNS-|P-Adresse>

4. Drlcken Sie auf Eingabe, um die iDRAC-Active Directory- Funktionskonfiguration durchzufiihren.

iDRAC mit der Schemaerweiterung des Active Directory und SM-CLP konfigurieren

ﬂ ANMERKUNG: Ein TFTP-Server muss aktiviert sein, von dem aus Sie das Stamm-Zertifizierungsstellenzertifikat abrufen und auf den Sie das iDRAC-
Serverzertifikat speichern kénnen.

Verwenden Sie die folgenden Befehle, um die iDRAC-Active Directory-Funktion mit dem erweiterten Schema unter Verwendung von SM-CLP zu konfigurieren.

1. Melden Sie sich unter Verwendung von telnet oder SSH am iDRAC an und geben Sie folgende SM-CLP-Befehle ein:
cd /systeni spl/oendel | _adservicel
set enabl estate=1
set oendel | _schemat ype=1
set oendel | _adr acdomai n=<RAC- FQDN\>
set oendel | _adr oot domai n=<St anm FQDN>
set oendel | _adrachane=<RAC- al | genei ner - Narme>
set /systentl/spl/oendel | _ssl 1 oendel | _certtype=AD

| oad -source <ActiveDirectory-Zertifikat-TFTP-UR > /systentl/spl/oendel | _ssl1



set /systenil/spl/oendel | _ssl 1 oendel | _certtype=SSL
dunp -destination <DRAC- Serverzertifikat-TFTP-UR > /systenil/spl/oendel | _ssl1

2. Wenn DHCP auf dem iDRAC aktiviert ist und Sie den vom DHCP-Server bereitgestellten DNS verwenden méchten, geben Sie folgenden SM-CLP- Befehl
ein:

set /systenil/spl/enetportl/|anendpt1/ipendpt1/\
dnsendpt 1 oendel | _server sfrondhcp=1

3. Wenn DHCP auf dem iDRAC deaktiviert ist oder Sie Ihre DNS-1P- Adresse manuell eingeben mdchten, geben Sie folgende SM-CLP-Befehle ein:

set /systenl/spl/enetportl/|anendpt1/\
i pendpt 1/ dnsendpt 1 oendel | _ser ver sf r ondhcp=0

set /systenil/spl/enetportl/|anendpt1/i pendpt 1/\
dnsendpt 1/ r enot esapl dnsserver addr ess=<primdre- DNS- | P- Adr esse>

set /systemnl/spl/enetportl/|anendpt1/ipendpt1/\
dnsendpt 1/ r enot esapl dnsserver addr ess=<sekunddre- DNS- | P- Adr esse>

Ubersicht zum Standardschema des Active Directory

Wie in Abbildung 6-4 dargestellt, erfordert die Verwendung des Standardschemas fiir die Active Directory-Integration die Konfiguration unter Active Directory
als auch unter iDRAC. Auf der Seite des Active Directory wird ein Standardgruppenobjekt als Rollengruppe verwendet. Ein Benutzer, der Zugriff auf den iDRAC
besitzt, wird ein Mitglied der Rollengruppe sein. Um diesem Benutzer Zugriff auf einen bestimmten iDRAC zu gewdhren, muss der Rollengruppenname und
dessen Domanenname auf dem bestimmten iDRAC konfiguriert werden. Im Gegensatz zur Schemaerweiterungslésung wird die Rolle und die
Berechtigungsebene auf jedem iDRAC und nicht im Active Directory definiert. Auf jedem iDRAC kdénnen bis zu finf Rollengruppen konfiguriert und definiert
werden. Tabelle 5-10 zeigt die Zugriffsstufe der Rollengruppen und Tabelle 6-9 zeigt die standardméaBigen Einstellungen der Rollengruppen.

Abbildung 6-4. iIDRAC-Konfiguration mit Microsoft Active Directory und dem Standardschema
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Tabelle 6-9. StandardmaéBige Rollengruppenberechtigungen

Standard- Gewahrte Berechtigungen Bit-Maske
Zugriffsstufe

Administrator Bei iDRAC anmelden, iDRAC konfigurieren, Benutzer konfigurieren, Protokolle 16schen, Serversteuerungsbefehle 0x000001ff
ausfiihren, auf Konsolenumleitung zugreifen, auf Virtuellen Datentrager zugreifen, Warnungen testen,
Diagnosebefehle ausfiihren

Hauptbenutzer Bei iDRAC anmelden, Protokolle I6schen, Serversteuerungsbefehle ausfithren, auf Konsolenumleitung zugreifen, auf 0x000000f9
Virtuellen Datentrdager zugreifen, Warnungen testen

Gastbenutzer Bei iDRAC anmelden 0x00000001

Keine Keine zugewiesenen Berechtigungen 0x00000000

Keine Keine zugewiesenen Berechtigungen 0x00000000

ﬂ ANMERKUNG: Die Bit-Maskenwerte werden nur verwendet, wenn das Standardschema mit RACADM eingestellt wird.

Das Standardschema kann auf zwei Arten im Active Directory aktiviert werden:

1 Mit der iDRAC-Web-Benutzeroberflache. Siehe Konfiguration des iDRAC anhand des Standardschemas des Active Directory und der Webschnittstelle.

1 Mit dem RACADM-CLI-Hilfsprogramm. Siehe Konfiguration des iDRAC anhand des Standardschemas von Active Directory und RACADM.

Standardschema von Active Directory zum Zugriff auf iDRAC konfigurieren
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Bevor ein Active Directory-Benutzer auf den iDRAC zugreifen kann, missen die folgenden Schritte zur Konfiguration des Active Directory ausgefiihrt werden:

1. Offnen Sie auf einem Active Directory-Server (Domanen-Controller) das Active Directory-Benutzer- und -Computer-Snap-In.

2. Erstellen Sie eine Gruppe, oder wahlen Sie eine bestehende Gruppe aus. Der Name der Gruppe und der Name dieser Domane mussen auf dem iDRAC
Uber die Webschnittstelle, RACADM oder iber SM-CLP konfiguriert werden (siehe Konfiguration des iDRAC anhand des Standardschemas des Active
Directory und der Webschnittstelleoder Konfiguration des iDRAC anhand des Standardschemas von Active Directory und RACADM).

3. Fugen Sie den Active Directory-Benutzer als Mitglied der Active Directory-Gruppe hinzu, um auf den iDRAC zuzugreifen.

Konfiguration des iDRAC anhand des Standardschemas des Active Directory und der
Webschnittstelle

1. Offnen Sie ein unterstitztes Web-Browser-Fenster.

2. Melden Sie sich bei der iDRAC-Webschnittstelle an.

3. Klicken Sie auf System— Remote-Zugriff- iDRAC und dann auf das Register Konfiguration.

4. Wahlen Sie Active Directory aus, um die Seite Active Directory- Hauptmenii zu 6ffnen.

5. Wahlen Sie auf der Seite Active Directory-Haupmenii die Option Active Directory konfigurieren aus und klicken Sie auf Weiter.

6. Fuhren Sie im Abschnitt Allgemeine Einstellungen Folgendes aus:
a. Wabhlen Sie das Kontrollkédstchen Active Directory aktivieren aus.
b. Geben Sie den Root-Domédnennamen ein. Der Root-Dom&nenname ist der vollsténdig qualifizierte Root-Domé&nenname der Gesamtstruktur.

c. Geben Sie die Zeitiiberschreitungszeit in Sekunden ein.
7. Klicken Sie im Abschnitt Active Directory-Schemaauswahl auf Standardschema verwenden.
8. Klicken Sie auf Anwenden, um die Active Directory-Einstellungen zu speichern.

9. Klicken Sie in der Spalte Rollengruppen des Abschnitts Standardschemaeinstellungen auf eine Rollengruppe.

Die Seite Rollengruppe konfigurieren wird eingeblendet, die den Gruppennamen, die Gruppendomine sowie die Rollengruppenberechtigungen einer
Rollengruppe enthélt.

10. Geben Sie den Gruppennamen ein. Der Gruppenname identifiziert die Rollengruppe in dem Active Directory, das dem iDRAC zugeordnet ist.
11. Geben Sie die Gruppendomadne ein. Die Gruppendomadne ist der vollstandig qualifizierte root-Domanenname der Gesamtstruktur.
12. Richten Sie auf der Seite Rollengruppenberechtigungen die Gruppenberechtigungen ein.

Tabelle 5-10 beschreibt die Rollengruppenberechtigungen.

Wenn Sie eine Berechtigung modifizieren, wird die vorhandene Rollengruppenberechtigung (Administrator, Hauptbenutzer oder Gastbenutzer) auf
Grundlage der modifizierten Berechtigungen entweder zur benutzerdefinierten Gruppe oder zur entsprechenden Rollengruppenberechtigung verandert.

13. Klicken Sie auf Anwenden, um die Einstellungen der Rollengruppe zu speichern.
14. Klicken Sie auf Zuriick zur Active Directory-Konfiguration und - Verwaltung.
15. Klicken Sie auf Zuriick zum Active Directory Hauptmenii.

16. Laden Sie das Stamm-Zertifizierungsstellenzertifikat der Dom&nengesamtstruktur zum iDRAC hoch.
a. Wahlen Sie die Optionsschaltfldche Active Directory- Zertifizierungsstellenzertifikat hochladen aus und klicken Sie dann auf Weiter.

b. Geben Sie auf der Seite Zertifikat hochladen den Dateipfad des Zertifikats ein oder durchsuchen Sie die Zertifikatsdatei.

ﬂ ANMERKUNG: Der Wert Dateipfad zeigt den relativen Dateipfad des Zertifikats an, das Sie hochladen. Sie missen den vollsténdigen Dateipfad
eintippen, der den vollen Pfad und den abgeschlossenen Dateinamen und die Dateierweiterung enthalt.

Die SSL-Zertifikate der Doméanen-Controller missen von der Stamm-CA signiert sein. Halten Sie das Stamm-CA-Zertifikat auf der Management
Station bereit, die auf den iDRAC zugreift (siehe Domanen-Controller-Stamm-CA-Zertifikat exportieren).

c. Klicken Sie auf Anwenden.

Der iDRAC-Web Server startet automatisch neu, wenn Sie auf Anwenden klicken.
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17.

18.

19.

20.

21.

Melden Sie sich beim iDRAC ab und dann wieder an, um die Funktionskonfiguration fiir das iDRAC-Active Directory durchzufiihren.
Klicken Sie auf System— Remote-Zugriff.
Klicken Sie auf das Register Konfiguration und dann auf Netzwerk.

Wenn DHCP verwenden (fiir NIC-1P-Adresse) unter Netzwerkeinstellungen ausgewahlt ist, wahlen Sie DHCP zum Abrufen der DNS-Serveradresse
verwenden aus.

Um die IP-Adresse eines DNS-Servers manuell einzugeben, wahlen Sie DHCP zum Abrufen der DNS-Serveradressen verwenden ab und geben Sie die
primére und alternative IP-Adresse des DNS-Servers ein.

Klicken Sie auf Anderungen iibernehmen.

Die Konfiguration der Active Directory-Funktion des iDRAC-Standardschemas wurde durchgefihrt.

Konfiguration des iDRAC anhand des Standardschemas von Active Directory und RACADM

Verwenden Sie die folgenden Befehle, um die iDRAC-Active Directory-Funktion mit dem Standardschema zu konfigurieren, indem Sie RACADM-CLI anstelle der
Webschnittstelle verwenden.

1.

Offnen Sie eine Eingabeaufforderung und geben Sie die folgenden RACADM-Befehle ein:

racadmconfig -g cfgActiveDirectory -o cfgADEnable 1

racadm config -g cfgActiveDirectory -o cfgADType 2

racadm config -g cfgActiveDirectory -o cf gADRoot Domai n <Stamm-FQDN>

racadm config -g cfgStandardSchema -i <Index> -0 cf gSSADRol eG oupName <allgemeiner- Name-der-Rollengruppe>
racadm config -g cfgStandardSchema -i <Index> -0 cf gSSADRol eG oupDonai n <RAC- FQDN>

racadm config -g cfgStandardSchema -i <Index> -0 cfgSSADRol eG oupPrivi | ege <Berechtigungen-Bitmaske>
racadm ssl certupload -t O0x2 -f <Stamm Zeritifizierungsstellen-Zertifikat-TFTP-UR >

racadm ssl certdownl oad -t 0x1 -f <RAC SSL-Zertifikat- TFTP- URl >

E4 ANMERKUNG: Siehe Tabelle B-1 fiir Bitmaskenwerte.
Wenn DHCP auf dem iDRAC aktiviert ist und Sie den vom DHCP-Server bereitgestellten DNS verwenden mdéchten, geben Sie folgende RACADM- Befehle
ein:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFronmDHCP 1

Wenn DHCP auf dem iDRAC deaktiviert ist oder Sie Ihre DNS-IP- Adressen von Hand eingeben mdchten, geben Sie folgende RACADM- Befehle ein:
racadm config -g cfglLanNetworki ng -o cf gDNSSer ver sFr onDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServerl <primire- DNS-|P- Adresse>

racadm config -g cfglLanNetworking -o cfgDNSServer2 <sekunddre- DNS-|P-Adresse>

Konfiguration des iDRAC anhand des Active Directory-Standardschemas und SM-CLP

ﬂ ANMERKUNG: Zertifikate kdnnen nicht mithilfe von SM-CLP hochgeladen werden. Verwenden Sie stattdessen die iDRAC-Webschnittstelle oder die

Befehle des lokalen RACADM.

Verwenden Sie die folgenden Befehle, um die iDRAC-Active Directory-Funktion mit dem Standardschema unter Verwendung von SM-CLP zu konfigurieren.

Melden Sie sich unter Verwendung von telnet oder SSH am iDRAC an und geben Sie folgende SM-CLP-Befehle ein:
cd /systeni spl/ oendel | _adservicel

set enabl estate=1

set oendel | _schemat ype=2

set oendel | _adr acdomai n=<RAC- FQDN>
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2. Geben Sie folgende Befehle fir jede der funf Active Directory- Rollengruppen ein:
set /systentl/spl/groupN oendel | _gr oupnane=<Rol | engr uppeN-al | genei ner - Nane>
set /systemnl/spl/groupN oendel | _gr oupdomai n=<RAC- FQD\>
set /systenil/spl/groupN oendel | _groupprivil ege=<Benut zer ber echt i gungs- Bi t maske>

wobei N eine Zahl von 1 bis 5 ist.

3. Geben Sie folgende Befehle zum Einstellen der Active Directory-SSL- Zertifizierungen ein.

set /systentdl/spl/oendel | _ssl 1 oendel | _certtype=AD
| oad -source <ActiveDirectory-Zertifikat-TFTP-UR > /systentl/spl/oendel | _ssl1

set /systenl/spl/oendel | _ssl 1 oendel | _certtype=SSL
dunp -destination <i DRAC Serverzertifikat-TFTP-UR > /systentl/spl/oendel | _ssl1
4. Wenn DHCP auf dem iDRAC aktiviert ist und Sie den vom DHCP-Server bereitgestellten DNS verwenden mochten, geben Sie folgenden SM-CLP- Befehl
ein:
set /systentl/spl/enetportl/lanendpt1/\
i pendpt 1/ dnsendpt 1 oendel | _ser ver sf rondhcp=1
5. Wenn DHCP auf dem iDRAC deaktiviert ist oder Sie Ihre DNS-1P- Adressen manuell eingeben mdchten, geben Sie folgende SM-CLP-Befehle ein:

set /systenil/spl/ enetportl/lanendpt1/\
i pendpt 1/ dnsendpt 1 oendel | _ser ver sf r ondhcp=0

set /systentl/spl/enetport 1/l anendpt 1/i pendpt 1/\
dnsendpt 1/ r enot esapl dnsserver addr ess=<primdre- DNS- | P- Adr esse>

set /systenil/spl/enetportl/lanendpt1/ipendpt1/\
dnsendpt 1/ r enot esapl dnsser ver addr ess=<sekunddre- DNS- | P- Adr esse>

SSL auf einem Domanen-Controller aktivieren

Wenn Sie die Microsoft Enterprise Stamm-CA verwenden, um alle Domanen-Controller-SSL-Zertifikate automatisch zuzuweisen, missen Sie die folgenden
Schritte ausfiihren, um SSL auf jedem Domanen-Controller zu aktivieren.
1. Installieren Sie eine Microsoft Organisations-Stammzertifizierungsstelle auf dem Domé&nen-Controller.
a. Wahlen Sie Start— Systemsteuerung— Software.
b. Waéhlen Sie Windows-Komponenten hinzufiigen/entfernen.
c. Im Assistenten fiir Windows-Komponenten markieren Sie das Kontrollkédstchen Zertifikatsdienste.
d. Wahlen Sie Stammzertifizierungsstelle der Organisation als Zertifizierungsstellentyp und klicken Sie auf Weiter.

e. Geben Sie einen Namen in Allgemeiner Name dieser Zertifizierungsstelle ein, klicken Sie auf Weiter und dann auf Fertig stellen.

2. Aktivieren Sie SSL auf jedem einzelnen Domé&nen-Controller, indem Sie das SSL-Zertifikat fir jeden Controller installieren.

a. Klicken Sie auf Start— Verwaltung— Doméanensicherheitsregeln.

b. Erweitern Sie den Ordner Richtlinien 6ffentlicher Schliissel klicken Sie mit der rechten Maustaste auf Automatische Zertifikatanforderungs-
Einstellungen und klicken Sie auf Automatische Zertifikatanforderung.

c. Klicken Sie im Setup-Assistent der automatischen Zertifikatanforderung auf Weiter und wahlen Sie Domé@nen- Controller aus.

d. Klicken Sie auf Weiter und dann auf Fertig stellen.

Domanen-Controller-Stamm-CA-Zertifikat exportieren

ﬂ ANMERKUNG: Wenn Ihr System Windows 2000 ausfihrt, kénnen die folgenden Schritte abweichen.

1. Suchen Sie den Domanen-Controller, der den Microsoft Enterprise-CA- Dienst ausfihrt.
2. Wabhlen Sie Start— Ausfiihren.

3. Geben Sie mt in das Feld Ausfiihren ein und klicken Sie auf OK.



4. Klicken Sie im Fenster Konsole 1 (MMC) auf Datei (oder auf Konsole bei Windows 2000-Computern) und wahlen Sie Snap-In hinzufiigen/entfernen
aus.

5. Klicken Sie im Fenster Snap-In hinzufiigen/entfernen auf Hinzufiigen.

6. Wahlen Sie im Fenster Eigenstandiges Snap-In Zertifikate aus und klicken Sie auf Hinzufiigen.

7. Wahlen Sie Computer-Konto und klicken Sie auf Weiter.

8. Wahlen Sie Lokaler Computer und klicken Sie auf Fertig stellen.

9. Klicken Sie auf OK.

10. Erweitern Sie im Fenster Konsole 1 den Ordner Zertifikate, erweitern Sie den Ordner Personlich und klicken Sie auf den Ordner Zertifikate.

11. Suchen Sie das Stammzertifizierungsstellenzertifikat und klicken Sie mit der rechten Maustaste darauf; wéhlen Sie Alle Tasks aus und klicken Sie auf
Exportieren....

12. Klicken Sie im Zertifikate exportieren-Assistenten auf Weiter und wahlen Sie Privaten Schliissel nicht exportieren aus.

13. Klicken Sie auf Weiter und wéahlen Sie Base-64-codiert X.509 (.cer) als Format.

14. Klicken Sie auf Weiter, um das Zertifikat in einem Verzeichnis auf dem System zu speichern.

15. Laden Sie das unter Schritt 14 gespeicherte Zertifikat zum iDRAC hoch.

Informationen zum Hochladen des Zertifikats unter Verwendung von RACADM finden Sie unter Konfiguration des iDRAC mit der Schemaerweiterung des
Active Directory unter Verwendung der Webschnittstelle.

Um das Zertifikat mittels der Webschnittstelle hochzuladen, fihren Sie das folgende Verfahren aus:

a. Offnen Sie ein Fenster eines unterstitzten Web-Browsers.
b. Melden Sie sich bei der iDRAC-Webschnittstelle an.
c. Klicken Sie auf System— Remote-Zugriff und dann auf das Register Konfiguration.
d. Klicken Sie auf Sicherheit, um die Seite Hauptmenii des Sicherheitszertifikats zu 6ffnen.
e. Wahlen Sie auf der Seite Sicherheitszertifikat Hauptseite die Option Serverzertifikat hochladen aus und klicken Sie auf Weiter.
f. Fuhren Sie auf dem Bildschirm Zertifikat hochladen eines der folgenden Verfahren aus:
o Klicken Sie auf Durchsuchen und wahlen Sie das Zertifikat aus.
o Geben Sie den Pfad zum Zertifikat in das Feld Wert ein.

g. Klicken Sie auf Anwenden.

SSL-Zertifikat der iDRAC-Firmware importieren

Wenden Sie das folgende Verfahren an, um das SSL-Zertifikat der iDRAC-Firmware in alle vertrauenswiirdigen Zertifikatlisten der Domé&nen-Controller zu
importieren.

4 ANMERKUNG: Wenn Ihr System Windows 2000 ausfiihrt, kénnen die folgenden Schritte abweichen.

ﬂ ANMERKUNG: Wenn das iDRAC-Firmware-SSL-Zertifikat von einer bekannten Zertifizierungsstelle signiert ist, missen die in diesem Abschnitt
beschriebenen Schritte nicht ausgefiihrt werden.

Das iDRAC-SSL-Zertifikat ist identisch mit dem Zertifikat, das fiir den iDRAC-Web Server verwendet wird. Alle iDRACs werden mit einem selbstsignierten
Standardzertifikat versendet.

Fur einen Zugriff auf das Zertifikat Gber die iDRAC-Webschnittstelle wéhlen Sie Konfiguration— Active Directory— iDRAC-Serverzertifikat herunterladen
aus.

1. Offnen Sie am Domé&nen-Controller ein Fenster der MMC-Konsole und wahlen Sie Zertifikate—> Vertrauenswiirdige St tifizier aus.

2. Klicken Sie mit der rechten Maustaste auf Zertifikate, wahlen Sie Alle Tasks und klicken Sie auf Import.

3. Klicken Sie auf Weiter und suchen Sie die SSL-Zertifikatdatei.

4. Installieren Sie das RAC-SSL-Zertifikat in der vertrauenswiirdigen Stammzertifizierungsstelle jedes Domé&nen-Controllers.

Wenn Sie lhr eigenes Zertifikat installiert haben, stellen Sie sicher, dass die Zertifizierungsstelle, die das Zertifikat signiert hat, in der Liste
Vertr: lirdige St: tifizierung llen aufgefiihrt ist. Wenn die Zertifizierungsstelle nicht in der Liste enthalten ist, muss sie auf allen Ihren
Domanen-Controllern installiert werden.




5. Klicken Sie auf Weiter und wéahlen Sie aus, ob Windows automatisch einen Zertifikatspeicher aussuchen soll, der vom Zertifikattyp abhangt, oder ob Sie

nach einem eigenen Speicher suchen wollen.

6. Klicken Sie auf Fertig stellen und dann auf OK.

Active Directory zur Anmeldung beim iDRAC verwenden

Sie kénnen Active Directory verwenden, um sich unter Verwendung der Webschnittstelle am iDRAC anzumelden. Verwenden Sie zur Eingabe Ihres

Benutzernamens eines der folgenden Formate aus:
<Benutzername@Domdne>

oder

<Domé&ne>\<Benutzername>

oder

<Domé&ne>/<Benutzername>

wobei Benutzername eine ASCl1-Zeichenkette von 1 - 256 Byte ist.

Leerzeichen und Sonderzeichen (wie \,/ oder @) kénnen nicht im Benutzernamen oder Domanennamen verwendet werden.

ﬂ ANMERKUNG: NetBIOS-Doméanennamen wie Americas" kénnen nicht festgelegt werden, da diese Namen nicht aufgelost werden kénnen.

Haufig gestellte Fragen

Tabelle 6-10 enthalt eine Liste mit haufig gestellten Fragen und Antworten.

Tabelle 6-10. iDRAC mit Active Directory verwenden: Haufig gestellte

Fragen

Frage

Antwort

Kann ich mich mit Active Directory Uber mehrfache Strukturen am iDRAC
anmelden?

Ja. Der Abfragealgorithmus des iDRAC-Active Directory unterstiitzt mehrere
Strukturen in einer einzelnen Gesamtstruktur.

Funktioniert die Anmeldung am iDRAC anhand von Active Directory im
gemischten Modus (d. h. die Doméanen-Controller in der
Gesamtstruktur fihren verschiedene Betriebssysteme aus,

z. B. Microsoft Windows NT® 4.0, Windows 2000 oder

Windows Server 2003)?

Ja. Im gemischten Modus mussen sich alle durch das iDRAC-Abfrageverfahren
verwendeten Objekte (unter Benutzer, RAC-Gerateobjekt und Zuordnungsobjekt) in
derselben Doméne befinden.

Das Dell-erweiterte Active Directory-Benutzer- und -Computers-Snap-In Uberprift
den Modus und beschrénkt Benutzer, um Objekte Giber Domé&nen hinweg zu
erstellen, wenn es im Mischmodus ist.

Unterstltzt die Verwendung des iDRAC mit Active Directory mehrfache
Domé&nenumgebungen?

Ja. Die Domanen-Gesamtstrukturstufe muss im einheitlichen Modus oder Windows-
2003-Modus sein. AuBerdem muissen die Gruppen unter Zuordnungsobjekt, RAC-
Benutzerobjekten und RAC-Gerateobjekten (einschlieBlich Zuordnungsobjekt)
universale Gruppen sein.

Koénnen diese Dell-erweiterten Objekte (Dell-Zuordnungsobjekt, Dell
RAC-Gerat und Dell-Berechtigungsobjekt) in verschiedenen Doméanen
sein?

Das Zuordnungsobjekt und das Berechtigungsobjekt missen in derselben Doméne
sein. Das Dell-erweiterte Active Directory-Benutzer- und -Computers-Snap-In zwingt
Sie, diese beiden Objekte in derselben Doméne zu erstellen. Andere Objekte
kénnen sich in verschiedenen Doménen befinden.

Gibt es Beschrankungen der Domé&nen-Controller SSL-Konfiguration?

Ja. SSL-Zertifikate aller Active Directory-Server in der Gesamtstruktur missen von
derselben Stammzertifizierungsstelle signiert werden, da iDRAC nur das Hochladen
eines einzigen SSL-Zertifikats einer vertrauenswirdigen Zertifizierungsstelle
zulésst.

Ich habe ein neues RAC-Zertifikat erstellt und hochgeladen und jetzt
startet die Webschnittstelle nicht.

Wenn Sie zum Erstellen des RAC-Zertifikats Microsoft Certificate Services
verwenden, ist eine mogliche Ursache, dass Sie bei der Erstellung des Zertifikats
versehentlich Benutzerzertifikat statt Internetzertifikat ausgewahlt haben.

Erstellen Sie zur Wiederherstellung eine CSR und dann ein neues Webzertifikat Gber
die Microsoft-Zertifikatdienste und laden Sie es unter Verwendung der RACADM-CLI
vom verwalteten Server, indem Sie die folgenden RACADM-Befehle verwenden:

racadm sslcsrgen [-g] [-u] [-f {filename}]

racadm sslcertupload -t 1 -f {web_sslcert}

Was kann ich tun, wenn ich mich mit Active Directory-Authentifizierung
nicht am iDRAC anmelden kann? Wie kann ich das Problem beheben?

1. Stellen Sie sicher, dass Sie wahrend einer Anmeldung den korrekten
Benutzerdomé&nennamen statt des NetBIOS-Namens verwenden.

2. Wenn Sie ein lokales iDRAC-Benutzerkonto besitzen, melden Sie sich mit
Ihren lokalen Anmeldeinformationen am iDRAC an.

Nachdem Sie angemeldet sind, die folgenden Schritte ausfihren:

a. Stellen Sie sicher, dass das Kastchen Active Directory aktivieren auf der
iDRAC-Seite Active Directory-Konfiguration markiert ist.

b. Stellen Sie sicher, dass die DNS-Einstellung auf der iDRAC-Seite
Netzwerkkonfiguration korrekt ist.




Stellen Sie sicher, dass Sie das Active Directory-Zertifikat von lhrer Active
Directory-Stammzertifizierungsstelle zum iDRAC hochgeladen haben.
Uberpriifen Sie die Domanen-Controller SSL-Zertifikate, um sicherzustellen,
dass sie nicht abgelaufen sind.

Stellen Sie sicher, dass der DRAC-Name, Stammdomé&nenname und DRAC-
Domédnenname mit der Active Directory-Umgebungskonfiguration
Ubereinstimmen.

Stellen Sie sicher, dass das iDRAC-Kennwort maximal 127 Zeichen aufweist.
Waéhrend der iDRAC Kennwdrter von bis zu 256 Zeichen unterstiitzen kann,
unterstltzt Active Directory nur Kennworter, die maximal 127 Zeichen lang
sind.

Zuriick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Anzeige der Konfiguration und des Zustands des verwalteten Servers

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

@ Systemiibersicht
@ WWN/MAC-Zusammenfassung

@ systemzustand

Systemiibersicht

Klicken Sie auf System— Eigenschaften— Zusammenfassung, um Informationen tUber das Hauptsystemgehause und den integrierten Dell Remote Access
Controller zu erhalten.

Hauptsystemgehduse

Systeminformationen
Dieser Abschnitt der iDRAC-Webschnittstelle enthélt folgende grundlegende Informationen Uber den verwalteten Server:
1 Beschreibung - Die Modellnummer oder der Name des verwalteten Servers.
1 BlOS-Version - Die BIOS-Versionsnummer des verwalteten Servers.
1 Service-Tag-Nummer - Die Service-Tag-Nummer des verwalteten Servers.
1 Hostname - Der mit dem verwalteten Server verbundene DNS-Hostname.

1 Betriebssystemname - Der Name des auf dem verwalteten Server installierten Betriebssystems.

E/A-Mezzanine-Karte

In diesem Abschnitt der iDRAC-Webschnittstelle erhalten Sie Informationen lber die folgenden E/A-Mezzanine-Karten und Speichercontroller-Karten, die auf
dem verwalteten Server installiert sind:

1 E/A-MEZZ-Karte - Fuhrt die auf dem verwalteten Server installierte(n) E/A-Mezzanine-Karte(n) auf.
1 Kartentyp - Der physische Typ der installierten Mezzanine-Karte/-Verbindung.
1 Modellname - Modellnummer, Typ oder Beschreibung der installierten Mezzanine-Karte(n).

1 Integrierte Speicherkarte - Die Modellnummer oder der Name der installierten Speichercontroller-Karte.

Automatische Wiederherstellung

In diesem Abschnitt der iDRAC-Webschnittstelle wird der aktuelle Betriebsmodus der Funktion Automatische Wiederherstellung auf dem verwalteten Server,
wie zuvor von Open Manage Server Administrator eingestellt, beschrieben:

1 WiederherstellungsmaBnahme - Die MaBnahme wird durchgefiihrt, wenn ein Systemfehler oder Héngen des Systems erkannt wird. Verflgbare
MaBnahmen sind Keine MaBnahme, Kaltstart, Herunterfahren oder Aus- und Einschalten.

Anfanglicher Countdown - Der Zeitumfang (in Sekunden) nachdem ein Héangen des Systems erkannt wurde, bis der iDRAC eine
WiederherstellungsmaBnahme durchfihrt.

Vorhandener Countdown - Der aktuelle Wert (in Sekunden) des Countdown-Zeitgebers.

Integrierter Dell Remote Access Controller

iDRAC-Informationen
Dieser Abschnitt der iDRAC-Webschnittstelle enthalt folgende grundlegende Informationen Giber den iDRAC selbst:

1 Datum/Uhrzeit - Das aktuelle Datum und Uhrzeit (ab Aktualisierung der letzten Seite) des iDRAC.
1 Firmware-Version - Die aktuelle Version der auf dem verwalteten Server installierten iDRAC-Firmware.

1 Firmware aktualisiert - Datum und Uhrzeit der letzten erfolgreichen Aktualisierung der iDRAC-Firmware.
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1 Hardware-Version - Die Versionsnummer der der Platine des verwalteten Servers.

1 IP-Adresse - Die mit dem iDRAC (nicht dem verwalteten Server) verbundene IP-Adresse.

Gateway - Die IP-Adresse des fiir den iDRAC konfigurierten Netzwerk-Gateways.

Subnetzmaske - Die flr den iDRAC konfigurierte TCP/IP-Subnetzmaske.

1 MAC-Adresse - Die MAC-Adresse, die mit dem iDRAC Netzwerkschnittstellen-Controller des LAN auf der Hauptplatine (LOM) verbunden ist.

DHCP aktiviert - Ist aktiviert, wenn der iDRAC zum Abrufen seiner IP-Adresse und von verbundenen Informationen von einem DHCP-Server eingestellt
ist.

Bevorzugte DNS-Adresse 1 - Ist auf den derzeit aktiven primdren DNS-Server eingestellt.

Alternative DNS-Adresse 2 - Ist auf die alternative DNS-Serveradresse eingestellt.

ﬂ ANMERKUNG: Diese Informationen stehen auch unter iDRAC— Eigenschaften— iDRAC-Informationen zur Verfligung.

WWN/MAC-Zusammenfassung

Klicken Sie auf System— Eigenschaften—> WWN/MAC, damit die aktuelle Konfiguration der installierten E/A-Mezzanine-Karten und ihrer verbundenen
Netzwerkstrukturen angezeigt wird. Wenn die Funktion FlexAddress aktiviert ist, ersetzen die global zugewiesenen (Gehduse-zugewiesen), permanent
gultigen MAC-Adressen die fest verdrahteten Werte von jedem LOM.

Systemzustand

Klicken Sie auf System—» Eigenschaften— Zustand , um wichtige Informationen iber den Zustand des iDRAC und die von ihm lberwachten Komponenten zu
erhalten. Die Spalte Schweregrad zeigt den Status jeder Komponente. Eine Liste von Zustandssymbolen und deren Bedeutung finden Sie unter Tabelle 14-3.
Klicken Sie auf den Komponentennamen in der Spalte Komponente, um weitere Informationen Uber die jeweilige Komponente zu erfahren.

ﬂ ANMERKUNG: Sie kénnen Komponenteninformationen ebenso erhalten, indem Sie im linken Fensterbereich auf den Komponentennamen klicken.
Komponenten bleiben im linken Fensterbereich unabhé&ngig vom ausgewéhlten Register/Bildschirm sichtbar.

iDRAC

Die iDRAC-Informationsseite fiihrt eine Reihe wichtiger Einzelheiten Gber den iDRAC auf, wie z. B. Funktionszustand, Name, Firmware, Revision und
Netzwerkparameter. Zusatzliche Einzelheiten stehen zur Verfiigung, wenn Sie auf das entsprechende Register an der Oberseite klicken.

CMC

Die CMC-Seite zeigt den Funktionszustand, die Firmware-Version und die IP-Adresse des Gehduseverwaltungscontrollers an. Durch Anklicken der Schaltflache
CMC-Webschnittstelle starten kann die CMC-Webschnittstelle auch gestartet werden.

Batterien

Die Batterie-Seite zeigt den Status und die Werte der Systemplatine-Knopfzellenbatterie an, die die Echtzeituhr (RTC) und den Datenspeicher fur die CMOS-
Konfiguration auf dem verwalteten System mit Strom versorgt.

Temperaturen

Die Informationsseite fiir die Temperatursonden zeigt den Status und die Messwerte der AuBentemperatursonde auf der Platine an. Minimale und maximale
Temperatur-Schwellenwerte fiir die Zustande Warnung oder Fehler werden zusammen mit dem aktuellen Funktionszustand der Sonde angezeigt.

Spannungen

Die Informationsseite fir Spannungssonden zeigt den Status und Messwert der Spannungssonden an und liefert Informationen wie z. B. den Status der
Spannungsschiene auf der Platine und CPU-Kernsensoren.

ﬂ ANMERKUNG: Temperaturschwellenwerte fiir die Zusténde Warnung oder Fehler und/oder Funktionszustdnde der Sonde werden, abh&ngig von Ihrem
Servermodell, eventuell nicht angezeigt.

Stromiiberwachung

Die Seite zur Stromiberwachung erméglicht Ihnen, die folgenden Informationen zur Uberwachungs- und Stromstatistik anzusehen:

1 Stromuberwachung - Zeigt die Menge an Strom (in Watt) an, der geméaB des Stromuberwachungsberichts der Systemplatine vom Server verbraucht
wird.
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1 Stromverfolgungsstatistik - Zeigt Informationen tber die Menge des vom System verbrauchten Stroms an, seit die Startzeit der Messung zuriickgesetzt
wurde.

1 Hoéchstmenge-Statistik - Zeigt Informationen tber die vom System aufgenommene Stromspitze an, seit die Startzeit der Messung zuriickgesetzt wurde.

CPU

Die CPU-Informationsseite erstattet Bericht Gber den Zustand jeder CPU auf dem verwalteten Server. Dieser Funktionszustand stellt eine Abwicklung
zahlreicher individueller Warme-, Strom- und Funktionstests dar.

POST

Die POST-Code-Seite zeigt den letzten POST-Code des Systems (hexadezimal) an, bevor das Betriebssystem des verwalteten Servers gestartet wird.

Sonstige Zustdnde

Die Seite Sonstige Zusténde bietet Zugriff auf die folgenden Systemprotokolle:

System-Ereignisprotokoll - Zeigt systemkritische Ereignisse an, die auf dem verwalteten System vorkommen.

POST-Code-Seite - Zeigt den letzten POST-Code des Systems (hexadezimal) an, bevor das Betriebssystem des verwalteten Servers gestartet wird.
Letzter Absturz - Zeigt den Bildschirm und die Zeit des letzten Absturzes an.

Start-Capture - Gibt die letzten drei Startbildschirme wieder.

ﬂ ANMERKUNG: Diese Informationen stehen auch unter System—» Eigenschaften— Protokolle zur Verfligung.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

GUI-Konsolenumleitung verwenden
Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

@ Ubersicht

@ Konsolenumleitung verwenden

@ video Viewer verwenden
@ Hiufig gestellte Fragen

Dieser Abschnitt enthéalt Informationen lber die Anwendung der iDRAC-Konsolenumleitungsfunktion.

Ubersicht

Mit der iDRAC-Konsolenumleitungsfunktion kénnen Sie im Remote-Zugriff im grafischen Modus oder Textmodus auf die lokale Konsole zugreifen. Mittels der
Konsolenumleitung kénnen Sie ein oder mehrere iDRAC-aktivierte Systeme von einem Standort aus steuern.

Es ist nicht notwendig, vor jedem Server zu sitzen, um alle routineméaBigen Wartungsvorgédnge auszufithren. Sie kdnnen die Server stattdessen auf Ihrem
Desktop- oder Laptop-Computer von einem beliebigen Standort aus verwalten. Sie kénnen auch die Informationen mit anderen teilen - im Remote-Zugriff und
sofort.

Konsolenumleitung verwenden
ﬂ ANMERKUNG: Wenn Sie eine Konsolenumleitungssitzung 6ffnen, zeigt der verwaltete Server nicht an, dass die Konsole umgeleitet wurde.

Die Seite Konsolenumleitung ermdglicht Ihnen, das Remote-System zu verwalten, indem Sie Tastatur, Video und Maus auf lhrer lokalen Verwaltungsstation
verwenden, um die entsprechenden Geréte auf einem verwalteten Remote-Server zu steuern. Diese Funktion kann in Verbindung mit der Virtuellen
Datentrager-Funktion verwendet werden, um Remote-Software-Installationen auszufiihren.

Die folgenden Regeln gelten fir eine Konsolenumleitungssitzung:

1 Es kdnnen maximal zwei gleichzeitige Konsolenumleitungssitzungen unterstiitzt werden. Beide Sitzungen zeigen dieselbe Konsole des verwalteten
Servers gleichzeitig an.

1 Eine Konsolenumleitungssitzung darf nicht Uber einen Webbrowser auf dem verwalteten System gestartet werden.

1 Die erforderliche verfligbare Netzwerk-Mindestbandbreite betragt 1 MB/s.

Wenn ein zweiter Benutzer eine Konsolenumleitungssitzung anfordert, wird der erste Benutzer benachrichtigt, und er erhalt die Option, den Zugriff
abzulehnen, nur Video zu erlauben oder vollstandig freigegebenen Zugriff zu erlauben. Der zweite Benutzer wird benachrichtigt, dass ein anderer Benutzer
die Steuerung ubernommen hat. Wenn der erste Benutzer dann nicht innerhalb von 30 Sekunden antwortet, wird dem zweiten Benutzer automatisch voller
Zugriff gewahrt. Wahrend der Zeit, in der zwei Sitzungen gleichzeitig aktiv sind, erhélt jeder Benutzer eine Meldung in der rechten, oberen Ecke des
Bildschirms, die den jeweils anderen Benutzer mit einer aktiven Sitzung identifiziert. Eine dritte aktive Sitzung ist nicht erlaubt. Wenn ein dritter Benutzer eine
Konsolenumleitungssitzung anfordert, wird der Zugriff ohne Unterbrechung des ersten oder zweiten Benutzers verweigert.

Wenn weder der erste noch der zweite Benutzer tiber Administratorberechtigungen verfiigt, wird die Sitzung des zweiten Benutzers automatisch beendet,
wenn der erste Benutzer seine aktive Sitzung beendet.

Unterstiitzte Bildschirmauflésungen und Bildwiederholfrequenzen

Tabelle 8-1 listet die unterstiitzten Bildschirmauflésungen und entsprechenden Bildwiederholfrequenzen fir eine Konsolenumleitungssitzung auf, die auf dem
verwalteten Server ausgefihrt wird.

Tabelle 8-1. Unterstiitzte Bildschirmauflosungen und Bildwiederholfrequenzen

Bildschirmauflosung | Bildwiederholfrequenz (Hz)

720x400 70

640x480 60, 72, 75, 85
800x600 60, 70, 72, 75, 85
1024x768 60, 70, 72, 75, 85
1280x1024 60

Management Station konfigurieren

Zur Verwendung der Konsolenumleitung auf der Management Station fiihren Sie die folgenden Verfahren aus:
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1. Installieren und konfigurieren Sie einen unterstitzten Internet-Browser. Weitere Informationen finden Sie in den folgenden Abschnitten:

1 Unterstitzte Webbrowser

1 Einen unterstitzten Web-Browser konfigurieren

2. Wenn Sie Firefox verwenden oder den Java Viewer mit Internet Explorer verwenden mochten, installieren Sie eine Java-Laufzeitumgebung (JRE). Siehe
Java-Laufzeitumgebung (JRE) installieren.

3. Es wird empfohlen, die Bildschirmauflésung auf 1280x1024 Pixel oder hoher einzustellen.

° HINWEIS: Wenn eine aktive Konsolenumleitungssitzung vorhanden ist und ein Monitor mit niedriger Auflosung an der iKVM angeschlossen wird, wird
die Serverkonsolenaufldsung eventuell zurlickgesetzt, wenn der Server auf der lokalen Konsole ausgewahlt wird. Wenn der Server ein Linux-
Betriebssystem ausfiihrt, kann eine X11-Konsole auf dem lokalen Monitor eventuell nicht angezeigt werden. Durch Driicken auf <Strg><Alt><F1> auf
der iKVM wird Linux auf eine Textkonsole geschaltet.

Konfiguration der Konsolenumleitung auf der iDRAC-Webschnittstelle

Um auf der iDRAC-Webschnittstelle eine Konsolenumleitung zu konfigurieren, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf System und dann auf das Register Konsole.

2. Klicken Sie auf Konfiguration, um die Seite Konsolenumleitungskonfiguration zu 6ffnen.

3. Konfigurieren Sie die Konsolenumleitungseigenschaften. Tabelle 8-2 beschreibt die Einstellungen fiir die Konsolenumleitung.

4. Wenn Sie fertig sind, klicken Sie auf Anwenden.

5. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 8-3.

Tabelle 8-2. Konfigurationseigenschaften der Konsolenumleitung

Eigenschaft

Beschreibung

Aktiviert

Anklicken, um die Konsolenumleitung zu aktivieren oder zu deaktivieren.
Markiert zeigt an, dass die Konsolenumleitung aktiviert ist.
Nicht markiert zeigt an, dass die Konsolenumleitung deaktiviert ist.

Die Standardeinstellung ist aktiviert.

Max. Sitzungen

Zeigt die Anzahl der maximal mdéglichen Konsolenumleitungssitzungen an - 1 oder 2. Verwenden Sie das Drop-Down-Mend,
um die maximal zuldssigen Konsolenumleitungs-Sitzungen zu &ndern. Die Standardeinstellung ist 2.

Aktive Sitzungen

Zeigt die Anzahl der Sitzungen Aktiver Konsolen an. Dieses Feld ist schreibgeschitzt.

Tastatur- und
Mausanschlussnummer

Die Netzwerkanschlussnummer, die zur Verbindung mit der Tastatur/Maus-Option der Konsolenumleitung verwendet wird.
Dieser Datenverkehr ist immer verschlisselt. Diese Zahl muss eventuell gedndert werden, wenn ein anderes Programm den
Standardanschluss verwendet. Die Standardeinstellung ist 5900.

Videoanschlussnummer

Die Netzwerkanschlussnummer, die zur Verbindung mit dem Konsolenumleitungs-Bildschirmdienst verwendet wird. Diese
Einstellung muss eventuell gedndert werden, wenn ein anderes Programm den Standardanschluss verwendet. Die
Standardeinstellung ist 5901.

Videoverschliisselung
aktiviert

Markiert zeigt an, dass die Videoverschliisselung aktiviert ist. Der zum Videoanschluss lbertragene Datenverkehr ist
verschlusselt.

Nicht markiert zeigt an, dass die Videoverschlisselung deaktiviert ist. Der zum Videoanschluss libertragene Datenverkehr ist
nicht verschlisselt.

Die Standardeinstellung ist Verschliisselt. Ein Deaktivieren der Verschliisselung kann die Leistung auf langsameren
Netzwerken verbessern.

Mausmodus

Wahlen Sie Windows, wenn der verwaltete Server auf einem Windows-Betriebssystem ausfuhrt.
Wahlen Sie Linux aus, wenn Ihr Server auf Linux ausgefiihrt wird.
Wahlen Sie Kein, wenn der Server weder auf einem Windows- noch auf einem Linux-Betriebssystem ausfihrt.

Die Standardeinstellung ist Windows.

Konsolen-Plugin-Typ fir IE

Wenn der Internet Explorer auf einem Windows-Betriebssystem verwendet wird, kénnen die folgenden Viewer ausgewéhlt
werden:

ActiveX - Der ActiveX-Konsolenumleitungs-Viewer

Java - Java-Konsolenumleitungs-Viewer.

ANMERKUNG: Abhéngig von Ihrer Internet Explorer-Version miissen eventuell zuséatzliche Sicherheitseinschrankungen
ausgeschaltet werden (siehe Virtuellen Datentrdger konfigurieren und verwenden).
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ANMERKUNG: Auf dem Client-System muss die Java-Laufzeitumgebung installiert sein, damit der Java-Viewer verwendet
werden kann.

Lokale Konsole

deaktivieren | Die Markierung weist darauf hin, dass die Ausgabe an den iKVM-Monitor wahrend der Konsolenumleitung deaktiviert wird.
Hierdurch wird sichergestellt, dass die unter Verwendung der Konsolenumleitung ausgefiihrten Tasks auf dem lokalen
Monitor des verwalteten Servers nicht sichtbar sind.

ﬂ ANMERKUNG: Informationen zur Verwendung des virtuellen Datentréagers mit Konsolenumleitung finden Sie unter Virtuellen Datentréger konfigurieren
und verwenden.

Die Schaltflachen in Tabelle 8-5 sind auf der Seite Konsolenumleitungskonfiguration verfligbar.

Tabelle 8-3. Schaltflichen der Seite Konsolenumleitungskonfiguration

Schaltfléche

Definition

Drucken

Druckt die Seite Konsolenumleitungskonfiguration

Aktualisieren

Ladt die Seite Konsolenumleitungskonfiguration neu

Anwenden

Speichert alle neuen Einstellungen, die an der Konsolenumleitung vorgenommen wurden.

Konsolenumleitung auf der SM-CLP-Befehlszeilenoberflache konfigurieren

Konsolenumleitungssitzung 6ffnen

Wenn Sie eine Konsolenumleitungssitzung &éffnen, startet die Dell Virtual KVM Viewer-Anwendung und der Desktop des Remote-Systems wird im Viewer
eingeblendet. Uber die Virtual KVM Viewer-Anwendung kénnen die Maus- und Tastaturfunktionen des Remote-Systems von der lokalen Verwaltungsstation
aus gesteuert werden.

Fuhren Sie folgende Schritte aus, um auf der Webschnittstelle eine Konsolenumleitungssitzung zu &6ffnen:

1. Klicken Sie auf System und dann auf das Register Konsole.

2. Verwenden Sie auf der Seite Konsolenumleitung die Informationen unter, Tabelle 8-4 um sicherzustellen, dass eine Konsolenumleitungssitzung
verfligbar ist

Sollten Sie einige der angezeigten Eigenschaftenwerte neu konfigurieren wollen, finden Sie entsprechende Informationen unter Konfiguration der
Konsolenumleitung auf der iDRAC-Webschnittstelle.

Tabelle 8-4. Informationen zur Seite Konsolenumleitung

Eigenschaft Beschreibung

Aktivierte Ja/Nein

Konsolenumleitung

Videoverschlisselung Ja/Nein

aktiviert

Max. Sitzungen Zeigt die maximale Anzahl unterstitzter Konsolenumleitungssitzungen an

Aktuelle Sitzungen Zeigt die aktuelle Anzahl aktiver Konsolenumleitungssitzungen an

Mausmodus Zeigt die aktuell geltende Mausbeschleunigung an. Der Modus Mausbeschleunigung sollte auf der Grundlage des auf dem
verwalteten Server installierten Betriebssystems ausgewahlt werden.

Konsolen-Plugin-Typ Zeigt den aktuell konfigurierten Plugin-Typ.
ActiveX - Ein Active-X-Viewer wird gestartet. Der Active-X-Viewer funktioniert nur im Internet Explorer bei der Ausfihrung auf einem
Windows-Betriebssystem.
Java - Ein Java-Viewer wird gestartet. Der Java-Viewer kann in jedem Browser, einschlieBlich Internet Explorer, verwendet werden.
Wenn Ihr Client auf einem anderen Betriebssystem als Windows ausgefiihrt wird, missen Sie den Java-Viewer verwenden. Wenn
Sie mit dem Internet Explorer im Windows-Betriebssystem auf den iDRAC zugreifen, kdnnen Sie entweder Active-X oder Java als
Plugin-Typ auswahlen.

Lokale Konsole Nicht markiert, wenn die lokale Konsole nicht deaktiviert wurde. Wenn markiert, kann keine Person uber die iKVM-Verbindung auf
dem Gehause auf die Konsole zugreifen.

ﬁ ANMERKUNG: Informationen zur Verwendung des virtuellen Datentragers mit Konsolenumleitung finden Sie unter Virtuellen Datentrager konfigurieren
und verwenden.

Die Schaltflachen in Tabelle 8-5 sind auf der Seite Konsolenumleitungskonfiguration verfligbar.

Tabelle 8-5.

Schaltflachen der Seite Konsolenumleitung
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Schaltflache

Definition

Aktualisieren

L&dt die Seite Konsolenumleitungskonfiguration neu

Viewer starten

Offnet eine Konsolenumleitungssitzung auf dem Remote-Ziel-System.

Drucken

Druckt die Seite Konsolenumleitungskonfiguration

3. Wenn eine Konsolenumleitungssitzung verfligbar ist, klicken Sie auf Viewer starten.

ﬂ ANMERKUNG: Es ist mdglich, dass nach dem Starten der Anwendung mehrere Dialogfelder eingeblendet werden. Um den unberechtigten Zugriff
auf die Anwendung zu verhindern, mussen Sie innerhalb drei Minuten durch diese Dialogfelder wechseln. Ansonsten werden Sie aufgefordert, die

Anwendung erneut zu starten.

ﬂ ANMERKUNG: Wenn in den folgenden Schritten ein Fenster oder mehrere Fenster zur Sicherheitswarnung eingeblendet werden, lesen Sie die
Informationen im jeweiligen Fenster, und klicken Sie auf Ja, um fortzufahren.

Die Verwaltungsstation wird mit dem iDRAC verbunden und der Desktop des Remote-Systems wird in der Dell Digital KVM Viewer-Anwendung angezeigt.

4. Zwei Mauszeiger erscheinen im Viewer-Fenster: einer fiir das Remote- System und einer fur das lokale System. Die beiden Mauszeiger missen
synchronisiert werden, damit der Remote-Mauszeiger dem lokalen Mauszeiger folgt. Siehe Synchronisieren der Mauszeiger.

Video Viewer verwenden

Der Video Viewer ist eine Benutzerschnittstelle zwischen der Verwaltungsstation und dem verwalteten Server, wodurch der Desktop des verwalteten Servers
sichtbar wird und die Maus-und Tastaturfunktionen von der Verwaltungsstation aus gesteuert werden kénnen. Wenn Sie eine Verbindung zum Remote-
System herstellen, wird der Video Viewer in einem separaten Fenster gestartet.

Der Video Viewer bietet die Moglichkeit verschiedener Steuerungseinsellungen wie Farbmodus, Maussynchronisation, Snapshots, Tastaturmakros und Zugriff
auf den virtuellen Datentrdger. Klicken Sie auf Hilfe, um weitere Informationen Uber diese Funktionen zu erhalten.

Wenn Sie eine Konsolenumleitungssitzung starten und der Video Viewer erscheint, ist es eventuell notwendig, den Farbmodus einzustellen und die
Mauszeiger zu synchronisieren.

Tabelle 8-6 beschreibt die Meniioptionen, die im Viewer zum Gebrauch verfiigbar sind.

Tabelle 8-6. Auswahlmaoglichkeiten auf der Viewer-Meniileiste

Meniielement | Artikel Beschreibung
Bildschirm Anhalten Halt die Konsolenumleitung voriibergehend an.

Wieder aufnehmen Nimmt die Konsolenumleitung wieder auf.

Aktualisieren Zeichnet die Bildschirmanzeige des Viewers neu.

Aktuellen Erfasst den aktuellen Remote-Systembildschirm in einer .omp-Datei auf Windows oder in einer .png-Datei auf

Bildschirminhalt Linux. Ein Dialogfeld wird angezeigt, in dem Sie die Datei zu einem angegebenen Standort speichern kénnen.

erfassen

Vollbildschirm Um den Video Viewer auf Vollbildschirmmodus zu erweitern, wahlen Sie Vollbildschirm im Videomen( aus.

Beenden Wenn Sie die Konsole nicht mehr verwenden und sich abgemeldet haben (durch Verwendung des
Abmeldevorgangs des Remote-Systems), wéhlen Sie im Videomeni Beenden, um das Fenster Video Viewer zu
schlieBen.

Keyboard Rechte Alt-Taste Wahlen Sie dieses Element aus, bevor Sie Tasten verwenden, die mit der rechten <Alt>-Taste kombiniert werden
(Tastatur) halten sollen.

Linke Alt-Taste halten | Wahlen Sie dieses Element, bevor Sie Tasten verwenden, die mit der linken <Alt>-Taste kombiniert werden sollen.

Linke Windows-Taste Wahlen Sie Gedriickt halten aus, bevor Sie Zeichen eingeben, die mit der linken Windows-Taste kombiniert
werden sollen. Wahlen Sie Driicken und loslassen aus, um einen Tastenanschlag der linken Windows-Taste zu
senden.

Rechte Windows-Taste | Wahlen Sie Gedriickt halten aus, bevor Sie Zeichen eingeben, die mit der rechten Windows-Tate kombiniert
werden sollen. Wahlen Sie Driicken und loslassen aus, um einen Tastenanschlag der rechten Windows-Taste zu
senden.

Makros Wenn Sie ein Makro auswahlen oder den fiir das Makro angegebenen Hotkey eingeben, wird die MaBnahme auf
dem Remote-System ausgefiihrt. Der Video Viewer enthélt die folgenden Makros:

1 Strg-Alt-Entf
1 Alt-Tab
1 Alt-Esc
1 Strg-Esc
1 Alt-Leerzeichen
1 Alt-Eingabe
1 Alt-Bindestrich
1 Alt-F4
1 Druck
1 Alt-Druck
1 F1
1 Anhalten
1 Alt+m
Tastaturdurchgang Im Modus Tastaturdurchgang kénnen alle Tastaturfunktionen auf dem Client zum Server umgeleitet werden.
Maus Cursor synchronisieren | Im Mausmeni kénnen Sie den Cursor synchronisieren, damit die Maus auf dem Client zur Maus auf dem Server




umgeleitet wird.

Optionen Farbmodus Ermaoglicht Ihnen, zur Verbesserung der Leistung Uber das Netzwerk eine Farbtiefe auszuwdhlen. Wenn Sie z. B.
Software vom virtuellen Datentréger installieren, kdnnen Sie die niedrigste Farbtiefe auswéahlen (3-Bit grau), damit
der Konsolen-Viewer weniger Netzwerkbandbreite verwendet und mehr Bandbreite verbleibt, um Daten vom
Datentrager zu Ubertragen.

Der Farbmodus kann auf 15-Bit Farbe, 7-Bit Farbe, 4-Bit Farbe, 4-Bit grau und 3-Bit grau eingestellt werden.

Datentrager Virtueller Datentréager- | Das Datentragerment bietet Zugriff auf den Virtueller Datentrager-Assistenten, wodurch Sie zu einem Gerat oder
Assistent einem Image umleiten kénnen, wie z. B.:

Diskettenlaufwerk
Ccb

DVD

Image im 1SO-Format
USB-Flash-Laufwerk

Informationen zur Funktion virtueller Datentréager finden Sie unter Virtuellen Datentrager konfigurieren und
verwenden.

Wenn Sie den virtuellen Datentrager verwenden, muss das Konsolen-Viewer-Fenster aktiv sein.

Hilfe NZ Aktiviert das Hilfe-Men(.

Synchronisieren der Mauszeiger

Wenn Sie mittels Konsolenumleitung eine Verbindung zu einem Remote-PowerEdge-System herstellen, kann die Geschwindigkeit der Mausbeschleunigung auf
dem Remote-System eventuell nicht mit dem Mauszeiger auf der Verwaltungsstation synchronisiert werden, was dazu fiuhrt, dass zwei Mauszeiger im Video
Viewer-Fenster erscheinen.

Zum Synchronisieren der Mauszeiger klicken Sie auf Maus— Cursor synchronisieren oder driicken Sie auf <Alt><M>.

Das Menl zum Synchronisieren des Cursors lasst sich umschalten. Stellen Sie sicher, dass sich neben dem Menlielement ein Hakchen befindet, damit die
Maussynchronisation aktiv ist.

Stellen Sie bei der Verwendung von Red Hat® Linux® oder Novell® SUSE® Linux sicher, dass der Mausmodus fiir Linux konfiguriert ist, bevor Sie den Viewer
starten. Hilfe bei der Konfiguration steht unter Konfiguration der Konsolenumleitung auf der iDRAC-Webschnittstelle zur Verfligung. Die
Standardmauseinstellungen des Betriebssystems werden zur Steuerung des Mauspfeils auf dem Bildschirm der iDRAC-Konsolenumleitung verwendet.

Lokale Konsole deaktivieren oder aktivieren

Sie kénnen den iDRAC so konfigurieren, dass iKVM-Verbindungen tber die iDRAC-Webschnittstelle unzuldssig sind. Wenn die lokale Konsole deaktiviert ist,
wird in der Liste der Server (OSCAR) ein gelber Statuspunkt angezeigt, um darauf hinzuweisen, dass die Konsole im iDRAC geschlossen ist. Wenn die lokale
Konsole aktiviert ist, ist der Statuspunkt griin.

Wenn Sie sicherstellen mochten, dass Sie exklusiven Zugriff auf die Konsole des verwalteten Servers haben, missen Sie die lokale Konsole deaktivieren
und die Max. Sitzungen auf der Seite Konsolenumleitung auf 1 konfigurieren.

ﬂ ANMERKUNG: Die Funktion der lokalen Konsole wird auf allen x9xx PowerEdge-Systemen auBer PowerEdge SC1435 und 6950 unterstitzt.

ANMERKUNG: Das Deaktivieren (Ausschalten) des lokalen Videos auf dem Server fiihrt dazu, dass der Monitor, die Tastatur und die Maus, die an die
iKVM angeschlossen sind, deaktiviert werden.

Wenden Sie zum Deaktivieren oder Aktivieren der lokalen Konsole das folgende Verfahren an:

1. Offnen Sie auf Ihrer Verwaltungsstation einen unterstiitzten Webbrowser, und melden Sie sich am iDRAC an. Weitere Informationen finden Sie unter
Zugriff auf die Webschnittstelle.

2. Klicken Sie auf System, dann auf das Register Konsole und dann auf Konfiguration.

3. Wenn auf dem Server lokales Video deaktiviert (ausgeschaltet) werden soll, wahlen Sie auf der Seite Konsolenumleitungskonfiguration das
Kontrollkastchen Lokale Konsole deaktivieren aus, und klicken Sie dann auf Anwenden. Der Standardwert lautet AUS.

4. Wenn auf dem Server lokales Video aktiviert (eingeschaltet) werden soll, wéhlen Sie auf der Seite Konsolenumleitungskonfiguration das
Kontrollkdstchen Lokale Konsole deaktivieren ab, und klicken Sie dann auf Anwenden.

Die Seite Konsolenumleitung zeigt den Status des lokalen Servervideos an.

Haufig gestellte Fragen
Tabelle 8-7 enthélt eine Liste mit haufig gestellten Fragen und Antworten.

Tabelle 8-7. Konsolenumleitung verwenden: Haufig gestellte Fragen

Frage Antwort
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Kann eine neue Remote-Konsolen-
Videositzung gestartet werden, wenn das
lokale Video auf dem Server ausgeschaltet
ist?

Ja.

Warum dauert es 15 Sekunden, um das lokale
Video auf dem Server auszuschalten,
nachdem eine Aufforderung zum Ausschalten
des lokalen Vidoes erteilt wurde?

Hierdurch wird einem lokalen Benutzer die Gelegenheit gegeben, MaBnahmen durchzufiihren, bevor das
Video ausgeschaltet wird.

Gibt es beim Einschalten des lokalen Videos
eine Zeitverzégerung?

Nein. Sobald der iDRAC eine Aufforderung zum EINschalten des lokalen Videos erhélt, wird das Video sofort
eingeschaltet.

Kann der lokale Benutzer das Video auch
ausschalten?

Ja, ein lokaler Benutzer kann die lokale RACADM-CLI verwenden, um das Vldeo auszuschalten.

Kann der lokale Benutzer das Video auch
einschalten?

Nein Wenn die lokale Konsole deaktiviert ist, sind auch die Tastatur und die Maus des lokalen Benutzers
deaktiviert und Einstellungsdnderungen sind nicht méglich.

Werden beim Ausschalten des lokalen Videos
auch die lokale Tastatur und Maus
ausgeschaltet?

Ja.

Wird durch das Ausschalten der lokalen
Konsole auch das Video der Remote-
Konsolensitzung ausgeschaltet?

Nein, das Ein- oder Ausschalten des lokalen Videos ist unabhangig von der Remote-Konsolensitzung.

Welche Berechtigungen sind fir einen iDRAC-
Benutzer erforderlich, um das lokale Server-
Video ein- oder auszuschalten?

Jeder Benutzer mit iDRAC-Konfigurationsberechtigungen kann die lokale Konsole ein- oder ausschalten.

Wie kann ich den aktuellen Status des lokalen
Servervideos abrufen?

Der Status wird auf der Seite Konsolenumleitungskonfiguration der iDRAC-Webschnittstelle angezeigt.

Der RACADM-CLI-Befehl racadm getconfig -g cfgRacTuning zeigt den Status im Objekt
cfgRacTuneLocalServerVideo an.

Der Status wird auch auf der iKVM-OSCAR-Anzeige sichtbar. Wenn die lokale Konsole aktiviert ist, erscheint
neben dem Servernamen eine griine Statusanzeige. Wenn sie deaktiviert ist, weist ein gelber Punkt darauf
hin, dass die lokale Konsole vom iDRAC gesperrt ist.

Ich kann vom Konsolenumleitungsfenster aus
den unteren Teil des Systembildschirms nicht
sehen.

Stellen Sie sicher, dass die Bildschirmauflésung der Management Station auf 1280 x 1024 eingestellt ist.

Das Konsolenfenster ist entstellt.

Fir den Konsolen-Viewer auf Linux ist ein UTF-8-Zeichensatz erforderlich. Uberpriifen Sie Ihr Gebietsschema
und setzen Sie den Zeichensatz ggf. zurlick. Weitere Informationen finden Sie unter Gebietsschema in Linux
einstellen.

Warum wird auf dem verwalteten Server ein
leerer Bildschirm eingeblendet, wenn das
Windows 2000-Betriebssystem ladt?

Auf dem verwalteten Server befindet sich nicht der richtige ATI-Videotreiber. Es ist erforderlich, den
Videotreiber unter Verwendung der CD Dell PowerEdge Installation and Server Management zu aktualisieren.

Warum synchronisiert die Maus nicht in DOS,
wenn die Konsolenumleitung ausgefihrt wird?

Das Dell-BIOS emuliert den Maustreiber als PS/2-Maus. Die PS/2-Maus ist so konzipiert, dass sie die
Relativposition fiir den Mauszeiger verwendet, was die Verzégerung in der Synchronisation verursacht. Der
iDRAC enthélt einen USB-Maustreiber, der eine absolute Position und ein genaueres Verfolgen des
Mauszeigers ermdglicht. Selbst wenn der iDRAC die absolute USB-Mausposition auf das Dell-BIOS Ubertragt,
wirde die BIOS-Emulation sie auf die relative Position zurlicksetzen, und das Verhalten wiirde unverandert
bleiben. Um dieses Problem zu beheben, stellen Sie in der Konsolenumleitungskonfiguration den Mausmodus
auf KEINE ein.

Warum synchronisiert die Maus nicht unter der
Linux-Textkonsole?

Die virtuelle KVM erfordert den USB-Maustreiber, doch der USB-Maustreiber ist nur unter dem X-Window-
Betriebssystem verftigbar.

Ich habe immer noch Probleme mit der
Maussynchronisation.

Stellen Sie sicher, dass vor dem Beginn einer Konsolenumleitungssitzung die richtige Maus fir das
Betriebssystem ausgewahlt ist.

Stellen Sie sicher, dass im Maus-Men(i Maus synchronisieren markiert ist. Driicken Sie auf <Alt><M>, oder
wahlen Sie Maus— Maus synchronisieren aus, um die Maussynchronisation umzuschalten. Wenn die
Synchronisation aktiviert wird, wird neben der Auswahl im Maus-Men( ein Hakchen eingeblendet.

Warum kann ich keine Tastatur oder Maus
verwenden, wahrend ich ein Microsoft®-
Betriebssystem mithilfe einer iDRAC-
Konsolenumleitung im Remote-Zugriff
installiere?

Wenn Sie im Remote-Zugriff auf ein unterstiitztes Microsoft-Betriebssystem auf einem System auf dem die
Konsolenumleitung im BIOS aktiviert ist, installieren, erhalten Sie eine EMS-Verbindungsmeldung, die
verlangt, dass Sie OK wéhlen, bevor Sie fortfahren kénnen. Sie kénnen nicht die Maus verwenden, um OK im
Remote-Zugriff auszuwéahlen. Sie missen entweder auf dem lokalen System OK auswéhlen, oder den im
Remote-Zugriff verwalteten Server neu starten und neu installieren und dann die Konsolenumleitung im
BIOS ausschalten.

Diese Nachricht wird durch Microsoft erstellt, um den Benutzer darauf hinzuweisen, dass die
Konsolenumleitung aktiviert ist. Um sicherzustellen, dass diese Meldung nicht eingeblendet wird, schalten
Sie die Konsolenumleitung im BIOS immer aus, bevor Sie ein Betriebssystem im Remote-Zugriff installieren.

Warum zeigt die Num-Tasten-Anzeige auf
meiner Management Station nicht den Status
der Num-Taste auf dem Remote-Server an?

Wenn uber den iDRAC auf die Num-Taste zugegriffen wird, stimmt die Num-Taste auf der Verwaltungsstation
nicht unbedingt mit dem Zustand der Num-Taste auf dem Remote-Server (berein. Der Zustand der Num-
Taste héngt von der Einstellung auf dem Remote-Server ab, wenn die Remote-Sitzung verbunden wird,
unabhangig vom Zustand der Num-Taste auf der Management Station.

Warum werden mehrere Session Viewer-
Fenster eingeblendet, wenn ich vom lokalen
Host aus eine Konsolenumleitungssitzung
aufbaue?

Eine Konsolenumleitungssitzung wird vom lokalen System aus konfiguriert. Dies wird nicht unterstitzt.

Erhalte ich eine Warnungsmeldung, wenn ich
eine Konsolenumleitungssitzung ausfihre und
ein lokaler Benutzer auf den verwalteten
Server zugreift?

Nein Wenn ein lokaler Benutzer auf das System zugreift, haben Sie beide Kontrolle Gber das System.

Welche Bandbreite benétige ich, um eine
Konsolenumleitungssitzung auszuftihren?

Zum Erzielen einer guten Leistung empfiehlt Dell eine 5 MB/s-Verbindung. Eine 1 MB/s-Verbindung ist zum
Erzielen der Mindestleistung vorgeschrieben.

Was sind die Mindestsystemanforderungen fir
meine Management Station zum Ausfiihren
der Konsolenumleitung?

Die Verwaltungsstation erfordert einen Intel Pentium 111 500-MHz-Prozessor mit mindestens 256 MB RAM.
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Virtuellen Datentrdager konfigurieren und verwenden

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

@ Ubersicht
@ Virtuellen Datentréger konfigurieren

@ Virtuellen Datentréger ausfiihren

@ Haufig gestellte Fragen

Ubersicht

Die Funktion Virtueller Datentréger, auf die (iber den Konsolenumleitungs-Viewer zugegriffen werden kann, bietet dem verwalteten Server Zugriff auf
Datentrager, die mit einem Remote-System auf dem Netzwerk verbunden sind. Abbildung 9-1 zeigt die gesamte Architektur des virtuellen Datentrdgers.

Abbildung 9-1. Gesamte Architektur des virtuellen Datentrdgers

Verwalteter Server Management Station

Remate-Floppy

Mit dem virtuellen Datentrager konnen Administratoren im Remote-Zugriff verwaltete Server starten, Anwendungen installieren, Treiber aktualisieren oder
sogar neue Betriebssysteme von virtuellen CD/DVD- und Disketten-Laufwerken installieren.

ﬂ ANMERKUNG: Virtuelle Datentrager erfordern eine minimale verfligbare Netzwerkbandbreite von 128 kbps.

Virtueller Datentréager definiert zwei Geréate fur das Betriebssystem und das BIOS des verwalteten Servers: ein Diskettenlaufwerk und ein optisches
Festplattenlaufwerk.

Die Management Station liefert die physischen Datentréger oder Bilddatei Uiber das Netzwerk. Wenn eine Verbindung zum virtuellen Datentrager hergestellt
wirdt, werden alle Zugriffs-Anforderungen der Verwaltungsstation auf das virtuelle CD-/Disketten-Laufwerk Uber das Netzwerk an die Verwaltungsstation
geleitet. Das Verbinden des virtuellen Datentrdgers scheint identisch mit dem Einsetzen von Datentrdagern in physische Gerate zu sein. Wenn keine
Verbindung zum virtuellen Datentrager hergestellt ist, verhalten sich virtuelle Gerate auf dem verwalteten Server wie zwei Laufwerke ohne Datentréger.

Tabelle 9-1 fihrt die unterstitzten Laufwerkverbindungen fir virtuelle Floppy-Laufwerke und virtuelle optische Laufwerke auf.
ﬂ ANMERKUNG: Werden virtuelle Datentrager geédndert, wahrend sie verbunden sind, kann dies die System-Startsequenz anhalten.

Tabelle 9-1. Unterstiitzte Laufwerkverbindungen

Unterstiitzte Verbindungen virtueller Floppy-Laufwerke | Unterstiitzte Verbindungen virtueller optischer Laufwerke

Legacy 1,44 Zoll-Floppy-Laufwerk mit 1,44 Zoll-Diskette CD-ROM, DVD, CDRW, Kombinationslaufwerk mit CD-ROM-Datentréger

USB-Floppy-Laufwerk mit 1,44 Zoll-Diskette CD-ROM/DVD-Image-Datei im Format 1SO9660

1,44 Zoll-Floppy-Abbild USB-CD-ROM-Laufwerk mit CD-ROM-Datentrager
USB-Wechselplatte

Windows-basierte Management Station

Um die Funktion des virtuellen Datentrdgers auf einer Verwaltungsstation mit dem Betriebssystem Microsoft® windows® auszufiihren, installieren Sie eine
unterstitzte Internet Explorer-Version mit dem ActiveX-Steuerungs-Plugin (siehe Unterstiitzte Webbrowser). Stellen Sie die Browser-Sicherheit auf Mittel oder
auf eine niedrigere Einstellung ein, damit Internet Explorer signierte ActiveX-Steuerungen herunterladen und installieren kann.
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Abhé&ngig von Ihrer Internet Explorer-Version ist eventuell eine benutzerdefinierte Sicherheitseinstellung fir ActiveX erforderlich:

1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras— Internetoptionen und dann auf die Registerkarte Sicherheit.
3. Klicken Sie unter Wdhlen Sie eine Webinhaltszone, um deren Sicherheitseinstellungen festzulegen, um die gewlinschte Zone auszuwéahlen.

4. Klicken Sie dann unter Sicherheitsstufe dieser Zone auf Stufe anpassen.

Das Fenster Sicherheitseinstellungen wird angezeigt.

5. Stellen Sie unter ActiveX-Steuerelemente und Plugins sicher, dass die folgenden Einstellungen auf Aktivieren eingestellt sind.
1 Scriptlets erlauben
1 Automatische Eingabeaufforderung fiir ActiveX-Steuerelemente
1 Download von signierten ActiveX-Steuerelementen

1 Download von unsignierten ActiveX-Steuerelementen
6. Klicken Sie auf OK, um die Anderungen zu speichern, und schlieBen Sie das Fenster Sicherheitseinstellungen.
7. Klicken Sie auf OK, um das Fenster Internetoptionen zu schlieBen.

8. Starten Sie den Internet Explorer neu.

Zum Installieren von ActiveX missen Sie Uber Administratorrechte verfiigen. Vor der Installation der ActiveX-Steuerung zeigt Internet Explorer eventuell eine
Sicherheitswarnung an. Um das Installationsverfahren fiir ActiveX Control abzuschlieBen, akzeptieren Sie die ActiveX Control, wenn Internet Explorer Sie mit
einer Sicherheitswarnung dazu auffordert.

Linux-basierte Management Station

Um die Funktion des virtuellen Datentrdgers auf einer Verwaltungsstation mit Linux-Betriebssystem auszufiihren, installieren Sie eine unterstiitzte Version von
Firefox. Weitere Informationen finden Sie unter Unterstlitzte Webbrowser.

Zum Ausfihren des Konsolenumleitungs-Plugin ist eine Java-Laufzeitumgebung (JRE) erforderlich. Sie kdnnen eine JRE von java.sun.com herunterladen. JRE-
Version 1.6 oder hoher wird empfohlen.

Virtuellen Datentrager konfigurieren

1. Melden Sie sich bei der iDRAC-Webschnittstelle an.
2. Wahlen Sie in der Navigationsstruktur System aus und klicken Sie auf das Register Konsole.

3. Klicken Sie auf Konfiguration— Virtueller Datentrdger, um die Einstellungen des virtuellen Datentragers zu konfigurieren.

Tabelle 9-2 beschreibt die Konfigurationswerte des virtuellen Datentrdgers.

4. Wenn Sie mit den Einstellungen fertig sind, klicken Sie auf Anwenden.

5. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 9-3.

Tabelle 9-2. Konfigurationswerte des virtuellen Datentrdgers

Attribut Wert
Virtuellen Datentrager Verbinden - SchlieBt den Virtuellen Datentrager umgehend an den Server an.
anschlieBen

Abtrennen - Trennt den Virtuellen Datentrdger umgehend vom Server ab.

Automatisch verbinden - SchlieBt den virtuellen Datentréger nur dann am Server an, wenn eine Sitzung des virtuellen
Datentrégers gestartet wird.

Maximale Sitzungen Zeigt die maximale Anzahl zuldssiger Virtueller Datentrdager-Sitzungen an. Diese betrégt immer 1.
Aktive Sitzungen Zeigt die aktuelle Anzahl von Sitzungen des virtuellen Datentragers an.
Virtueller Datentrager- Klicken Sie auf das Kontrollkdstchen, um die Verschlusselung auf Verbindungen des Virtuellen Datentragers zu aktivieren oder

Verschlisselung aktiviert | zu deaktivieren. Markieren aktiviert die Verschlisselung; das Aufheben der Markierung deaktiviert die Verschlisselung.

Anschlussnummer des Die Netzwerkanschlussnummer, die zur Verbindung mit dem Dienst des virtuellen Datentrdgers ohne Verschlisselung
virtuellen Datentragers verwendet wird. Zwei hintereinander liegende Anschlisse, beginnend mit der festgelegten Anschlussnummer, werden zur
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Verbindung mit dem Dienst Virtueller Datentrdager verwendet. Die Anschlussnummer, die dem festgelegten Anschluss folgt, darf
fur keinen anderen iDRAC-Dienst konfiguriert werden. Die Standardeinstellung ist 3668.

SSL-Anschlussnummer des | Die Netzwerkanschlussnummer, die fiir verschlisselte Verbindungen zum Virtueller Datentréger-Dienst verwendet wird. Zwei
virtuellen Datentrégers hintereinander liegende Anschlisse, beginnend mit der festgelegten Anschlussnummer, werden zur Verbindung mit dem Dienst

Virtueller Datentrédger verwendet. Die Anschlussnummer, die dem festgelegten Anschluss folgt, darf fur keinen anderen iDRAC-
Dienst konfiguriert werden. Die Standardeinstellung ist 3670.

Diskettenemulation Zeigt an, ob der virtuelle Datentrdager dem Server als Diskettenlaufwerk oder USB-Schllissel angezeigt wird. Wenn

Diskettenemulation markiert ist, wird das virtuelle Datentrager-Gerat auf dem Server als Diskettengerat angezeigt. Wenn es
nicht ausgewabhlt ist, wird es als USB-Schlissellaufwerk angezeigt.

Einmal Starten aktivieren |Wahlen Sie dieses Kastchen aus, um die Option Einmal Starten zu aktivieren. Diese Option beendet die Sitzung des Virtuellen

Datentragers automatisch, nachdem der Server einmal gestartet wurde. Diese Option ist nitzlich fir automatische
Bereitstellungen.

Tabelle 9-3. Schaltflachen der Konfigurationsseite des virtuellen Datentragers

Schaltflache | Beschreibung

Drucken Druckt die Werte der Konsolenkonfiguration aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren | Ladt die Seite Konsolenkonfiguration erneut.

Anwenden Speichert alle neuen Einstellungen, die auf der Seite Konsolenkonfiguration vorgenommen wurden.

Virtuellen Datentrager ausfiihren

(~)
o

HINWEIS: Geben Sie keinen racreset-Befehl aus, wenn eine virtueller Datentrédger-Sitzung ausgefiihrt wird. Andernfalls kénnten unerwiinschte
Ergebnisse einschlieBlich Datenverlust auftreten.

HINWEIS: Die Anwendung des Konsolen-Viewer-Fensters muss wahrend des Zugriffs auf den virtuellen Datentrager aktiv bleiben.

Offnen Sie einen unterstiitzten Internet-Browser auf der Management Station. Siehe Unterstiitzte Webbrowser.

Starten Sie die iDRAC-Webschnittstelle. Zugriff auf die Webschnittstelle.

Wahlen Sie in der Navigationsstruktur System aus und klicken Sie auf das Register Konsole.

Die Seite Konsolenumleitung wird eingeblendet. Wenn Sie die Werte angezeigter Attribute &ndern mochten, finden Sie entsprechende Informationen
unter Virtuellen Datentrager konfigurieren.

ﬂ ANMERKUNG: Die Floppy-Abbilddatei unter Floppy-Laufwerk (falls zutreffend) kann angezeigt werden, da diese Komponente als virtuelle Floppy
virtualisiert werden kann. Sie kénnen ein optisches Laufwerk und eine Floppy gleichzeitig oder ein einzelnes Laufwerk auswéahlen.

ﬂ ANMERKUNG: Die Laufwerksbuchstaben des virtuellen Gerats auf dem verwalteten Server entsprechen nicht den Buchstaben des physischen
Laufwerks auf der Management Station.

ﬂ ANMERKUNG: Der virtuelle Datentrager funktioniert eventuell nicht ordnungsgemaB auf Clients des Windows-Betriebssystems, die mit Internet
Explorer Enhanced Security konfiguriert wurden. Um dieses Problem zu I6sen, ziehen Sie die Dokumentation zu Ihrem Microsoft-Betriebssystem
zurate oder setzen sich mit lhrem Administrator in Verbindung.

Klicken Sie auf Viewer starten.

ﬂ ANMERKUNG: Bei Linux wird die Datei jviewer.jnlp auf den Desktop heruntergeladen und in einem ein Dialogfeld wird gefragt, welche MaBnahme
auf die Datei angewendet werden soll. Wahlen Sie die Option Mit Programm 6ffnen aus und dann die Anwendung javaws, die sich im
Unterverzeichnis bin des JRE-Installationsverzeichnisses befindet.

Die Anwendung iDRACView wird in einem separaten Fenster gestartet.

Klicken Sie auf Datentrdger— Assistent des virtuellen Datentrégers....

Der Assistent zur Datentragerumleitung wird eingeblendet.

Zeigen Sie das Statusfenster an. Wenn eine Datentrdgerverbindung besteht, muss diese vor dem Verbinden mit einer anderen Datentrégerquelle
zuerst unterbrochen werden. Klicken Sie auf die Schaltflache Trennen, die sich rechts neben dem Datentrager befindet, dessen Verbindung Sie
unterbrechen mochten.

Wéhlen Sie die Optionsschaltflache neben den Datentragertypen aus, zu denen eine Verbindung hergestellt werden soll.
Sie kdénnen eine Optionsschaltflache im Abschnitt Disketten-/USB-Laufwerk und eine im Abschnitt CD-/DVD-Laufwerk auswéhlen.

Wenn Sie eine Verbindung zu einem Disketten-Image oder einem 1SO-Image herstellen moéchten, geben Sie (auf Ihrem lokalen Computer) den Pfad zum
Image ein, oder klicken Sie auf die Schaltflache Durchsuchen, um zum Image zu browsen.

Klicken Sie neben jedem ausgewdhiten Datentragertyp auf die Schaltflache Verbinden.

Die Verbindung zum Datentrdger wird hergestellt und das Statusfenster aktualisiert.
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9. Klicken Sie auf die Schaltflache SchlieBen.

Verbindung des virtuellen Datentragers unterbrechen

1. Klicken Sie auf Datentrager— Virtueller Datentrager-Assistent....

2. Klicken Sie neben dem Datentrédger, dessen Verbindung unterbrochen werden soll, auf Trennen.

Die Verbindung zum Datentrdger wird unterbrochen und das Statusfenster aktualisiert.

3. Klicken Sie auf SchlieBen.

Starten vom virtuellen Datentrager

Das System-BIOS ermdglicht Ihnen, von virtuellen optischen Laufwerken oder virtuellen Diskettenlaufwerken aus zu starten. Wahrend des POST 6ffnen Sie
das BIOS-Setup-Fenster und Uberpriifen Sie, ob die virtuellen Laufwerke aktiviert und in der richtigen Reihenfolge aufgefihrt werden.

Um die BIOS-Einstellung zu &ndern, fihren Sie die folgenden Schritte aus:

1. Starten Sie den verwalteten Server.
2. Dricken Sie auf <F2>, um das BIOS-Setup-Fenster aufzurufen.

3. Rollen Sie zur Startsequenz und driicken Sie auf die Eingabetaste.

Im Popup-Fenster werden die virtuellen optischen Laufwerke und virtuellen Floppy-Laufwerke mit den Standardstartkomponenten aufgefihrt.

4. Stellen Sie sicher, dass das virtuelle Laufwerk aktiviert und als erste Komponente mit startféahigem Datentrdger aufgefuhrt wird. Falls erforderlich, folgen
Sie den Bildschirmanleitungen zur Anderung der Startreihenfolge.

5. Speichern Sie die Anderungen und beenden Sie.
Der verwaltete Server startet neu.

Basierend auf der Startreihenfolge versucht der verwaltete Server, von einem startfdhigen Geréat aus zu starten. Wenn das virtuelle Gerat
angeschlossen wird und startfahige Datentrdger vorhanden sind, startet das System zum virtuellen Gerat. Ansonsten ignoriert das System die
Komponente - ahnlich wie einer physischen Komponente ohne startfahigen Datentréger.

Installation von Betriebssystemen mittels virtueller Datentrdger

In diesem Abschnitt wird eine manuelle, interaktive Methode zum Installieren des Betriebssystems auf der Management Station beschrieben, die mehrere
Stunden in Anspruch nehmen kann. Ein geskriptetes Betriebssystem-Installationsverfahren unter Verwendung des virtuellen Datentragers kann weniger als
15 Minuten beanspruchen. Weitere Informationen finden Sie unter Betriebssystem bereitstellen.

1. Uberprifen Sie folgende Punkte:
1 Die Installations-CD des Betriebssystems ist in das CD-Laufwerk der Management Station eingelegt.
1 Das lokale CD-Laufwerk ist ausgewahlt.
1 Sie sind mit den virtuellen Laufwerken verbunden.

2. Befolgen Sie die Schritte zum Starten vom virtuellen Datentréger, die im Abschnitt "Starten vom virtuellen Datentréger" enthalten sind, um
sicherzustellen, dass das BIOS so eingestellt ist, dass es von dem CD- Laufwerk aus startet, von dem aus Sie die Installation vornehmen.

3. Folgen Sie den Bildschirmanleitungen, um die Installation abzuschlieBen.

Virtuelle Datentrdager verwenden, wenn das Betriebssystem des Servers ausgefiihrt wird

Windows-basierte Systeme

Auf Windows-Systemen werden die Laufwerke der virtuellen Datentrdger automatisch geladen, wenn sie angeschlossen und mit einem Laufwerkbuchstaben
konfiguriert werden.

Die Verwendung der virtuellen Laufwerke innerhalb Windows ist der Verwendung der physischen Laufwerke ahnlich. Wenn Sie liber den Assistenten des
virtuellen Datentragers eine Verbindung zum Datentrager herstellen, ist der Datentrdger am System verfligbar, wenn Sie auf das Laufwerk klicken und dessen
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Inhalt durchsuchen.

Linux-basierte Systeme

Abhéngig von der Konfiguration der Software auf Ihrem System dirfen die virtuellen Datentrégerlaufwerke nicht automatisch geladen werden. Wenn Ihre
Laufwerke nicht automatisch geladen werden, laden Sie sie unter Verwendung des Linux-Befehls Laden manuell.

Haufig gestellte Fragen

Tabelle 9-4 enthalt eine Liste mit haufig gestellten Fragen und Antworten.

Tabelle 9-4. Virtuelle Datentréger verwenden: Haufig gestellte Fragen

Frage

Antwort

Manchmal bemerke ich, dass die Client-Verbindung
meines virtuellen Datentrégers unterbrochen wird.
Warum ist das so?

Wenn eine Netzwerk-Zeitliberschreitung eintritt, trennt die iDRAC-Firmware die Verbindung und
unterbricht die Verbindung zwischen dem Server und dem virtuellen Laufwerk.

Wenn die Konfigurationseinstellungen des virtuellen Datentrédgers in der iDRAC-Webschnittstelle oder
durch Befehle des lokalen RACADM gedndert werden, wird die Verbindung aller verbundener
Datentréger bei Ubernahme der Konfigurationsanderung unterbrochen.

Um die Verbindung zum virtuellen Laufwerk wieder herzustellen, verwenden Sie den Virtueller
Datentrager-Assistenten.

Welche Betriebssysteme unterstiitzen den iDRAC?

Eine Liste unterstitzter Betriebssysteme finden Sie unter Unterstitzte Betriebssysteme.

Welche Webbrowser unterstiitzen den iDRAC?

Eine Liste unterstiitzter Webbrowser finden Sie unter Unterstiitzte Webbrowser.

Warum bricht meine Client-Verbindung manchmal
ab?

1 lhre Client-Verbindung kann manchmal abbrechen, wenn das Netzwerk langsam ist, oder wenn
Sie die CD im CD-Laufwerk des Client-Systems wechseln. Beispiel: Wenn Sie die CD im CD-
Laufwerk des Client-Systems wechseln, weist die neue CD eventuell eine Autostart-Funktion auf.
Wenn dies der Fall ist, kann fir die Firmware eine Zeitiiberschreitung eintreten und die
Verbindung kann verloren gehen, wenn das Client-System zu viel Zeit in Anspruch nimmt, bevor es
zum Lesen der CD bereit ist. Wenn eine Verbindung verloren geht, kdnnen Sie sie Uiber die GUI
wieder herstellen und mit dem vorherigen Vorgang fortfahren.

Wenn bei einem Netzwerk eine Zeitliberschreitung eintritt, trennt die iDRAC-Firmware die
Verbindung und unterbricht die Verbindung zwischen dem Server und dem virtuellen Laufwerk. Es
ist auch moglich, dass jemand die Konfigurationseinstellungen des virtuellen Datentrégers in der
Webschnittstelle oder durch Eingabe von RADACM-Befehlen verdndert hat. Um die Verbindung
zum virtuellen Laufwerk wieder herzustellen, verwenden Sie die Funktion Virtueller Datentrdger.

Eine Installation des Windows-Betriebssystems
scheint zu lange zu dauern. Warum ist das so?

Wenn Sie das Windows-Betriebssystem uber die CD Dell PowerEdge Installation and Server Management
und Uber eine langsame Netzwerkverbindung installieren, ist fir das Installationsverfahren auf Grund
der Netzwerklatenzzeit eventuell ein hoherer Zeitaufwand erforderlich, um auf die iDRAC-
Webschnittstelle zuzugreifen. Obwohl das Installationsfenster den Installationsfortschritt nicht anzeigt,
wird das Installationsverfahren dennoch durchgefiihrt.

Ich sehe den Inhalt eines Floppy-Laufwerks oder
eines USB-Speicherschlissels an. Wenn ich
versuche, Uber das gleiche Laufwerk eine
Verbindung zum virtuellen Datentrager
herzustellen, erhalte ich eine Verbindungs-
Fehlermeldung und werde gebeten, den Vorgang
zu wiederholen. Warum ist das so?

Ein gleichzeitiger Zugriff auf virtuelle Floppy-Laufwerke ist nicht zuléssig. Vor dem Versuch, das Laufwerk
zu virtualisieren, ist die Anwendung zum Anzeigen des Laufwerkinhalts zu schlieBen.

Wie konfiguriere ich meine virtuelle Komponente
als startfahige Komponente?

Greifen Sie auf dem verwalteten Server auf das BIOS-Setup zu und wechseln Sie zum Startmen(.
Machen Sie die virtuelle CD, die virtuelle Floppy oder den Virtual Flash ausfindig und &ndern Sie die
Komponenten-Startreihenfolge wie erforderlich. Um z. B. von einem CD-Laufwerk aus zu starten,
konfigurieren Sie das CD-Laufwerk als erstes Laufwerk in der Startreihenfolge.

Von welchen Arten von Datentrégern kann ich
starten?

Mit dem iDRAC koénnen Sie von den folgenden startfahigen Datentrégern aus starten:

CDROM/DVD-Datentrager

1SO 9660-Abbild

1,44 Zoll-Diskette oder Floppy-Abbild

USB-Schliissel, der vom Betriebssystem als Wechselplatte erkannt wird
Ein USB-Schlisselabbild

Wie kann ich meinen USB-Schliissel startféhig
machen?

Suchen Sie unter support.dell.com nach dem Dell-Startdienstprogramm, einem Windows-Programm, mit
dem Sie den Dell-USB-Schlissel startfadhig machen kénnen.

Sie kénnen auch Uber eine Windows 98-Startdiskette starten und Systemdateien von der Startdiskette
auf Ihren USB-Schliussel kopieren. Geben Sie z. B. an der DOS-Eingabeaufforderung den folgenden
Befehl ein:

sys a: x: /s

wobei x: der USB-Schlissel ist, der startféhig gemacht werden soll.

Sie konnen auch das Startdienstprogramm von Dell verwenden, um einen startfahigen USB-Schllssel zu
erstellen. Dieses Dienstprogramm ist nur mit USB-Schliisseln der Marke Dell kompatibel. Um das
Dienstprogramm herunterzuladen, 6ffnen Sie einen Webbrowser, wechseln Sie zu Dells Support-Website
unter support.dell.com und suchen Sie nach der Datei R122672.exe.

Ich kann mein virtuelles Floppy-Gerat auf einem

Bei einigen Linux-Versionen erfolgt die automatische Ladung des virtuellen Floppy-Laufwerks und des
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System, das Red Hat® Enterprise Linux® oder virtuellen CD-Laufwerks auf unterschiedliche Weise. Um das virtuelle Diskettenlaufwerk zu laden,
SUSE® Linux ausfiihrt, nicht finden. Mein virtueller machen Sie den Gerateknoten ausfindig, den Linux dem virtuellen Diskettenlaufwerk zuweist. Fiihren Sie
Datentréger ist angeslchlossen und.ich bin mit die folgenden Schritte aus, um das virtuelle Floppy-Laufwerk korrekt zu finden und zu laden:

meiner Remote-Floppy verbunden. Was soll ich

tun? 1. Offnen Sie eine Linux-Eingabeaufforderung und fiihren Sie den folgenden Befehl aus:

grep “"Virtual Floppy" /var/log/messages

Machen Sie den letzten Eintrag zu dieser Meldung ausfindig und notieren Sie die Zeit.
Fiihren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

wn

grep "hh:mm:ss" /var/log/messages
wobei

hh:mm:ss der Zeitstempel der Meldung ist, die von grep in Schritt 1 gemeldet wurde.
4. Lesen Sie in Schritt 3 das Ergebnis des grep-Befehls und finden Sie den Geratenamen, der der

virtuellen Dell-Diskette gegeben wurde.
5. Stellen Sie sicher, dass das virtuelle Floppy-Laufwerk angeschlossen ist und dass eine

Verbindung dazu besteht.
6. Fihren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

mount /dev/sdx /mnt/floppy

wobei

/dev/sdx der in Schritt 4 ausfindig gemachte Name der Komponente ist.

/mnt/floppy ist der Bereitstellungspunkt.

Welche Dateisystemtypen werden auf meinem Ihr virtuelles Diskettenlaufwerk unterstiitzt FAT16- oder FAT32-Dateisysteme.

virtuellen Diskettenlaufwerk unterstitzt?

Firmware-Aktualisierungen filhren zu einem Reset des iDRAC, einem Abbruch der Remote-Verbindung

Als ich im Remote-Zugriff anhand der iDRAC-
sowie zum Entladen der virtuellen Laufwerke. Die Laufwerke erscheinen wieder, wenn der iDRAC-Reset

Webschnittstelle eine Firmware-Aktualisierung

ausgefihrt habe, wurden meine virtuellen abgeschlossen ist.
Laufwerke vom Server entfernt. Warum ist das
s0?

Zurick zum Inhaltsverzeichnis
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Befehlszeilenoberflache des lokalen RACADM verwenden

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

@ RACADM-Befehl verwenden
RACADM-Unterbefehle

IDRAC-Konfigurationsdatei verwenden

[
@ RACADM-Dienstprogramm zum Konfigurieren des iDRAC verwenden
L]
L]

Mehrere iDRACs gleichzeitigkonfigurieren

Die Befehlszeilenoberfldche (CLI) des lokalen RACADM bietet Zugriff auf die iDRAC-Verwaltungsfunktionen vom verwalteten Server aus. RACADM bietet Zugriff
auf dieselben Funktionen wie die iDRAC-Webschnittstelle. RACADM kann jedoch in Skripts verwendet werden, um die Konfiguration mehrfacher Server und
iDRACs zu erleichtern, bei denen die Webschnittstelle nitzlicher fir die interaktive Verwaltung ist.

Befehle des lokalen RACADM verwenden zum Zugriff auf den iDRAC vom verwalteten Server aus keine Netzwerkverbindungen. Dies bedeutet, dass Sie Befehle
des lokalen RACADM verwenden kdnnen, um den anfénglichen iDRAC-Netzwerkbetrieb zu konfigurieren.

Weitere Informationen zur gleichzeitigen Konfiguration mehrerer iDRACs finden Sie unter Mehrere iDRACs gleichzeitigkonfigurieren.

Dieser Abschnitt enthélt die folgenden Informationen:

1 RACADM von einer Eingabeaufforderung aus verwenden
1 iDRAC mit dem Befehl racadm konfigurieren

1 RACADM-Konfigurationsdatei zur Konfiguration mehrerer iDRACs verwenden

RACADM-Befehl verwenden

RACADM-Befehle werden lokal (auf dem verwalteten Server) Uber eine Befehlseingabeaufforderung oder eine Shell-Eingabeaufforderung ausgefiihrt.
Melden Sie sich am verwalteten Server an, starten Sie eine Befehlsshell und geben Sie Befehle des lokalen RACADM im folgenden Format ein:

racadm <Unt er bef ehl > -g <G uppe> -0 <Chj ekt > <Weért>

Ohne Optionen zeigt der Befehl RACADM Informationen zum allgemeinen Gebrauch an. Geben Sie zur Anzeige des RACADM-Unterbefehls Folgendes ein:
r AcadmHlfe

Die Liste der Unterbefehle enthélt alle Befehle, die durch den iDRAC unterstitzt werden.

Um fiir einen Unterbefehl Hilfe zu erhalten, geben Sie Folgendes ein:

racadm hel p- <Unterbefehl>

Der Befehl zeigt die Syntax- und Befehlszeilenoptionen fir den Unterbefehl an.

RACADM-Unterbefehle

Tabelle 10-1 enthalt eine Beschreibung der einzelnen RACADM-Unterbefehle, die Sie in RACADM ausfiihren kénnen. Eine ausfihrliche Auflistung von RACADM-
Unterbefehlen einschlieBlich der Syntax und glltiger Eintrage finden Sie unter Ubersicht der RACADM-Unterbefehle.

Tabelle 10-1. RACADM-Unterbefehle

Befehl Beschreibung

clrraclog Léscht das iDRAC-Protokoll. Nach dem Léschvorgang wird ein einzelner Eintrag vorgenommen, um den Benutzer anzuzeigen sowie die
Uhrzeit, zu der das Protokoll geléscht wurde.

clrsel Loéscht die Eintrage des Systemereignisprotokolls des verwalteten Servers.

config Konfiguriert den iDRAC.

getconfig Zeigt die aktuellen iDRAC-Konfigurationseigenschaften an.

getniccfg Zeigt die derzeitige IP-Konfiguration fir den Controller an.

getraclog Zeigt das iDRAC-Protokoll an.

getractime Zeigt die iDRAC-Zeit an.

getssninfo Zeigt Informationen Uber aktive Sitzungen an

getsvctag Zeigt Service-Tag-Nummern an.

getsysinfo Zeigt Informationen zu iDRAC und verwaltetem Server, einschlieBlich IP-Konfiguration, Hardwaremodell, Firmware-Versionen und

Betriebssystem an.

gettracelog Zeigt das Ablaufverfolgungsprotokoll des iDRAC an. Bei Verwendung mit -i zeigt der Befehl die Anzahl von Eintragen im iDRAC-
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Ablaufverfolgungsprotokoll an.
Hilfe Fihrt iDRAC-Unterbefehle auf.
Hilfe - Listet die Verwendungsaussage fiir den angegebenen Unterbefehl auf.
<Unterbefehl>
racreset Setzt den iDRAC zurick.
racresetcfg Setzt den iDRAC auf die Standardkonfiguration zuriick.
serveraction Fihrt Stromverwaltungsvorgange auf dem verwalteten Server aus.
setniccfg Stellt die IP-Konfiguration fuir den Controller ein.
sslcertdownload Ladt ein CA-Zertifikat herunter.
sslcertupload Ladt ein Zertifizierungsstellenzertifikat oder Serverzertifikat zum iDRAC hoch.
sslcertview Zeigt ein Zertifizierungsstellenzertifikat oder Serverzertifikat im iDRAC an.
sslcsrgen Erstellt die SSL-CSR und |&dt sie herunter.
testemail Zwingt den iDRAC, eine E-Mail iber den iDRAC zu senden.
testtrap Zwingt den iDRAC, eine SNMP-Warnung Ulber die iDRAC-NIC zu senden.

RACADM-Dienstprogramm zum Konfigurieren des iDRAC verwenden

In diesem Abschnitt wird beschrieben, wie RACADM zum Ausfiihren verschiedener iDRAC-Konfigurations-Tasks verwendet wird.

Aktuelle iDRAC-Einstellungen anzeigen

Der RACADM-Unterbefehl getconfig ruft aktuelle Konfigurationseinstellungen vom iDRAC ab. Die Konfigurationswerte werden in Gruppen organisiert, die ein
oder mehrere Objekt(e) enthalten, wobei die Objekte Werte haben.

Eine vollstandige Beschreibung der Gruppen und Objekte finden Sie unter Gruppen- und Objektdefinitionen der iDRAC-Eigenschaftendatenbank.

Geben Sie zum Anzeigen einer Liste aller iDRAC-Gruppen den folgenden Befehl ein:

racadm getconfig -h

Geben Sie zum Anzeigen der Objekte und Werte fir eine bestimmte Gruppe den folgenden Befehl ein:

racadm getconfig -g <Gruppe>

Beispiel: Um eine Liste aller cfgLanNetworking-Gruppenobjekteinstellungen anzuzeigen, geben Sie den folgenden Befehl ein:

racadm getconfig -g cfgLanNetworking

iDRAC-Benutzer mit RACADM verwalten

HINWEIS: Verwenden Sie den Befehl racresetcfg mit Vorsicht, da alle Konfigurationsparameter auf die urspriinglichen Standardeinstellungen
zurlickgesetzt werden. Alle vorherigen Anderungen gehen verloren.

ﬂ ANMERKUNG: Wenn Sie einen neuen iDRAC konfigurieren oder den Befehl racadm racresetcfg ausgefiihrt haben, ist der einzige aktuelle Benutzer root
mit dem Kennwort calvin.

ﬂ ANMERKUNG: Benutzer kdnnen im Laufe der Zeit aktiviert und deaktiviert werden. Infolgedessen kann ein Benutzer auf jedem iDRAC eine
unterschiedliche Indexnummer besitzen.

Sie kénnen in der iDRAC-Eigenschaftendatenbank bis zu 15 Benutzer konfigurieren. (Ein 16. Benutzer ist fiir den IPMI-LAN-Benutzer reserviert.) Uberpriifen
Sie, ob bereits aktuelle Benutzer vorhanden sind, bevor Sie einen iDRAC-Benutzer manuell aktivieren.

Um nachzuprifen, ob ein Benutzer existiert, geben Sie an der Eingabeaufforderung den folgenden Befehl ein:
racadm get config -u <Benut zer nane>

ODER

Geben Sie den folgenden Befehl einmal fur jeden Index von 1 bis 16 ein:

racadm getconfig -g cfgUserAdmin -i <Index>

ﬂ ANMERKUNG: Sie kdnnen auch racadm getconfig -f <Dateiname> eingeben und die erstellte Datei <Dateiname> anzeigen, die alle Benutzer sowie alle
anderen iDRAC-Konfigurationsparameter einschlieBt.

Mehrere Parameter und Objekt-1Ds werden mit ihren aktuellen Werten angezeigt. Zwei Objekte von Interesse sind:
# cf gUser Admi nl ndex=nn

cf gUser Adni nUser Nane=


file:///E:/Software/smdrac3/idrac/idrac1.2/ge/ug/appb.htm#wp45822

Wenn das Objekt cfgUserAdminUserName keinen Wert besitzt, steht diese Indexnummer, die durch das Objekt cfgUserAdminlndex angezeigt wird, zur
Verfiigung. Wenn hinter dem = ein Name erscheint, ist dieser Index diesem Benutzernamen zugewiesen.

iDRAC-Benutzer hinzufiigen

Fuhren Sie zum Hinzufligen eines neuen Benutzers zum iDRAC folgende Schritte aus:

1. Legen Sie den Benutzernamen fest.
2. Legen Sie das Kennwort fest.
3. Stellen Sie die Benutzerberechtigung zum Anmelden am iDRAC ein.

4. Aktivieren Sie den Benutzer.

Beispiel

Das folgende Beispiel beschreibt, wie man dem iDRAC einen neuen Benutzer namens "John" mit dem Kennwort "123456" und Anmeldeberechtigung hinzufiigt.
racadm config -g cfgUser Adm n -o cfgUser Adm nUser Nane -i 2 john

racadmconfig -g cfgUserAdmin -o cf gUser Adni nPassword -i 2 123456

racadmconfig -g cfgUserAdnin -o cfgUserPrivilege -i 2 0x00000001

racadm config -g cfgUser Admin -o cfgUser Admi nEnable -i 2 1

Verwenden Sie zum Verifizieren des neuen Benutzers einen der folgenden Befehle:

racadm getconfig -u john

racadm getconfig -g cfgUserAdnin -i 2

iDRAC-Benutzer mit Berechtigungen aktivieren

Um einem Benutzer bestimmte administrative (rollenbasierte) Berechtigungen zu erteilen, stellen Sie die Eigenschaft cfgUserAdminPrivilege auf eine
Bitmaske ein, die aus den unter Tabelle 10-2 gezeigten Werten konstruiert ist:

Tabelle 10-2. Bit-Masken fiir Benutzerberechtigungen

Benutzerberechtigung Berechtigungs-Bitmaske
Bei iDRAC anmelden 0x0000001
iDRAC konfigurieren 0x0000002
Benutzer konfigurieren 0x0000004
Protokolle I6schen 0x0000008

Serversteuerungsbefehle ausfiihren | 00000010

Auf die Konsolenumleitung zugreifen | 0x0000020

Zugriff auf virtuelle Datentrager 0x0000040
Testwarnungen 0x0000080
Debug-Befehle ausfiihren 0x0000100

Um dem Benutzer z. B. die Berechtigungen iDRAC konfigurieren, Benutzer konfigurieren, Protokolle I6schen und Zugriff auf Konsolenumleitung zu erteilen,
fligen Sie die Werte 0x00000002, 0x00000004, 0x00000008 und 0x00000010 hinzu, um die Bitmap 0x0000002E zu konstruieren. Geben Sie dann den
folgenden Befehl zum Einstellen der Berechtigung ein:

racadm config -g cfgUser Admn -o cfgUser AdminPrivilege -i 2 0x0000002E

iDRAC-Benutzer entfernen

Wenn Sie RACADM verwenden, miissen Benutzer manuell und einzeln deaktiviert werden. Benutzer kénnen nicht mittels einer Konfigurationsdatei geléscht
werden.

Im folgenden Beispiel wird die Befehlssyntax gezeigt, die zum Léschen eines RAC-Benutzers verwendet werden kann:

racadmconfig -g cfgUserAdmin -o cf gUser Adni nUser Nane -i <I ndex""



Eine Null-Kette doppelter Anflihrungszeichen ("") weist den iDRAC an, die Benutzerkonfiguration am angegebenen Index zu entfernen und die
Benutzerkonfiguration auf die urspriinglichen Werkseinstellungen zurtickzusetzen.

Testen von E-Mail-Warnmeldungen

Mt der iDRAC E-Mail-Warnungsfunktion kénnen Benutzer E- Mail-Warnungen erhalten, wenn auf demverwalteten Server ein kritisches Ereignis
auftritt. Das fol gende Beispiel zeigt, wie man die E-Mil-Warnungsfunktion testet, um sicherzustellen, dass der iDRAC ordnungsgemaf E-Mail -
Warnungen i{iber das Netzwerk senden kann.

racadmtestemail -i 2

ﬂ ANMERKUNG: Stellen Sie sicher, dass die SMTP- und E-Mail-Warnungseinstellungen konfiguriert sind, bevor Sie die E-Mail-Warnungsfunktion testen.
Weitere Informationen finden Sie unter Konfiguration von E-Mail-Warnungen.

iDRAC-SNMP-Trap-Warnungsfunktion testen

Die iDRAC-SNMP-Trap-Warnungsfunktion ermoglicht den SNMP-Trap-Abhorkonfigurationen, Traps fur Systemereignisse zu empfangen, die auf dem verwalteten
Server auftreten.

Das folgende Beispiel zeigt, wie ein Benutzer die SNMP-Trap-Warnungsfunktion testen kann.

racadmtesttrap -i 2

ANMERKUNG: Stellen Sie vor dem Testen der iDRAC-SNMP-Trap-Warnungsfunktion sicher, dass die SNMP- und Trap-Einstellungen ordnungsgemaf
konfiguriert sind. Diese Einstellungen kénnen anhand der Beschreibungen zu den Unterbefehlen testtrap und testemail konfiguriert werden.

iDRAC-Netzwerkeigenschaften konfigurieren
Geben Sie Folgendes ein, um eine Liste verfigbarer Netzwerkeigenschaften zu erstellen:
racadm get config -g cf gLanNet wor ki ng

Wenn DHCP zum Erhalt einer IP-Adresse verwendet werden soll, kann der folgende Befehl zum Schreiben des Objekts cfgNicUseDhcp und zum Aktivieren
dieser Funktion verwendet werden:

racadm config -g cfgLanNetworking -o cf gNi cUseDHCP 1

Die Befehle enthalten dieselbe Konfigurationsfunktionalitat wie das iDRAC-Konfigurationsdienstprogramm, wenn Sie dazu aufgefordert werden, <Strg><E> zu
driicken. Weitere Informationen zum Konfigurieren von Netzwerkeigenschaften mit dem iDRAC-Konfigurationshilfsprogramm finden Sie unter LAN.

Im folgenden Beispiel wird gezeigt, wie der Befehl zur Konfiguration gewiinschter LAN-Netzwerkeigenschaften verwendet werden kann.

racadm config -g cfgLanNetworking -o cfgN cEnable 1

racadm config -g cfglLanNetworking -o cfgN cl pAddress 192.168. 0. 120
racadm config -g cfgLanNetworking -o cf gN cNet mask 255. 255. 255. 0
racadm config -g cfglLanNetworking -o cfgN cGateway 192.168.0.120
racadm config -g cfglLanNetworking -o cf gNi cUseDHCP 0

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFronDHCP 0
racadm config -g cfgLanNetworking -o cf gDNSServer1 192.168.0.5
racadm config -g cfglLanNetworking -o cf gDNSServer2 192.168.0.6
racadm config -g cfgLanNetworking -o cf gDNSRegi sterRac 1

racadm config -g cfglLanNetworking -o cf gDNSRacNane RAC- EK00002
racadm config -g cfglLanNetworking -o cf gDNSDomai nNameFr onDHCP 0
racadm config -g cfgLanNetworking -o cf gDNSDonai nNane MYDOMAI N

ﬂ ANMERKUNG: Wenn cfgNicEnable auf O gesetzt wird, wird das iDRAC-LAN selbst dann deaktiviert, wenn DHCP aktiviert ist.

IPMI konfigurieren

1. Konfigurieren Sie IPMI uber LAN, indem Sie folgenden Befehl eingeben:

racadm config -g cfglpmLan -o cfglpniLanEnable 1
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ﬂ ANMERKUNG: Diese Einstellung bestimmt die IPMI-Befehle, die von der IPMI-liber-LAN-Schnittstelle ausgefiihrt werden kénnen. Weitere Informationen
finden Sie in den IPMI 2.0-Angaben.

a. Aktualisieren Sie die IPMI-Kanalberechtigungen, indem Sie folgenden Befehl eingeben:
racadm config -g cfglpmLan -o cfglpniLanPrivilegelLinit <Kl asse>
wobei <Kl asse> eine der Folgenden ist:

o 2 (Benutzer)
o 3 (Operator)

o 4 (Administrator)
Beispiel: Um die IPMI-LAN-Kanalberechtigung auf 2 (Benutzer) einzustellen, geben Sie den folgenden Befehl ein:
racadm config -g cfglpmLan -o cfglpnilLanPrivilegeLimt 2

b. Stellen Sie, falls erforderlich, den Verschlisselungsschlissel des IPMI- LAN-Kanals ein, indem Sie einen Befehl wie den folgenden eingeben:

ﬂ ANMERKUNG: Die iDRAC-IPMI unterstiitzt das RMCP+-Protokoll. Die IPMI 2.0-Spezifikationen enthalten weitere Informationen.

racadm config -g cfglpmLan -o cfglpni EncryptionKey <Schliissel>

wobei <Schliissel> ein aus 20 Zeichen bestehender Verschlisselungsschlissel in einem glltigen Hexadezimal-Format ist.

2. Konfigurieren Sie IPMI Seriell Gber LAN (SOL), indem Sie folgenden Befehl verwenden:

racadm config -g cfglpm Sol -o cfglpniSol Enable 1

ﬂ ANMERKUNG: Die IPMI-SOL-Mindestzugriffsstufe bestimmt die Mindestberechtigung, die zum Aktivieren von IPMI SOL erforderlich ist. Weitere
Informationen enthalt die IPMI 2.0-Spezifikation.

a. Aktualisieren Sie die IPMI-SOL-Mindestberechtigungsebene mit folgendem Befehl:
racadm config -g cfgl pm Sol -o cfglpnm Sol MnPrivilege <Kl asse>
wobei <Kl asse> eines von Folgendem darstellt:

o 2 (Benutzer)
o 3 (Operator)

o 4 (Administrator)
Beispiel: Um die IPMI-Berechtigungen fiir 2 (Benutzer) zu konfigurieren, geben Sie den folgenden Befehl ein:

racadm config -g cfglpm Sol -o cfglpnm Sol MnPrivilege 2

ﬂ ANMERKUNG: Um die serielle Konsole tGber LAN umzuleiten, stellen Sie sicher, dass die SOL-Baudrate mit der Baudrate des verwalteten Servers
identisch ist.

b. Aktualisieren Sie die IPMI-SOL-Baudrate mit folgendem Befehl:
racadm config -g cfglpm Sol -o cfglpn Sol BaudRat e <Baud- Rat e>
wobei <Baud- Rat e> 19200, 57600 oder 115200 Bit/s ist.

Zum Beispiel:
racadm config -g cfglpm Sol -o cfglpni Sol BaudRate 57600

c. Aktivieren Sie SOL, indem Sie an der Eingabeaufforderung folgenden Befehl eingeben.
Ei ANMERKUNG: SOL kann fiir jeden einzelnen Benutzer aktiviert oder deaktiviert werden.

racadm config -g cfgUserAdm n -o cfgUser Adni nSol Enable -i <ID> 2

wobei <I D> die eindeutige Benutzer-ID ist.

PEF konfigurieren

Sie konnen die MaBnahme konfigurieren, die iDRAC bei den einzelnen Plattformwarnungen ergreifen soll. Tabelle 10-3 fihrt die méglichen MaBnahmen sowie
den Wert auf, mithilfe derer sie in RACADM identifiziert werden kénnen.

Tabelle 10-3. PlattformereignismaBnahme




Abhilfe Wert

Keine MaBnahme 0

Stromversorgung aus

1
Neustarten 2
3

Aus- und einschalten

1. Konfigurieren Sie PEF-MaBnahmen mit folgendem Befehl:
racadm config -g cfglpm Pef -0 cfglpm PefAction -i <lIndex><MaBnahme-\Nrt >
wobei <Index> der PEF-Index ist (siehe Tabelle 5-6 und <MaBnahmenwert> ein Wert von Tabelle 10-3.

Um beispielsweise PEF zum Neustarten des Systems und zum Senden einer IPMI-Warnung zu aktivieren, wenn auf dem Prozessor ein kritisches Ereignis
festgestellt wird, geben Sie den folgenden Befehl ein:

racadm config -g cfglpm Pef -o cfglpm PefAction -i 9 2

PET konfigurieren

1. Aktivieren Sie globale Warnungen mit folgendem Befehl:

racadm config -g cfglpmilLan -o cfglpniLanAl ertEnable 1

2. Aktivieren Sie PET mit folgendem Befehl:
racadm config -g cfglpm Pet -o cfglpm PetAl ertEnable -i <Index> <0| 1>
wobei <Index> der PET-Zielindex ist und 0 oder 1 PET deaktivieren bzw. PET aktivieren.
Beispiel: Um PET mit dem Index 4 zu aktivieren, geben Sie den folgenden Befehl ein:

racadm config -g cfglpm Pet -o cfglpniPetAlertEnable -i 4 1

3. Konfigurieren Sie lhre PET-Regel mit folgendem Befehl:
racadm config -g cfglpniPet -o cfglpnm PetAl ertDestlPAddr -i <Index> <IP-Adresse>

wobei <Index> der PET-Zielindex und <IP-Adresse> die Ziel-IP-Adresse des Systems ist, das die Plattformereigniswarnungen empféangt.

4. Konfigurieren Sie die Community-Namenzeichenkette.
Geben Sie in der Befehlszeile Folgendes ein:
racadm config -g cfglpmLan -o cfgl pm Pet Communi t yNanme <Nane>

wobei <Name> der PET-Community-Name ist.

Konfiguration von E-Mail-Alarmen

1. Aktivieren Sie globale Warnungen mit folgendem Befehl:

racadm config -g cfglpmLan -0 cfglpnilLanA ertEnable 1

2. Aktivieren Sie E-Mail-Warnungen mit folgendem Befehl:
racadmconfig -g cfgEmail Alert -o cfgEmil AlertEnable -i <Index> <0| 1>

wobei <Index> der E-Mail-Zielindex ist und O die E-Mail-Warnung deaktiviert oder 1 den Wert aktiviert. Der E-Mail-Zielindex kann ein Wert von 1 bis 4
sein.

Beispiel: Um E-Mail mit dem Index 4 zu aktivieren, geben Sie den folgenden Befehl ein:

racadmconfig -g cfgEmail Alert -o cfgEmail AlertEnable -i 4 1

3. Konfigurieren Sie lhre E-Mail-Einstellungen mit folgendem Befehl:
racadm config -g cfgEmail Alert -o cfgEmail Alert Address -i 1 <E-Mail -Adresse>

wobei 1 der E-Mail-Zielindex und <E-Mail-Adresse> die Ziel-E-Mail-Adresse ist, die die Plattformereigniswarnungen empfangt.
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4. Geben Sie zum Konfigurieren einer benutzerdefinierten Meldung den folgenden Befehl ein:
racadmconfig -g cfgEmail Alert -o cfgEnmail Al ert Custonisg -i <l ndex> <Benut zerdefi ni erte- Mel dung>

wobei <Index> der E-Mail-Zielindex und <benutzerdefinierte Meldung> die benutzerdefinierte Meldung ist.

5. Testen Sie die konfigurierte E-Mail-Warnung, falls gewiinscht, mit folgendem Befehl:
racadmtestemail -i <lndex>

wobei <Index> der zu testende E-Mail-Zielindex ist.

IP-Filterung konfigurieren (1pBereich)

Die IP-Adressenfilterung (oder IP-Bereichsiiberpriifung) gestattet den iDRAC-Zugriff nur von Clients oder Verwaltungsstationen, deren IP-Adressen innerhalb
eines vom Benutzer angegebenen Bereiches liegen. Alle anderen Anmeldeaufforderungen werden abgewiesen.

Die IP-Filterung vergleicht die IP-Adresse einer eingehenden Anmeldung mit dem IP-Adressenbereich, der in den folgenden cfgRacTuning-Eigenschaften
angegeben ist:

1 cfgRacTunelpRangeAddr

1 cfgRacTunelpRangeMask

Die Eigenschaft cfgRacTunelpRangeMask wird sowohl auf die eingehende IP-Adresse als auch auf die cfgRacTunelpRangeAddr-Eigenschaften angewendet.
Sind die Ergebnisse identisch, wird fir die eingehende Anmeldeaufforderung der Zugriff auf den iDRAC zugelassen. Anmeldungen von IP-Adressen auBerhalb
dieses Bereichs erhalten eine Fehlermeldung.

Die Anmeldung wird fortgefiihrt, wenn der folgende Ausdruck Null entspricht:

cf gRacTunel pRangeMask & (<ei ngehende- | P- Adresse> ~ cf gRacTunel pRangeAddr)
wobei & das bindre UND der Mengen und ~ das bindre ausschlieBliche ODER ist.

Eine vollsténdige Liste der cfgRacTuning-Eigenschaften finden Sie unter cfgRacTuning.

Tabelle 10-4. Eigenschaften der IP-Adressenfilterung (IpRange)

Eigenschaft Beschreibung

cfgRacTunelpRangeEnable | Aktiviert die IP-Bereichs-Uberpriifungsfunktion.

cfgRacTunelpRangeAddr Bestimmt das akzeptable IP-Adressen-Bitmuster, abhangig von den Einsen (1) in der Subnetzmaske.

Diese Eigenschaft wird bitweise mit cfgRacTunelpRangeMask "geundet”, um den oberen Teil der zugelassenen IP-Adresse zu
bestimmen. Die Anmeldung wird fur alle IP-Adressen, die dieses Bit-Muster in den oberen Bits aufweisen, zugelassen.
Anmeldungen von IP-Adressen, die auBerhalb dieses Bereiches stattfinden, schlagen fehl. Fur die Standardwerte der einzelnen
Eigenschaften ist fur die Anmeldung ein Adressenbereich von 192.168.1.0 bis 192.168.1.255 zul&ssig.

cfgRacTunelpRangeMask | Definiert die bedeutenden Bitstellen in der IP-Adresse. Die Maske muss in der Form einer Netzmaske sein, wobei die
bedeutenderen Bits alles Einsen (1) sind, mit einem einzelnen Ubergang zu Nullen (0) in den niederwertigeren Bits.

IP-Filterung konfigurieren
Fihren Sie zur Konfiguration der IP-Filterung in der Webschnittstelle folgende Schritte aus:
1. Klicken Sie auf System— Remote-Zugriff» iDRAC— Netzwerk/Sicherheit.
2. Klicken Sie auf der Seite Netzwerkkonfiguration auf Erweiterte Einstellungen.
3. Markieren Sie das Kontrollkdstchen IP-Bereich aktiviert und geben Sie die IP-Bereichsadresse und die IP-Bereichs-Subnetzmaske ein.

4. Klicken Sie auf Anwenden.

Im Folgenden sind Beispiele zur Verwendung des lokalen RACADM zum Einstellen der IP-Filterung aufgefiihrt.

ﬂ ANMERKUNG: Unter Befehlszeilenoberflache des lokalen RACADM verwendenfinden Sie weitere Informationen zu RACADM- und RACADM-Befehlen.

1. Die folgenden RACADM-Befehle blockieren alle IP-Adressen auBer 192.168.0.57:
racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1

racadm config -g cfgRacTuning -o cf gRacTunel pRangeAddr 192. 168. 0. 57
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racadm config -g cfgRacTuning -o cfgRacTunel pRangeMask 255. 255. 255. 255

2. Zur Beschrankung von Anmeldungen auf einen kleinen Satz von vier angrenzenden IP-Adressen (z. B. 192.168.0.212 bis 192.168.0.215) wahlen Sie alle
auBer den niederwertigsten zwei Bit in der Maske, wie unten gezeigt:

racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1
racadm config -g cfgRacTuning -o cfgRacTunel pRangeAddr 192. 168. 0. 212
racadm config -g cfgRacTuning -o cf gRacTunel pRangeMask 255. 255. 255. 252

Das letzte Byte der Bereichsmaske ist auf 252 eingestellt, das Dezimaldquivalent von 11111100b.

Richtlinien zu IP-Filtern
Verwenden Sie die folgenden Richtlinien, wenn Sie den IP-Filter aktivieren:

1 Stellen Sie sicher, dass cfgRacTunelpRangeMask in Form einer Netzmaske konfiguriert ist, wobei alle héchstwertigen Bits Einsen (1) sind (was das
Subnetz in der Maske definiert), mit einem Ubergang zu nur Nullen (0) in den niederwertigeren Bits.

1 Verwenden Sie die Basisadresse des gewlinschten Bereichs als Wert von cfgRacTunelpRangeAddr. Der bindre 32-Bit-Wert dieser Adresse sollte Nullen
in allen niederwertigen Bits haben, wo Nullen in der Maske sind.

IP-Blockierung konfigurieren

Durch IP-Blockierung wird dynamisch festgestellt, wenn von einer bestimmten IP-Adresse aus (berméaBige Anmeldefehlschldge auftreten und die Adresse
blockiert bzw. daran gehindert wird, eine bestimmte Zeit lang eine Anmeldung am iDRAC durchzufiihren.

Die Funktionen der IP-Blockierung schlieBen ein:

1 Die Anzahl zulassiger Anmeldefehlschlage (cfgRacTunelpBlkFailcount)
1 Die Zeitspanne in Sekunden, wéhrend der diese Fehler auftreten missen (cfgRacTunelpBIlkFailwindow)

1 Die Zeitdauer in Sekunden, wéhrend der die blockierte IP-Adresse daran gehindert wird, eine Sitzung herzustellen, nachdem die zuldssige Anzahl von
Fehlern Uberschritten wurde (cfgRacTunelpBIlkPenaltyTime)

Wenn sich Anmeldefehler von einer spezifischen IP-Adresse aus ansammeln, werden sie durch einen internen Schalter registriert. Wenn sich der Benutzer
erfolgreich anmeldet, wird die Aufzeichnung der Fehlversuche geléscht und der interne Z&hler zuriickgesetzt.

ﬂ ANMERKUNG: Wenn Anmeldungsversuche von der Client-IP-Adresse abgelehnt werden, kénnen einige SSH-Clients die folgende Meldung anzeigen: ssh
exchange identification: Verbindung vom Remote-Host geschlossen.

Eine vollstandige Liste der cfgRacTune-Eigenschaften finden Sie unter Gruppen- und Objektdefinitionen der iDRAC-Eigenschaftendatenbank.

Anmeldungswiederholungs-Beschréankungseigenschaften fuhrt die vom Benutzer definierten Parameter auf.

Tabelle 10-5. Anmeldungswiederholungs-Beschrankungseigenschaften

Eigenschaft Definition

cfgRacTunelpBlkEnable Aktiviert die IP-Blockierungsfunktion.

Wenn innerhalb eines bestimmten Zeitraums aufeinander folgende Fehler (cfgRacTunelpBlkFailCount) von einer einzelnen
IP-Adresse aus festgestellt werden (cfgRacTunelpBlkFailWindow), werden alle weiteren Versuche, von dieser Adresse aus
eine Sitzung herzustellen, wahrend eines bestimmten Zeitraums zuriickgewiesen (cfgRacTunelpBIkPenaltyTime).

cfgRacTunelpBlkFailCount Legt die Anzahl von Anmeldungsfehlversuchen einer IP-Adresse fest, bevor die Anmeldungsversuche zuriickgewiesen
werden.

cfgRacTunelpBIlkFailwindow | Die Zeitspanne in Sekunden, wéhrend der die fehlgeschlagenen Versuche gezahlt werden. Wenn die Fehlversuche diese
Grenze Uberschreiten, werden sie aus dem Zéahler geldscht.

cfgRacTunelpBlkPenaltyTime | Definiert den Zeitraum in Sekunden, wahrend dessen Anmeldeversuche von einer IP-Adresse aus auf Grund UberméaBiger
Fehler zurtickgewiesen werden.

IP-Blockierung aktivieren

Das folgende Beispiel hindert eine Client-IP-Adresse finf Minuten lang daran, eine Sitzung zu beginnen, wenn dieser Client innerhalb einer Minute funf
fehlerhafte Anmeldeversuche durchfiihrt.

racadm config -g cfgRacTuning -o cfgRacTunel pRangeEnabl e 1
racadm config -g cfgRacTuning -o cfgRacTunel pBl kFai | Count 5
racadm config -g cfgRacTuning -o cf gRacTunel pBl kFai | Wndow 60

racadm config -g cfgRacTuning -o cfgRacTunel pBl kPenal tyTi ne 300
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Das folgende Beispiel verhindert mehr als drei Fehlversuche innerhalb einer Minute und verhindert eine Stunde lang zusatzliche Anmeldungsversuche.
racadm config -g cfgRacTuning -o cfgRacTunel pBl kEnabl e 1

racadm config -g cfgRacTuning -o cf gRacTunel pBl kFai | Count 3

racadm config -g cfgRacTuning -o cf gRacTunel pBl kFai | Wndow 60

racadm config -g cfgRacTuning -o cfgRacTunel pBl kPenal tyTi me 360

iDRAC-Telnet- und SSH-Dienste mittels lokalem RACADM konfigurieren

Die Telnet-/SSH-Konsole kann lokal (auf dem verwalteten Server) unter Verwendung von RACADM-Befehlen konfiguriert werden.

ﬁ ANMERKUNG: Um die Befehle in diesem Abschnitt ausfiihren zu kénnen, missen Sie Uber die Berechtigung iDRAC konfigurieren verfligen.

m ANMERKUNG: Eine Neukonfiguration von Telnet- oder SSH-Einstellungen im iDRAC fihrt dazu, dass alle aktuellen Sitzungen ohne Warnung beendet
werden.

Um Telnet und SSH vom lokalen RACADM zu aktivieren, melden Sie sich am verwalteten Server an und geben Sie auf eine entsprechende Eingabeaufforderung
hin die folgenden Befehle ein:

racadm config -g cfgSerial -o cfgSerial Tel netEnable 1

racadm config -g cfgSerial -o cfgSerial SshEnable 1

Andern Sie zum Deaktivieren des Telnet- oder SSH-Diensts den Wert von 1 zu 0:

racadm config -g cfgSerial -o cfgSerial Tel netEnable 0

racadm config -g cfgSerial -o cfgSerial SshEnable 0

Geben Sie den folgenden Befehl ein, um die Telnet-Schnittstellennummer auf dem iDRAC zu andern.

racadm config -g cfgRacTuning -o cfgRacTuneTel net Port <neue Anschl ussnummer>

Geben Sie z. B. zum Andern der Telnet-Schnittstelle von der Standardeinstellung 22 auf 8022 den folgenden Befehl ein:
racadm config -g cfgRacTuning -o cf gRacTuneTel net Port 8022

Eine vollstandige Liste verfugbarer RACADM-CLI-Befehle finden Sie unter Befehlszeilenoberflache des lokalen RACADM verwenden.

iDRAC-Konfigurationsdatei verwenden

Eine iDRAC-Konfigurationsdatei ist eine Textdatei, die eine Darstellung der Werte in der iDRAC-Datenbank enthélt. Der RACADM-Unterbefehl getconfig kann
zum Erstellen einer Konfigurationsdatei verwendet werden, die die aktuellen Werte des iDRAC enthalt. Sie konnen dann die Datei bearbeiten und den
RACADM-Unterbefehl config -f zum Zuriickladen der Datei in den iDRAC verwenden, oder die Konfiguration auf andere iDRACs kopieren.

iDRAC-Konfigurationsdatei erstellen

Die Konfigurationsdatei ist eine (unformatierte) Textdatei. Es kdnnen alle giiltigen Dateinamen verwendet werden; die gebraduchliche Dateierweiterung .cfg
wird empfohlen.

Die Konfigurationsdatei kann:

1 Mit einem Textbearbeitungsprogramm erstellt werden
1 Uber den RACADM-Unterbefehl getconfig vom iDRAC abgerufen werden

1 Uber den RACADM-Unterbefehl getconfig vom iDRAC abgerufen und dann bearbeitet werden

Geben Sie zum Abrufen einer Konfigurationsdatei unter Verwendung des RACADM-Befehls getconfig den folgenden Befehl an einer Eingabeaufforderung auf
dem verwalteten Server ein:

racadm getconfig -f nyconfig.cfg

Anhand dieses Befehls wird die Datei myconfig.cfg im aktuellen Verzeichnis erstellt.

Syntax der Konfigurationsdatei

HINWEIS: Bearbeiten Sie die Konfigurationsdatei mit einem Klartext-Bearbeitungsprogramm, z. B. Notepad (Windows) oder vi (Linux). Das
Dienstprogramm racadm parst nur ASCII-Text. Formatierung verwirrt den Parser, wodurch die iDRAC-Datenbank besch&digt werden kann.

In diesem Abschnitt wird das Format der Konfigurationsdatei beschrieben.



1 Zeilen, die mit einem # beginnen, sind Kommentare.
Ein Kommentar muss in der ersten Spalte der Zeile beginnen. Ein #-Zeichen wird in jeder anderen Spalte als normales #-Zeichen behandelt.
Beispiel:
#
# Dies ist eine Anmerkung
[ cf gUser Admi n]

cf gUser Adni nPri vi | ege=4

Alle Gruppeneintrage missen sich zwischen den Zeichen [ und ] befinden.

Das Anfangszeichen [, das einen Gruppennamen anzeigt, muss in Spalte eins beginnen. Der Gruppenname muss vor allen anderen Objekten in dieser
Gruppe angegeben werden. Objekte, die keinen zugewiesenen Gruppennamen enthalten, erzeugen Fehler. Die Konfigurationsdaten werden in Gruppen
organisiert, wie unter Gruppen- und Objektdefinitionen der iDRAC-Eigenschaftendatenbank definiert.

Das folgende Beispiel zeigt einen Gruppennamen, ein Objekt und den Eigenschaftswert des Objekts an.
Beispiel:
[ cf gLanNet wor ki ng] (Gruppenname)

cf gNi cl pAddr ess=143. 154. 133. 121 (Objektname)

Parameter werden als Objekt=Wert-Paare ohne Leerzeichen zwischen Objekt, = und Wert angegeben.

Auf den Wert folgende Leerzeichen werden ignoriert. Ein Leerzeichen innerhalb einer Wertezeichenkette bleibt unverandert. Alle Zeichen rechts neben =
werden unverdndert Gbernommen (z. B. ein zweites = oder ein #, [, ] usw.).

Der Parser ignoriert einen Index-Objekteintrag.

Benutzer kénnen nicht angeben, welcher Index verwendet werden soll. Wenn der Index bereits vorhanden ist, wird dieser entweder verwendet, oder
es wird ein neuer Eintrag im ersten verfligbaren Index fiir diese Gruppe erstellt.

Der Befehl racadm getconfig -f <Datei nane> setzt einen Kommentar vor die Index-Objekte, wodurch ermdéglicht wird, die enthaltenen Kommentare zu
sehen.

ﬂ ANMERKUNG: Sie kénnen eine indizierte Gruppe mit folgendem Befehl manuell erstellen:
racadm config -g <Gruppenname> -o <verankertes-Objekt> -i <Index> <eindeutiger-Ankername>

1 Die Zeile fir eine indizierte Gruppe kann nicht aus einer Konfigurationsdatei geléscht werden.
Benutzer missen ein indiziertes Objekt manuell mit folgendem Befehl entfernen:

racadm config -g <G uppennane> -o <Cbj ekt nane> -i <Index> ""
ﬂ ANMERKUNG: Eine NULL-Zeichenkette (durch die beiden Zeichen "" gekennzeichnet) weist iDRAC an, den Index fir die angegebene Gruppe zu ldschen.

Um den Inhalt einer indizierten Gruppe anzuzeigen, verwenden Sie den folgenden Befehl:
racadm get config -g <G uppenname> -i <|ndex>

1 Bei indizierten Gruppen muss der Objektanker das erste Objekt nach dem [ ]-Paar sein. Im Folgenden finden Sie Beispiele fur aktuelle indizierte
Gruppen:

[ cf gUser Adni n]

cf gUser Adni nUser Nanme=<Benut zer nane>

Wenn der Parser auf eine indizierte Gruppe trifft, ist der Wert des verankerten Objekts fur die Unterscheidung der einzelnen Indizes ausschlaggebend.

Der Parser liest in allen Indizes aus dem iDRAC fir diese Gruppe. Alle Objekte innerhalb dieser Gruppe sind einfache Modifizierungen, wenn der iDRAC
konfiguriert wird. Wenn ein modifiziertes Objekt einen neuen Index darstellt, wird der Index wéhrend der Konfiguration auf dem iDRAC erstellt.

Es ist nicht méglich, einen gewlinschten Index in einer Konfigurationsdatei zu bestimmen.

Indizes kénnen erstellt und geléscht werden, so dass die Gruppe im Laufe der Zeit Uber Fragmente verwendeter und nicht verwendeter Indizes
verfligen kann. Wenn ein Index vorhanden ist, wird er gedndert. Wenn kein Index vorhanden ist, wird der erste verfliigbare Index verwendet. Diese
Methode sorgt flr Flexibilitdt, wenn indizierte Eintrége hinzugefligt werden, wobei der Benutzer keine genauen Index-Ubereinstimmungen zwischen
allen verwalteten RACs vorzunehmen braucht. Neue Benutzer werden dem ersten verfiigbaren Index hinzugefiigt. Eine Konfigurationsdatei, die auf
einem iDRAC korrekt parst und ausgefiihrt wird, kann auf einem anderen iDRAC moglicherweise nicht korrekt ausgefiihrt werden, falls alle Indizes belegt
sind und ein neuer Benutzer hinzugefligt werden muss.

iDRAC-IP-Adresse in einer Konfigurationsdatei modifizieren

Wenn Sie die iDRAC-IP-Adresse in der Konfigurationsdatei modifizieren, entfernen Sie alle unnétigen <variabel>=<Wert>-Eintrége. Es verbleibt nur die
tatsachliche Bezeichnung der variablen Gruppe mit "[" und "]" einschlieBlich der beiden <Variable>=<Wert>-Eintrége, die sich auf die Anderung der IP-Adresse
beziehen.
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Zum Beispiel:

#

# bj ekt gruppe "cf gLanNet wor ki ng"
#

[ cf gLanNet wor ki ng]

cf gNi ¢l pAddr ess=10. 35. 10. 110

cf gNi cGat eway=10. 35. 10. 1

Die Datei wird wie folgt aktualisiert:
#

# Obj ekt gruppe "cf gLanNet wor ki ng”
#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 9. 143

# Annerkung, der Rest dieser Zeile wird ignoriert

cf gNi cGat eway=10. 35.9. 1

Konfigurationsdatei in den iDRAC laden

Der Befehl racadm config -f <Datei name> parst die Konfigurationsdatei, um zu Uberpriifen, ob gultige Gruppen- und Objektnamen vorhanden sind und
Syntaxregeln befolgt werden. Weist die Datei keine Fehler auf, aktualisiert der Befehl die iDRAC-Datenbank mit dem Dateiinhalt.

ﬂ ANMERKUNG: Wenn Sie nur die Syntax Uberpriifen, jedoch nicht die iDRAC-Datenbank aktualisieren méchten, fiigen Sie dem Unterbefehl config die
Option -c hinzu.

Fehler in der Konfigurationsdatei werden mit der Zeilennummer sowie einer Meldung markiert, die das Problem beschreibt. Bevor die Konfigurationsdatei den
iDRAC aktualisieren kann, mussen alle Fehler korrigiert worden sein.

O HINWEIS: Verwenden Sie den Unterbefehl racresetcfg, um die Datenbank und die iDRAC-NIC-Einstellungen auf die urspringlichen
Standardeinstellungen zuriickzusetzen und alle Benutzer und Benutzerkonfigurationen zu entfernen. Wéahrend der Stammbenutzer verfligbar ist,
werden die Einstellungen anderer Benutzer ebenfalls auf die Standardeinstellungen zuriickgesetzt.

Bevor Sie den Befehl racadm config -f <Datei nane> ausfiihren, kdnnen Sie den Unterbefehl racreset ausfiihren, um den iDRAC auf seine
Standardeinstellungen zurtickzusetzen. Stellen Sie sicher, dass die zu ladende Konfigurationsdatei alle gewlinschten Objekte, Benutzer, Indizes und anderen
Parameter enthalt.

Um den iDRAC mit der Konfigurationsdatei zu aktualisieren, fiihren Sie an der Eingabeaufforderung des verwalteten Servers folgenden Befehl aus:

racadm config -f <Datei nane>

Nachdem der Befehl abgeschlossen wurde, kénnen Sie den RACADM-Unterbefehl getconfig ausfiihren, um zu bestatigen, dass die Aktualisierung erfolgreich
verlaufen ist.

Mehrere iDRACs gleichzeitigkonfigurieren

Anhand einer Konfigurationsdatei kénnen Sie andere iDRACs mit identischen Eigenschaften konfigurieren. Fiihren Sie zur Konfiguration mehrfacher iDRACs die
folgenden Schritte aus:

1. Erstellen Sie die Konfigurationsdatei von dem iDRAC aus, dessen Einstellungen Sie auf den anderen replizieren méchten. Geben Sie an der
Eingabeaufforderung des verwalteten Servers folgenden Befehl ein:

racadm get config -f <Datei name>
wobei <Dateiname> der Name einer Datei zum Speichern der iDRAC-Eigenschaften ist, wie z. B. myconfig.cfg.

Weitere Informationen finden Sie unter iDRAC-Konfigurationsdatei erstellen.

ﬂ ANMERKUNG: Einige Konfigurationsdateien enthalten eindeutige iDRAC-Informationen (wie die statische IP-Adresse), die vor dem Exportieren der Datei
in andere iDRACs geandert werden missen.

2. Bearbeiten Sie die im vorherigen Schritt erstellte Konfigurationsdatei und entfernen Sie alle Einstellungen oder kommentieren Sie alle Einstellungen aus,
die Sie nicht replizieren méchten.



3. Kopieren Sie die bearbeitete Konfigurationsdatei auf ein Netzlaufwerk, auf dem alle verwalteten Server, deren iDRAC konfiguriert werden soll, auf sie

zugreifen kénnen.

4. Fuhren Sie fiur jeden iDRAC, den Sie konfigurieren méchten, Folgendes aus:

Melden Sie sich am verwalteten Server an und 6ffnen Sie eine Eingabeaufforderung.

a.

b. Wenn Sie den iDRAC von den Standardeinstellungen aus neu konfigurieren mdchten, geben Sie folgenden Befehl ein:
racadm racr eset

c. Laden Sie die Konfigurationsdatei mit folgendem Befehl in den iDRAC:

racadm config -f <Datei name>

wobei <Dateiname> der Name der von Ihnen erstellten Konfigurationsdatei ist. SchlieBen Sie den vollstdndigen Pfad mit ein, wenn sich die Datei
nicht im Arbeitsverzeichnis befindet.

d. Setzen Sie den konfigurierten iDRAC mit folgendem Befehl zuriick:

racadm reset

Zuriick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

iDRAC-SM-CLP-Befehlszeilenoberflache verwenden

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

Systemverwaltung mit SM-CLP

iDRAC-SM-CLP-Support
SM-CLP-Funktionen

Verb Anzeigen verwenden

Beispiele des iDRAC-SM-CLP

[

[

L]

@ MAP-Adressbereich navigieren

L]

L]

@ Seriell Gber LAN (SOL) mit Telnet oder SSH verwenden

Dieser Abschnitt enthélt Informationen zum SMWG-SM-CLP (Serververwaltungs-Workgroup, Serververwaltungs-Befehlszeilenprotokoll), das im iDRAC integriert
ist.

ﬁ ANMERKUNG: Fir diesen Abschnitt wird angenommen, dass Sie mit der SMASH-Initiative (Systemverwaltungsarchitektur fur Serverhardware) und den
SMWG SM-CLP-Angaben vertraut sind. Weitere Information zu diesen Angaben finden Sie auf der Website zur Distributed Management Task Force
(DMTF) unter www.dmtf.org.

Das iDRAC-SM-CLP ist ein Protokoll, das von der DMTF und der SMWG betrieben wird, um fiur Systemverwaltungs-CLI-Umsetzungen Standards zu bieten. Viele
Ansétze basieren auf einer definierten SMASH-Architektur, die als Fundament fir mehr genormte Systems Management-Komponentensatze dienen soll. Der
SMWG SM-CLP ist eine Unterkomponente der gesamten von DMTF verfolgten SMASH-Bemiihungen.

SM-CLP enthélt einen Teilsatz der Funktionalitat, die von der Befehlszeilenoberflache des lokalen RACADM zur Verfligung gestellt wird, jedoch Uber einen
unterschiedlichen Zugriffspfad. SM-CLP wird innerhalb des iDRAC ausgefiihrt und RACADM auf dem verwalteten Server. Bei RACADM handelt es sich auBerdem
um eine Dell-proprietdre Schnittstelle, wobei SM-CLP eine Industriestandardschnittstelle ist. Eine Zuweisung der RACADM- und SM-CLP-Befehle finden Sie unter
RACADM- und SM-CLP-Aquivalenzen.

Systemverwaltung mit SM-CLP
Das iDRAC-SM-CLP ermdglicht IThnen die Verwaltung der folgenden Systemfunktionen Uber eine Befehlszeile oder ein Skript:

1 Serverstromverwaltung - System einschalten, herunterfahren oder neu starten

1 Verwaltung des Systemereignisprotokolls (SEL) - SEL-Datensatze anzeigen oder I6schen
1 iDRAC-Benutzerkontoverwaltung

1 Active Directory-Konfiguration

1 iDRAC-LAN-Konfiguration

1 Erstellung einer SSL-Zertifikatsignaturanforderung (CSR)

1 Konfiguration des virtuellen Datentragers

1 SOL-Umleitung (Seriell iber LAN) (iber Telnet oder SSH

iDRAC-SM-CLP-Support

SM-CLP wird von der iDRAC-Firmware gehostet und unterstiitzt Telnet- und SSH-Verbindungen. Die iDRAC-SM-CLP-Schnittstelle basiert auf der SM-CLP-
Spezifikation Version 1.0, bereitgestellt von der DMTF-Organisation.

Die folgenden Abschnitte enthalten eine Ubersicht der SM-CLP-Funktion, die vom iDRAC gehostet wird.

SM-CLP-Funktionen

Die SM-CLP-Spezifikation enthélt einen allgemeinen Satz von SM-CLP-Standardverben, die flr das einfache Systems Management lber CLI verwendet werden
kénnen.

SM-CLP férdert das Konzept von Verben und Zielen, um Systemkonfigurationsfahigkeiten tber die CLI bereitzustellen. Das Verb zeigt den auszufiihrenden
Vorgang an und das Ziel bestimmt die Einheit (oder das Objekt), die den Vorgang ausfihrt.

Im Folgenden wird die Syntax der SM-CLP-Befehlszeile dargestellt:
<Verb> [ <Optionen>] [<Ziel>] [<E genschaften>]

Tabelle 11-1 enthélt eine Liste der Verben, die die iDRAC-CLI unterstitzt, die Syntax der einzelnen Befehle sowie eine Liste der Optionen, die das Verb
unterstitzt.

Tabelle 11-1. Unterstiitzte SM-CLP-CLI-Verben
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Verb Beschreibung Optionen

CD Navigiert mithilfe der Shell durch den Adressbereich des verwalteten Systems. | -default, -examine, -help, -output, -version
Syntax:

cd [Optionen] [Ziel]

delete |Loscht eine Objektinstanz. -examine, -help, -output, -version
Syntax:

del ete [Optionen] Ziel

dump Bewegt ein Binarbild von MAP zu URI. -destination, -examine, -help, -output, -version

dunp -Ziel <UR> [Optionen] [Ziel]

exit Beendet die SM-CLP-Shell-Sitzung. -help, -output, -version
Syntax:

exit [Optionen]

Hilfe Zeigt Hilfe fur SM-CLP-Befehle an. -examine, -help, -output, -version
hel p

load Bewegt ein Binarbild zu MAP von URI. -examine, -help, -output, -source, -version
Syntax:

| oad -source <URI > [Qptionen] [Ziel]

reset | Setzt das Ziel zuriick. -examine, -help, -output, -version
Syntax:

reset [Optionen] [Ziel]

set Stellt die Eigenschaften eines Ziels ein -examine, -help, -output, -version
Syntax:

set [Optionen] [Ziel] <E genschaftennane>=<Wert>

show Zeigt die Zieleigenschaften, Verben und Unterziele an. -all, -default, -display, -examine, -help, -level, -output, -version
Syntax:

show [ Optionen] [Ziel] <Eigenschaftenname>=<Wért >

start Startet ein Ziel. -examine, -force, -help, -output, -version
Syntax:

start [Optionen] [Ziel]

stop Fahrt ein Ziel herunter. -examine, -force, -help, -output, -state, -version, -wait
Syntax:

stop [Optionen] [Ziel]

version | Zeigt die Versionsattribute eines Ziels an. -examine, -help, -output, -version

Syntax:

version [ Optionen]

Tabelle 11-2 beschreibt die SM-CLP-Optionen. Einige Optionen haben abgekiirzte Formen, wie in der Tabelle gezeigt.

Tabelle 11-2. Unterstiitzte SM-CLP-Optionen

SM-CLP-Option | Beschreibung

-all, -a Beauftragt das Verb, alle Funktionen auszufiihren, die méglich sind.
-destination Bestimmt den Speicherort, an dem ein Image im Dump-Befehl gespeichert wird.
Syntax:

-destination <URI>

-display, -d Filtert die Befehlsausgabe.

Syntax:

-di splaz <Ei genschaften | Ziele | Verben>[, <Eigenschaften | Ziele | Verben>]*




-examine, -X Weist den Befehlsprozessor an, die Befehlssyntax zu validieren, ohne den Befehl auszufiihren.
-help, -h Zeigt Hilfe fur das Verb an.
-level, -1 Weist das Verb an, an Zielen auf zuséatzlichen Stufen unterhalb des festgelegten Ziels zu arbeiten.
Syntax:
-level <n | alle>
-output, -0 Legt das Format fur die Ausgabe fest.
Syntax:
-output <Text | clpcsv | clpxm>
-source Legt den Speicherort eines Image in einem Ladebefehl fest.
Syntax:
-source <URI>
-version, -v Zeigt die SMASH-CLP-Versionsnummer an.

MAP-Adressbereich navigieren

ﬂ ANMERKUNG: Auf SM-CLP-Adresspfaden kénnen der Schragstrich (/) und der umgekehrte Schréagstrich (\) miteinander vertauscht werden. Ein
umgekehrter Schragstrich am Ende einer Befehlszeile fuhrt jedoch den Befehl in der néchsten Zeile fort und wird ignoriert, wenn der Befehl geparst wird.

Objekte, die mit dem SM-CLP verwaltet werden kénnen, werden durch Ziele reprasentiert, die in einem hierarchischen Bereich, Adressbereich des
Verwaltungszugriffspunkts (Manageability Access Point = MAP) genannt, angeordnet sind. Ein Adresspfad legt den Pfad vom Adressbereichsstamm zu einem
Objekt im Adressbereich fest.

Das Stammziel wird durch einen Schrégstrich (/) oder einen umgekehrten Schrégstrich (\) dargestellt. Es ist der standardmé&Bige Ausgangspunkt, wenn Sie sich
am iDRAC anmelden. Wechseln Sie vom Stamm herunter, indem Sie das Verb cd verwenden. Wenn Sie z. B. zum dritten Eintrag des Systemereignisprotokolls

(SEL) wechseln mochten, geben Sie den folgenden Befehl ein:

->cd /systenil/spl/logsl/record3

Geben Sie das Verb cd ohne Ziel ein, um Ihren aktuellen Standort im Adressbereich zu finden. Die .. und . Abkilirzungen funktionieren auf dieselbe Weise wie
bezieht sich auf die Gibergeordnete Ebene und . bezieht sich auf die aktuelle Ebene.

unter Windows und Linux: ..

Ziele

Tabelle 11-3 enthélt eine Liste von Zielen, die Uber das SM-CLP zur Verfigung stehen.

Tabelle 11-3. SM-CLP-Ziele

Ziel Definition
/system1l/ Das Ziel des verwalteten Systems.
/system1/spl Der Dienstprozessor.

/system1/soll

Ziel Seriell Gber LAN.

/systeml1/spl/accountl
through /system1/spl/accountl6

Die 16 lokalen iDRAC-Benutzerkonten. accountl ist das Stammkonto.

/system1/spl/enetportl

Die iDRAC-NIC-MAC-Adresse.

/system1/spl/enetportl/lanendptl/
ipendptl

Die Einstellungen fur iDRAC-IP, Gateway und Netzmaske.

/system1/spl/enetportl/lanendptl/
ipendptl/dnsendptl

Die Einstellungen des iDRAC-DNS-Servers.

/system1/sp1l/groupl through /system1/spl/group5

Die Active Directory-Standardschemagruppen.

/system1/spl/logsl

Das Protokollsammlungsziel.

/system1/spl/logsl/recordl

Eine einzelnes SEL-Datensatzinstanz auf dem Managed System.

/system1/spl/logsl/records

Das SEL-Ziel auf dem verwalteten System.

/system1/spl/oemdell_racsecurityl

Speicher fir Parameter, die zum Erstellen einer Zertifikatsignierungsanforderung verwendet

werden.

/system1/spl/oemdell_ssl1

Status der SSL-Zertifikatanforderung.

/system1/spl/oemdell_vmservicel

Konfiguration und Zustand des virtuellen Datentrégers.

Verb Anzeigen verwenden




Um mehr Uber ein Ziel zu erfahren, verwenden Sie das Verb show. Dieses Verb zeigt die Eigenschaften des Ziels, untergeordnete Ziele sowie eine Liste der SM-
CLP-Verben an, die an diesem Ort zuldssig sind.

Option -display verwenden

Anhand der Option show -display kénnen Sie die Befehlsausgabe auf eines oder mehrere der folgenden Elemente einschrénken: Eigenschaften, Ziele,
Verben. Wenn Sie z. B. nur die Eigenschaften und Ziele des aktuellen Orts anzeigen méchten, verwenden Sie den folgenden Befehl:

show -d properties,targets /systendl/spl/accountl
Wenn Sie nur bestimmte Eigenschaften auffihren méchten, qualifizieren Sie sie, wie im folgenden Befehl gezeigt:
show -d properties=(userid, usernane) /systenl/spl/accountl

Wenn Sie nur eine Eigenschaft anzeigen méchten, kénnen Sie die Klammern auslassen.

Option -level verwenden

Die Option show -level fiihrt show Uber zuséatzliche Ebenen unterhalb des festgelegten Ziels aus. Wenn Sie z. B. die Eigenschaften username und userid der
Ziele accountl bis account16 unterhalb von /system1/spl anzeigen mochten, kénnten Sie den folgenden Befehl eingeben:

show -1 1 -d properties=(userid, usernane) /systenl/spl/account*
Wenn Sie alle Ziele und Eigenschaften im Adressbereich anzeigen mochten, verwenden Sie die Option -I all, wie im folgenden Befehl:

show -1 all -d properties /

-output-Option verwenden
Die Option -output legt eines von vier Formaten fir die Ausgabe von SM-CLP-Verben fest: text, clpcsv, keyword und clpxml.

Das Standardformat ist text, die am einfachsten lesbare Ausgabe. Das Format clpcsv ist ein Format, bei dem Werte durch Kommas getrennt werden. Es eignet
sich dazu, in ein Tabellenkalkulationsprogramm geladen zu werden. Das Format keyword gibt Informationen als eine Liste von keyword=value-Paaren (eines
pro Zeile) aus. Das Format clpxml ist ein XML-Dokument, das ein response-XML-Element enthélt. Die DMTF hat die Formate clpcsv und clpxml festgelegt und
ihre Bestimmungen kénnen auf der DMTF-Website unter www.dmtf.org eingesehen werden.

Das folgende Beispiel zeigt, wie der Inhalt des SEL in XML ausgegeben werden kann:

show -1 all -output format=clpxm /systenl/spl/logsl

Beispiele des iDRAC-SM-CLP

Die folgenden Unterabschnitte enthalten Beispiele zur Verwendung des SM-CLP, um folgende Vorgange auszufiihren:

1 Serverstromverwaltung

1 SEL-Verwaltung

1 MAP-Zielnavigation

1 Eigenschaften des Anzeigesystems

1 iDRAC-IP-Adresse, Subnetzmaske und Gateway-Adresse einstellen

Informationen zur Verwendung der iDRAC SM-CLP-Schnittstellen finden Sie unter iDRAC SMCLP-Eigenschaftendatenbank.

Server-Stromverwaltung
Tabelle 11-4 enthalt Beispiele fiir die Verwendung des SM-CLP zum Ausfilihren von Stromverwaltungsvorgéngen auf einem verwalteten Server.

Tabelle 11-4. Server-Stromverwaltungsvorgdnge

Operation Syntax

Anmeldung am iDRAC uber die SSH-Schnittstelle >ssh 192. 168. 0. 120
>Annel dung: root
>Kennwort :

Schalten Sie den Server aus. ->stop /systenl

systenl wurde erfol grei ch angehal ten

Server aus dem ausgeschalteten Zustand hochfahren|->start /systentl
systenl wurde erfol greich gestartet
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Server neu starten ->reset /systenl
systeml wurde erfolgreich zuriickgesetzt

SEL-Verwaltung
Tabelle 11-5 enthalt Beispiele fiir die Verwendung des SM-CLP zum Ausflihren von SEL-bezogenen Vorgangen auf dem Managed System.

Tabelle 11-5. SEL-Verwaltungsvorgange

Operation Syntax

SEL anzeigen ->show / systeni/spl/l ogsl

Target s:
recordl
record2
record3
record4
records

Properties:

Descri ption=I PM SEL
NMaxNunber Of Recor ds=512
Cur rent Nunber Of Recor ds=5

Ver bs:
(o5

del ete
exit

hel p
show
version

SEL-Datensatz anzeigen | - >show / syst enil/ spl/| ogsl/recor d4
ufi p=/ systenl/spl/logsl/ | ogl/recordd

Properties:

Capt i on=Not Fefi ned

Descri pti on=Backpl ane Drive 0: drive slot sensor for Backplane, drive presence was asserted
El enent nane=Not Support ed

LogCr eat i ond assNanme=Cl M _Recor dLog

LogNane=I PM - SEL

O eat i ond assNane=Cl M _LogRecor d

Recordl D-1 D=4

MessageTi neSt anp=16: 37: 10, January 13, 2007

Ver be:
(03]

exit

hel p
show
version

SEL I6schen ->del ete /systentl/spl/logsl
Al records del eted successfully

MAP-Zielnavigation

Tabelle 11-6 enthalt Beispiele fiir die Verwendung des Verbs cd, um innerhalb des MAP zu navigieren. In allen Beispielen wird angenommen, dass das
ausgangliche Standardziel '/' ist.

Tabelle 11-6. Map-Zielnavigationsvorgange

Operation Syntax
Wechseln Sie zum Systemziel und fiihren Sie einen Neustart durch. ->cd system1l
->reset

ANMERKUNG: Das aktuelle Standardziel ist '/'.

Wechseln Sie zum SEL-Ziel und zeigen Sie die Protokolldatensétze an.|->cd systeni
->cd spl
->cd | ogsl

- >show

->cd systenl/spl/logsl
- >show

Aktuelles Ziel anzeigen ->cd .




Eine Stufe hoher gehen ->cd ..

Shell beenden ->exit

iDRAC-IP-Adresse, Subnetzmaske und Gateway-Adresse einstellen

Die Verwendung des SM-CLP zum Aktualisieren der iDRAC-Netzwerkeigenschaften wird tber zwei Verfahren ausgefihrt:

1. Stellen Sie unter /system1/spl/enetportl/lanendptl/ipendptl neue Werte fir die NIC-Eigenschaften ein:
o oemdell_nicenable - auf 1 einstellen, um iDRAC-Netzwerkbetrieb zu aktivieren, auf 0, um zu deaktivieren
o ipaddress - die IP-Adresse

subnetmask - die Subnetzmaske

[e]

o oemdell_usedhcp - auf 1 einstellen, um die Verwendung von DHCP zum Einstellen der Eigenschaften ipaddress und subnetmask zu aktivieren,
auf 0 einstellen, um statische Werte einzustellen

2. Ubernehmen Sie die neuen Werte, indem Sie die Eigenschaft committed auf 1 einstellen.

Immer wenn die Eigenschaft commit den Wert 1 hat, sind die aktuellen Einstellungen der Eigenschaften aktiv. Wenn Sie eine Eigenschaft andern, wird die
Eigenschaft commit auf 0 zuriickgesetzt, um darauf hinzuweisen, dass die Werte nicht Gbernommen wurden.

ﬂ ANMERKUNG: Die Eigenschaft commit wirkt sich nur auf die Eigenschaften am MAP-Ort /system1/spl/enetportl/lanendptl/ipendptl aus. Alle
anderen SM-CLP-Befehle werden sofort wirksam.

ﬂ ANMERKUNG: Wenn Sie ein lokales RACADM zum Einstellen der iDRAC-Netzwerkeigenschaften verwenden, werden Ihre Anderungen sofort wirksam, da
ein lokales RACADM nicht auf eine Netzwerkverbindung angewiesen ist.

Wenn Sie die Anderungen iibernehmen, werden die neuen Netzwerkeinstellungen wirksam, was dazu fiihrt, dass Ihre Telnet- oder ssh-Sitzung abgebrochen
wird. Indem Sie den Schritt commit einfiihren, kénnen Sie die Beendigung Ihrer Sitzung so lange verzdgern, bis Sie alle SM-CLP-Befehle ausgefiihrt haben.

Tabelle 11-7 zeigt Beispiele zum Einstellen der iDRAC-Eigenschaften unter Verwendung des SM-CLP.

Tabelle 11-7. iDRAC-Netzwerkeigenschaften mit SM-CLP einstellen

Operation Syntax
Wechseln Sie zum Speicherort der iDRAC-NIC-Eigenschaften| - >cd /syst enil/ spl/ enet port 1/ 1 anendpt 1/ i pendpt 1

Stellen Sie die neue IP-Adresse ein ->set ipaddress=10.10. 10. 10
Stellen Sie die Subnetzmaske ein ->set subnet mask=255. 255. 255. 255
Schalten Sie das DHCP-Flag ein ->set oendel | _usedhcp=1
Aktivieren Sie die NIC ->set oendel | _ni cenabl e=1
Ubernehmen Sie die Anderungen ->set conmmitted=1

iDRAC-Firmware mittels SM-CLP aktualisieren
Um die iDRAC-Firmware unter Verwendung des SM-CLP zu aktualisieren, miissen Sie den TFTP-URI des Dell Update Package kennen.

Fuhren Sie zum Aktualisieren der Firmware unter Verwendung des SM-CLP die folgenden Schritte aus:

1. Melden Sie sich Uber telnet oder SSH am iDRAC an.

2. Uberpriifen Sie die aktuelle Firmware-Version mit folgendem Befehl:

version

3. Geben Sie folgenden Befehl ein:
I oad -source tftp://<tftp-Server> <Aktualisierungspfad> /systent/spl

wobei <tftp-Server> der DNS-Name oder die IP-Adresse des TFTP-Servers ist und <Aktualisierungspfad> der Pfad zum Aktualisierungspaket auf dem TFTP-
Server.

lhre Telnet- oder SSH-Sitzung wird abgebrochen werden. Sie missen eventuell mehrere Minuten abwarten, bis die Firmware-Aktualisierung
abgeschlossen ist.

4. Starten Sie eine neue Telnet- oder SSH-Sitzung und geben Sie den Versionsbefehl erneut ein, um zu priifen, ob die neue Firmware geschrieben wurde.



Seriell iiber LAN (SOL) mit Telnet oder SSH verwenden

Verwenden Sie eine Telnet- oder SSH-Konsole auf Ihrer Verwaltungsstation, um zum iDRAC eine Verbindung herzustellen, und leiten Sie dann die serielle
Schnittstelle des verwalteten Servers in Ihre Konsole um. Diese Funktion stellt eine Alternative zu IPMI SOL dar, fiir die ein Dienstprogramm wie solproxy zum
Ubersetzen des seriellen Stroms an und von Netzwerkpakete(n) erforderlich ist. Die iDRAC SOL-Implementierung macht ein zusatzliches Dienstprogramm
iberfliissig, da die seriell-zu-Netzwerk-Ubersetzung innerhalb des iDRAC stattfindet.

Die verwendete Telnet- oder SSH-Konsole sollte in der Lage sein, die Daten zu interpretieren, die von dem seriellen Anschluss des verwalteten Servers
eingehen und auf diese Daten zu reagieren. Der serielle Anschluss wird normalerweise an eine Shell angeschlossen, die ein ANSI- oder VT100-Terminal
emuliert.

Sie kénnen unter Verwendung von Telnet eine Verbindung zum IPMI LAN-SOL-Anschluss - Anschluss 2100 - herstellen. Die serielle Konsole wird automatisch
auf lhre Telnet-Konsole umgeleitet.

Mit SSH oder Telnet kénnen Sie zum iDRAC auf die gleiche Weise wie zum SM-CLP eine Verbindung herstellen. Die SOL-Umleitung kann dann vom
Ziel /system1/soll aus gestartet werden.

Informationen zur Verwendung von Telnet und SSH-Clients bei iDRAC finden Sie unter Telnet- oder SSH-Clients installieren.

SOL iiber Telnet mit HyperTerminal auf Microsoft Windows verwenden

1. Wahlen Sie Start— Alle Programme— Zubeh6r— Kommunikation— HyperTerminal aus.

2. Geben Sie fir die Verbindung einen Namen ein, wahlen Sie ein Symbol aus und klicken Sie auf OK.
3. Wahlen Sie im Feld Verbindung herstellen iiber aus der Liste TCP/IP (Winsock) aus.

4. Geben Sie in das Feld Host-Adresse den DNS-Namen oder die IP-Adresse des iDRAC ein.

5. Geben Sie in das Feld Schnittstellennummer die Telnet- Schnittstellennummer ein.

6. Klicken Sie auf OK.

Klicken Sie zum Beenden der SOL-Sitzung auf das Symbol zum Abbrechen der HyperTerminal-Verbindung.

SOL iiber Telnet mit Linux verwenden

Um auf einer Linux-Verwaltungsstation SOL von Telnet aus zu starten, fiihren Sie folgende Schritte aus:

1. Starten Sie eine Shell.

2. Stellen Sie mit folgendem Befehl eine Verbindung zum iDRAC her:

tel net <i DRAC-| P-Adresse>

ﬂ ANMERKUNG: Wenn Sie die Standard-Anschlussnummer fiir den Telnet-Dienst, 23, gedndert haben, figen Sie die Anschlussnummer am Ende des
telnet-Befehls hinzu.
3. Geben Sie zum Starten von SOL folgenden Befehl ein:
start /systenl/sol 1
Sie werden nun mit der seriellen Schnittstelle des verwalteten Servers verbunden.

Wenn Sie bereit sind, SOL zu beenden, geben Sie <Strg>+] ei n (halten Sie Strg gedriickt, geben Sie eine rechte eckige Klammer ein und lassen Sie dann die
Tasten los). Eine Telnet-Eingabeaufforderung wird angezeigt. Geben Sie quit ein, um Telnet zu beenden.

SOL iiber SSH verwenden

Anhand des Ziels /system1/soll kdnnen Sie dene seriellen Anschluss des verwalteten Servers in Ihre SSH-Konsole umleiten.

1. Stellen Sie anhand von OpenSSH oder PUTTY eine Verbindung zum iDRAC her.

2. Geben Sie zum Starten von SOL folgenden Befehl ein:
start /systenil/sol1
Sie werden nun mit dem seriellen Anschluss des verwalteten Servers verbunden. Die SM-CLP-Befehle stehen Ihnen nicht mehr zur Verfligung.

Wenn Sie bereit sind, die SOL-Umleitung zu beenden, driicken Sie auf die Eingabetaste, auf <Esc> und dann auf <T> (driicken Sie auf eine Taste nach der
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anderen, der Reihenfolge nach). Die SSH-Sitzung wird geschlossen.

Sobald SOL gestartet ist, kénnen Sie nicht zum SM-CLP zuriickkehren. Sie missen die SSH-Sitzung beenden und eine neue starten, um das SM-CLP
verwenden zu kdnnen.

Zurlck zum Inhaltsverzeichnis
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Betriebssystem bereitstellen
Befehlszeilenoberfldchen-Dienstprogramm des virtuellen Datentrdgers verwenden

Das Dienstprogramm Befehlszeilenoberflache des virtuellen Datentragers (iVM-CLI) ist eine Befehlszeilenoberflache, die die Funktionen des virtuellen
Datentragers von der Verwaltungsstation zum iDRAC im Remote-System bereitstellt. Mit iVM-CLI und geskripteten Methoden kénnen Sie Ihr Betriebssystem auf
mehreren Remote-Systemen in lhrem Netzwerk einsetzen.

Dieser Abschnitt gibt Auskunft tGber die Integration des iVM-CLI-Dienstprogramms in Ihrem Betriebsnetz.

Bevor Sie beginnen

Stellen Sie vor dem Einsatz des iVM-CLI-Dienstprogramms sicher, dass die gewlinschten Remote-Systeme und das Betriebsnetz den in den folgenden
Abschnitten aufgefiihrten Anforderungen entsprechen.

Remote-System-Anforderungen

1 Der iDRAC ist auf jedem Remote-System konfiguriert.

Netzwerkanforderungen
Eine Netzwerkfreigabe muss die folgenden Komponenten enthalten:

1 Betriebssystemdateien
1 Erforderliche Treiber

1 Startabbilddatei(en) des Betriebssystems

Die Image-Datei muss das 1SO-Image einer Betriebssystem-CD oder einer CD/DVD mit einem dem Industriestandard entsprechenden startfahigen
Format sein.

Startfahige Abbilddatei erstellen

Bevor Sie die Abbilddatei fur die Remote-Systeme bereitstellen, ist sicherzustellen, dass ein unterstitztes System von der Datei starten kann. Um die Image-
Datei zu prufen, Ubertragen Sie sie mithilfe der iDRAC-Webbenutzeroberflache auf ein Testsystem und fihren Sie dann einen Neustart des Systems durch.

Die folgenden Abschnitte enthalten spezifische Informationen Uber das Erstellen von Abbilddateien fiir Linux- und Windows-Systeme.

Abbilddatei fiir Linux-Systeme erstellen

Verwenden Sie das Datenvervielféltigungs-Dienstprogramm (dd), um eine startfadhige Image-Datei fiir das Linux-System zu erstellen.
Um das Dienstprogramm auszufiihren, 6ffnen Sie eine Eingabeaufforderung und geben Sie Folgendes ein:

dd i f =<Ei ngabekonponent e> of =<Ausgabedat ei >

Zum Beispiel:

dd if=/dev/sdcO of =nycd.ing

Abbilddatei fiir Windows-Systeme erstellen

Achten Sie bei der Auswahl eines Daten-Replicator-Dienstprogramms fiir Windows-Abbilddateien darauf, dass es sich um ein Dienstprogramm handelt, das die
Abbilddatei und die CD/DVD-Startsektoren kopiert.
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Vorbereitung auf die Bereitstellung

Remote-Systeme konfigurieren

1. Erstellen Sie eine Netzwerkfreigabe, auf die Uiber die Management Station zugegriffen werden kann.
2. Kopieren Sie die Betriebssystemdateien zur Netzwerkfreigabe.

3. Wenn Sie eine startféhige, vorkonfigurierte Bereitstellungs-Abbilddatei zur Bereitstellung des Betriebssystems an die Remote-Systeme haben, kénnen
Sie diesen Schritt Gberspringen.

Wenn Sie keine startfahige, vorkonfigurierte Bereitstellungs-Abbilddatei haben, erstellen Sie die Datei. SchlieBen Sie alle fiir die Betriebssystem-
Bereitstellungsverfahren zu verwendenden Programme und/oder Skripts ein.

Zum Bereitstellen eines Microsoft® Windows®-Betriebssystems kann die Image-Datei z. B. Programme enthalten, die den von Microsoft Systems
Management Server (SMS) verwendeten Bereitstellungsmethoden &hnlich sind.

Wenn Sie die Abbilddatei erstellen, fiihren Sie folgendes aus:

1 Die netzwerkbasierten Standardinstallationsverfahren befolgen.

1 Das Bereitstellungs-Abbild als "schreibgeschitzt" kennzeichnen, um sicherzustellen, dass jedes Zielsystem startet und dasselbe
Bereitstellungsverfahren ausfihrt.

1 Eines der folgenden Verfahren ausfiihren:

1 Integrieren Sie ipmitool und die Befehlszeilenoberfldche des virtuellen Datentrégers (iVM-CLI) in Ihre bestehende Betriebssystem-
Bereitstellungsanwendung. Verwenden Sie das Beispielskript ivmdeploy als Orientierungshilfe beim Verwenden des Dienstprogramms.

1 Verwenden Sie das vorhandene ivmdeploy-Script, um das Betriebssystem bereitzustellen.

Betriebssystem bereitstellen

Verwenden Sie das iVM-Dienstprogramm und das im Dienstprogramm enthaltene ivmdeploy-Skript, um das Betriebssystem lhren Remote-Systemen
bereitzustellen.

Sehen Sie sich, bevor Sie beginnen, das ivmdeploy-Beispielskript an, das mit dem iVM-CLI-Dienstprogramm enthalten ist. Das Skript zeigt die detaillierten
Schritte auf, die zur Bereitstellung des Betriebssystems an Remote-Systemen in lhrem Netzwerk erforderlich sind.

Das folgende Verfahren enthélt eine hochstufige Ubersicht zur Bereitstellung des Betriebssystems auf Remote-Zielsystemen.

1. Fuhren Sie die iDRAC-IP-Adressen der Remote-Systeme auf, die in der Textdatei ip.txt bereitgestellt werden (eine IP-Adresse pro Zeile).
2. Legen Sie eine startfahige Betriebssystem-CD oder -DVD in das Laufwerk des Client-Datentréagers ein.

3. Fuhren Sie an der Befehlszeile ivmdeploy aus.
Geben Sie zum Ausfuhren des ivmdeploy-Skripts den folgenden Befehl an der Befehlszeile ein:
ivndeploy -r ip.txt -u <idrac-Benutzer> -p <idrac-Kennwt > -c {<is09660-ing> | <Pfad>}
wobei
1 <idrac-Benutzer> ist der iDRAC-Benutzername, z. B. root
1 <idrac-Kennwt> ist das Kennwort flir den iDRAC-Benutzer, z. B. calvin
1 <is09660-img> ist der Pfad zu einem 1SO9660-Image der Betriebssystem-Installations-CD-ROM oder -DVD
1 <Pfad> ist der Pfad zu dem Gerét, das die Betriebssystem-Installations-CD-ROM oder -DVD enthalt

Das Skript ivmdeploy leitet seine Befehlszeilenoptionen an das Dienstprogramm iVMCLI weiter. Einzelheiten zu diesen Optionen finden Sie unter
Befehlszeilenoptionen. Das Skript verarbeitet die Option -r auf leicht unterschiedliche Weise als die Option iVMCLI -r. Wenn das Argument der Option -r der
Name einer vorhandenen Datei ist, liest das Skript iDRAC-IP-Adressen aus der festgelegten Datei und fuhrt das Dienstprogramm iVMCLI einmal pro Zeile aus.
Ist das Argument der Option -r kein Dateiname, sollte es die Adresse eines einzelnen iDRAC sein. In diesem Fall arbeitet die Option -r wie flur das
Dienstprogramm iVMCLI beschrieben.

Das ivmdeploy-Skript unterstitzt die Installation nur tber eine CD/DVD oder ein CD/DVD-1SO9660-Image. Wenn Sie die Installation ber eine Diskette oder ein
Diskettenimage vornehmen mussen, kénnen Sie das Skript zur Verwendung der Option iVMCLI -f modifizieren.

Befehlszeilenoberflichen-Dienstprogramm des virtuellen Datentrdagers verwenden

Das Dienstprogramm Befehlszeilenoberflache des virtuellen Datentragers (iVM-CLI) ist eine scriptfahige Befehlszeilenoberflédche, die die Funktionen des
virtuellen Datentrdgers von der Verwaltungsstation zum iDRAC bereitstellt.



Das iVM-CLI-Dienstprogramm bietet die folgenden Funktionen:

ﬂ ANMERKUNG: Beim Virtualisieren von schreibgeschiitzten Abbilddateien kénnen sich mehrere Sitzungen dieselben Abbilddatentrager teilen. Beim
Virtualisieren von physischen Laufwerken kann zu einem bestimmten Zeitpunkt jeweils nur eine Sitzung auf ein gegebenes physisches Laufwerk
zugreifen.

1 Wechselmedienkomponenten oder Abbilddateien, die mit den Plug-ins des virtuellen Datentrégers tbereinstimmen
1 Automatische Terminierung, wenn die Einmal-Startoption der iDRAC-Firmware aktiviert ist.

1 Sichere Dateniibertragung zum iDRAC mittels SSL-Verschliisselung
Stellen Sie vor dem Ausfiihren des Dienstprogramms sicher, dass Sie fir den iDRAC Uber Benutzerberechtigungen des virtuellen Datentragers verfligen.

Wenn das Betriebssystem Administratorrechte oder eine betriebssystemspezifische Berechtigung oder Gruppenmitgliedschaft unterstitzt, sind
Administratorrechte auch zum Ausfiihren des iVM-CLI-Befehls erforderlich.

Der Administrator des Client-Systems steuert Benutzergruppen und -berechtigungen und dadurch auch die Benutzer, die das Dienstprogramm ausfiihren
kénnen.

Fir Windows-Systeme miissen Sie liber Hauptbenutzerberechtigungen verfiigen, um das iVM-CLI-Dienstprogramm auszufiihren.

Fur Linux-Systeme kdénnen Sie ohne Administratorrechte auf das iVM-CLI-Dienstprogramm zugreifen, indem Sie den sudo-Befehl verwenden. Dieser Befehl
enthélt ein zentrales Mittel zur Bereitstellung von Nicht-Administrator-Zugriff und protokolliert alle Benutzerbefehle. Um Benutzer in der iVM-CLI-Gruppe
hinzuzufligen oder zu bearbeiten, verwendet der Administrator den visudo-Befehl. Benutzer ohne Administratorrechte kénnen den Befehl sudo als Prafix zur
iVM-CLI-Befehlszeile (oder zum iVM-CLI Skript) hinzufiigen, um Zugriff auf den iDRAC im Remote-System zu erhalten und das Dienstprogramm auszufiihren.

iVM-CLI-Dienstprogramm installieren

Das iVM-CLI-Dienstprogramm befindet sich auf der CD Dell OpenManage™ Systems Management Consoles, die im Systemverwaltungssoftware-Kit zu Dell
OpenManage enthalten ist. Legen Sie zur Installation des Dienstprogramms die CD System Management Consoles in das CD-Laufwerk des Systems ein und
folgen Sie den Bildschirmanleitungen.

Die CD Systems Management Consoles enthalt die neuesten System Management-Softwareprodukte, einschlieBlich Diagnose, Speicherverwaltung, RAS-Dienst
und RACADM-Dienstprogramm. Diese CD enthalt auch Infodateien mit den neuesten Produktinformationen (ber die Systemverwaltungssoftware.

Die CD Systems Management Consoles enthalt ivmdeploy, ein Beispielskript, das illustriert, wie man die iVM-CLI- und RACADM-Dienstprogramme zur
Bereitstellung von Software an verschiedene Remote-Systeme verwendet.

ﬂ ANMERKUNG: Das ivmdeploy-Script héngt bei seiner Installation von den anderen, in seinem Verzeichnis vorhandenen, Dateien ab. Wenn Sie das
Skript von einem anderen Verzeichnis aus verwenden mochten, missen Sie alle Dateien mit ihm installieren.

Befehlszeilenoptionen

Die iVM-CLI-Schnittstelle ist auf Windows- und Linux-Systemen identisch. Das Dienstprogramm verwendet Optionen, die mit den RACADM-Dienstprogramm-
Optionen Ubereinstimmen. Eine Option zur Angabe der iDRAC-IP-Adresse erfordert z. B. dieselbe Syntax fir die RACADM- und iVM-CLI-Dienstprogramme.

Das Format eines iVM-CLI-Befehls lautet:
i VMCLI [Paraneter] [Betriebssystem Shell-Qptionen]
Bei der Befehlszeilensyntax wird zwischen GroB- und Kleinschreibung unterschieden. Weitere Informationen finden Sie unter iVM-CLI-Parameter".

Wenn das Remote-System die Befehle akzeptiert und der iDRAC die Verbindung genehmigt, wird der Befehl weiterhin ausgefiihrt, bis eine der folgenden
Situationen zutrifft:

1 Die iVM-CLI-Verbindung wird aus einem beliebigen Grund abgebrochen.

1 Das Verfahren wird mit einer Betriebssystemsteuerung manuell abgebrochen. Beispiel: In Windows kénnen Sie den Task-Manager verwenden, um das
Verfahren abzubrechen.

iVM-CLI-Parameter

iDRAC-IP-Adresse
-1 <i DRAC-| P- Adr esse>[ : <i DRAC- SSL- Port >]

Dieser Parameter bietet die iDRAC-IP-Adresse und die SSL-Schnittstelle, die das Dienstprogramm zum Herstellen einer Verbindung des virtuellen Datentréagers
zum Ziel-iDRAC benétigt. Wenn Sie eine ungultige IP-Adresse oder einen unglltigen DDNS-Namen eingeben, wird eine Fehlermeldung angezeigt, und der
Befehl wird abgebrochen.

wobei <iDRAC-IP-Adresse> eine glltige, eindeutige IP-Adresse oder der iDRAC-DDNS-Name (dynamisches Dom&nennamenssystem) ist, falls unterstitzt. Wenn
<iDRAC-SSL-Anschluss> ausgelassen wird, wird die Anschluss 443 (Standard-Anschluss) verwendet. Solange der iDRAC-Standard-SSL-Anschluss nicht
geandert wird, ist der optionale SSL-Anschluss nicht erforderlich.

iDRAC-Benutzername



-u <i DRAC- Benut zer nane>
Dieser Parameter enthéalt den iDRAC-Benutzernamen, der den virtuellen Datentrager ausfihren wird.
Der <iDRAC-Benutzername=> muss die folgenden Attribute aufweisen:

1 Glltiger Benutzername

1 iDRAC - Benutzerberechtigung fiir den virtuellen Datentréager

Wenn die iDRAC-Authentifizierung fehlschlagt, wird eine Fehlermeldung angezeigt, und der Befehl wird terminiert.

iDRAC-Benutzerkennwort
-p <i DRAC Benut zer kennwor t >
Dieser Parameter enthalt das Kennwort fiir den angegebenen iDRAC-Benutzer.

Wenn die iDRAC-Authentifizierung fehlschlégt, wird eine Fehlermeldung angezeigt, und der Befehl wird terminiert.

Floppy/Festplatten-Komponente oder Abbilddatei
-f {<Gerdtename> | <Abbil ddatei >}

wobei <Gerdtename> ein glltiger Laufwerkbuchstabe (bei Windows-Systemen) oder ein glltiger Gerdtekomponentenname ist, einschlieBlich der
Partitionsnummer des bereitstellbaren Dateisystems, falls zutreffend (bei Linux-Systemen), und wobei <Image-Datei> der Dateiname und Pfad einer giiltigen
Image-Datei ist.

Dieser Parameter bestimmt die Komponente oder die Datei, die den virtuellen Floppy-/Festplatten-Datentréger liefern.
Beispiel: Eine Abbilddatei wird wie folgt angegeben:

-f c:\tenmp\ nyfl oppy.ing (Windows-System)

-f /tnp/ nyfloppy.ing (Linux-System)

Wenn die Datei nicht schreibgeschutzt ist, kann der virtuelle Datentréger zur Abbilddatei schreiben. Konfigurieren Sie das Betriebssystem so, dass eine Floppy-
Abbilddatei, die nicht tiberschrieben werden soll, mit einem Schreibschutz versehen wird.

Beispiel: Ein Komponente wird wie folgt angegeben:
-f a\ (Windows-System)
-f /dev/sdb4 # 4th partition on device /dev/sdb (Linux-System)

Wenn die Komponente eine Schreibschutzfunktion bietet, kénnen Sie diese Funktion verwenden, um sicherzustellen, dass der virtuelle Datentréger nicht zum
Datentréger schreibt.

Lassen Sie diesen Parameter aus der Befehlszeile aus, wenn Sie keine Diskettendatentréger virtualisieren. Wenn ein ungultiger Wert festgestellt wird, wird
eine Fehlermeldung angezeigt und der Befehl abgebrochen.

CD/DVD-Komponente oder -Abbilddatei
-c {<Gerdtename> | <|mage-Datei >}

wobei <Gerdtename> ein giiltiger CD/DVD-Laufwerkbuchstabe (bei Windows-Systemen) oder ein gliltiger CD/DVD-Geratedateiname (bei Linux-Systemen) ist,
und wobei <Image-Datei> der Dateiname und Pfad einer glltigen ISO-9660-Image-Datei ist.

Dieser Parameter bestimmt die Komponente oder Datei, die die virtuellen CD/DVD-ROM-Datentrager liefert:
Beispiel: Eine Abbilddatei wird wie folgt angegeben:

-c c:\tenp\ nydvd. i ng (Windows-Systeme)

-c¢ /tnp/ nydvd. i ng (Linux-Systeme)

Beispiel: Ein Komponente wird wie folgt angegeben:

-c¢ d:\ (Windows-Systeme)

- ¢ / dev/ cdr om(Linux-Systeme)

Lassen Sie diesen Parameter aus der Befehlszeile aus, wenn Sie keine CD/DVD-Datentréger virtualisieren. Wenn ein ungdltiger Wert festgestellt wird, wird
eine Fehlermeldung angezeigt und der Befehl abgebrochen.

Geben Sie mit dem Befehl mindestens einen Datentrégertyp (Floppy oder CD/DVD-Laufwerk) an, es sei denn, es werden nur Switch-Optionen vorgegeben.
Andernfalls wird eine Fehlermeldung angezeigt und der Befehl mit einem Fehler abgebrochen.



Versionsanzeige
-V

Dieser Parameter wird zur Anzeige der iVM-CLI-Dienstprogrammversion verwendet. Wenn keine anderen Nicht-Switch-Optionen geboten werden, wird der
Befehl ohne Fehlermeldung abgebrochen.

Hilfeanzeige
-h

Dieser Parameter zeigt eine Zusammenfassung der iVM-CLI-Dienstprogrammparameter an. Wenn keine anderen Nicht-Switch-Optionen geboten werden, wird
der Befehl ohne Fehler abgebrochen.

Manuelle Anzeige
-m

Dieser Parameter zeigt eine detaillierte man-Seite" fur das iVM-CLI-Dienstprogramm an, einschlieBlich Beschreibungen aller moglicher Optionen.

Verschliisselte Daten
-e

Wenn dieser Parameter in der Befehlszeile enthalten ist, verwendet die iVM-CLI einen SSL-verschliisselten Kanal zur Ubertragung von Daten zwischen der
Verwaltungsstation und dem iDRAC im Remote-System. Wenn dieser Parameter nicht in der Befehlszeile enthalten ist, wird die Datentbertragung nicht
verschlisselt.

iVM-CLI-Betriebssystem, Shell-Optionen

Die folgenden Betriebssystemfunktionen kénnen in der iVM-CLI-Befehlszeile verwendet werden:
1 stderr/stdout-Umleitung - Leitet jede gedruckte Dienstprogrammausgabe zu einer Datei um.

Die Verwendung des "groBer als"-Zeichens (>), gefolgt von einem Dateinamen, Uiberschreibt z. B. die angegebene Datei mit der gedruckten Ausgabe des
iVM-CLI-Dienstprogramms.

ﬂ ANMERKUNG: Das iVM-CLI-Dienstprogramm liest nicht von der Standardeingabe (stdin). Infolgedessen ist keine stdin-Umleitung erforderlich.

1 Ausfiihrung im Hintergrund - StandardméBig wird das iVM-CLI-Dienstprogramm im Vordergrund ausgefiihrt. Verwenden Sie die Befehlsshell-Funktionen
des Betriebssystems, um zu veranlassen, dass das Dienstprogramm im Hintergrund ausgefiihrt wird. Unter einem Linux-Betriebssystem wird z. B. durch
das auf den Befehl folgende Et-Zeichen (&) veranlasst, dass das Programm als neues Hintergrundverfahren erzeugt wird.

Diese letztere Methode ist bei Skriptprogrammen nitzlich, da dem Skript nach dem Starten eines neuen Vorgangs fir den iVM-CLI-Befehl ermdglicht wird,
fortzufahren (andernfalls wiirde das Skript blockieren, bis das iVM-CLI-Programm beendet ist). Wenn auf diese Weise mehrere iVM-CLI-Instanzen gestartet
werden und eine oder mehrere Befehlsinstanzen manuell beendet werden missen, sind die betriebssystemspezifischen Einrichtungen zum Auflisten und
Beenden von Verfahren zu verwenden.

iVM-CLI-Riickmeldecodes

0 = Kein Fehler

1 = Kann keine Verbindung herstellen

2 = iVM-CLI-Befehlszeilenfehler

3 = RAC-Firmware-Verbindung abgebrochen

Immer wenn Fehler auftreten, werden neben der Standardfehlerausgabe auch Textmeldungen auf Englisch ausgegeben.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

iDRAC-Konfigurations-Dienstprogramm verwenden

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

@ Ubersicht

@ iDRAC-Konfigurationsdienstprogramm starten

@ iDRAC-Konfigurationshilfsprogramm verwenden

Ubersicht

Das iDRAC-Konfigurationshilfsprogramm ist eine Vorstart-Konfigurationsumgebung, die Ihnen ermdglicht, Parameter fir den iDRAC und den verwalteten Server
anzuzeigen und einzustellen. Genauer gesagt kénnen Sie:

1 die Firmware-Revisionsnummern fiir die Firmware des iDRAC und der priméren Riickwandplatine anzeigen
1 das lokale Netzwerk des iDRAC konfigurieren, aktivieren oder deaktivieren

1 IPMI Uber LAN aktivieren oder deaktivieren

1 ein LAN-PET-Ziel (Plattformereignis-Trap) aktivieren

1 die Geréte des virtuellen Datentragers verbinden oder abtrennen

1 den administrativen Benutzernamen bzw. das administrative Kennwort &ndern

1 die iDRAC-Konfiguration auf die Werkseinstellungen zuriicksetzen

1 SEL-Meldungen (Systemereignisprotokoll) anzeigen oder Meldungen aus dem Protokoll I6schen

Die Tasks, die Sie anhand des iDRAC-Konfigurationshilfsprogramms ausfiihren kénnen, kénnen auch unter Verwendung anderer Dienstprogramme ausgefihrt
werden, die durch den iDRAC oder die OpenManage-Software zur Verfligung gestellt werden. Diese Dienstprogramme schlieBen die Webschnittstelle, die SM-
CLP-Befehlszeilenoberfléache, die Befehlszeilenoberflache des lokalen RACADM und, im Falle einfacher Netzwerkkonfiguration wéhrend der erstmaligen CMC-
Konfiguration, das CMC-LCD ein.

iDRAC-Konfigurationsdienstprogramm starten

Zum erstmaligen Zugreifen auf das iDRAC-Konfigurationshilfsprogramm oder nach dem Zuriicksetzen des iDRAC auf seine Standardeinstellungen muss eine
iKVM-verbundene Konsole verwendet werden.

1. Geben Sie auf der Tastatur, die mit der iKVM-Konsole verbunden ist, <Druck> ein, um das Men fiir iKkVM-Onscreen-Konfiguration und - Berichterstattung
(OSCAR) anzuzeigen. Verwenden Sie die Taste <Nach oben> und <Nach unten>, um den Steckplatz zu markieren, der den Server enthélt und driicken
Sie dann auf <Eingabe>.

2. Schalten Sie den Server ein oder starten Sie ihn neu, indem Sie an seiner Vorderseite auf den Netzschalter driicken.
3. Wenn Sie die Meldung Driicken Sie fiir das Remote-Zugriffs-Setup innerhalb von 5 Sek. auf <Strg-E>..... sehen,driicken Sie sofort auf <Strg><E>.

ﬂ ANMERKUNG: Wenn das Betriebssystem zu laden beginnt, bevor Sie auf <Strg><E> drlicken, lassen Sie das System den Startvorgang beenden,
starten Sie dann den Server erneut und wiederholen Sie den Vorgang.

Das iDRAC-Konfigurationshilfsprogramm wird angezeigt. Die ersten beiden Zeilen enthalten Informationen zur iDRAC-Firmware und zu den Firmware-
Revisionen der priméren Rickwandplatine. Die Revisionsstufen kdnnen nitzlich sein, wenn Sie bestimmen mdchten, ob ein Firmware-Upgrade erforderlich ist.

Die iDRAC-Firmware ist der Teil der Firmware, der fiir externe Schnittstellen zusténdig ist, wie z. B. die Webschnittstellen oder das SM-CLP. Die Firmware der
priméren Ruckwandplatine ist der Teil der Firmware, der mit der Serverhardware-Umgebung gekoppelt wird und diese tberwacht.

iDRAC-Konfigurationshilfsprogramm verwenden

Unterhalb der Firmware-Revisionsmeldungen besteht der Rest des iDRAC-Konfigurationshilfsprogramms aus einem Menil von Elementen, auf die Sie tUber die
Tasten <Nach oben> und <Nach unten> zugreifen kénnen.

1 Wenn ein Menlelement zu einem Untermenil oder einem bearbeitbaren Textfeld fuhrt, dricken Sie auf <Eingabe>, um auf das Element zuzugreifen und
auf <Esc>, um es zu verlassen, wenn Sie es fertig konfiguriert haben.

Wenn ein Element auswahlbare Werte besitzt, wie Ja/Nein oder Aktiviert/Deaktiviert, dricken Sie auf <Nach links>, <Nach rechts> oder auf die
<Leertaste>, um einen Wert auszuwahlen.

Kann ein Element nicht bearbeitet werden, wird es blau angezeigt. Einige Elemente werden abh&ngig von anderen getroffenen Auswahlen bearbeitbar.

In der unteren Zeile des Bildschirms werden Anleitungen zum aktuellen Element angezeigt. Sie kénnen auf <F1> dricken, um bzgl. des aktuellen
Elements Hilfe aufzurufen.

Wenn Sie mit der Verwendung des iDRAC-Konfigurationshilfsprogramms fertig sind, driicken Sie auf <Esc>, um das Beenden-Meni anzuzeigen. Wahlen
Sie dort, ob Sie Ihre Anderungen speichern oder verwerfen méchten oder ob Sie zum Hilfsprogramm zurtickkehren méchten.
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In den folgenden Abschnitten werden die Menlelemente des iDRAC-Konfigurationshilfsprogramms beschrieben.

LAN

Verwenden Sie die Tasten <Nach links> und <Nach rechts> sowie die Leertaste, um zwischen Aktiviert und Deaktiviert auszuwahlen.

Das iDRAC-LAN ist in der Standardkonfiguration deaktiviert. Das LAN muss aktiviert sein, damit der Gebrauch der iDRAC-Einrichtungen, wie z. B. der
Webschnittstelle, des Telnet/SSH-Zugriffs auf die SM-CLP-Befehlszeilenoberfldche, der Konsolenumleitung und des virtuellen Datentrégers, gestattet wird.

Wenn Sie wahlen, das LAN zu deaktivieren, wird die folgende Warnung angezeigt:

i DRAC Qut-of-Band interface will be disabled if the LAN Channel is OFF. (i DRAC bandexterne Schnittstelle wird deaktiviert, wenn der LAN- Kanal
AUS ist.)

Press any key to clear the message and continue. (Driicken Sie auf eine beliebige Taste, um die Meldung zu l&schen und fortzufahren.)

Die Meldung informiert Sie darliber, dass zuséatzlich zu den Einrichtungen, auf die Sie Uber die direkte Verbindung zu den iDRAC-HTTP-, HTTPS-, Telnet- oder
SSH-Schnittstellen zugreifen, der bandexterne Verwaltungsnetzwerkdatenverkehr (wie z. B. IPMI-Meldungen, die von einer Verwaltungsstation aus an den
iDRAC gesendet werden) nicht empfangen werden kann, wenn das LAN deaktiviert ist. Die Schnittstelle des lokalen RACADM bleibt verfiighar und kann zur
Neukonfiguration des iDRAC-LAN verwendet werden.

IPMI iiber LAN (Ein/Aus)

Verwenden Sie die Tasten <Nach links> und <Nach rechts> sowie die Leertaste, um zwischen Ein und Aus zu wdhlen. Wenn Aus ausgewahlt ist, akzeptiert
der iDRAC keine IPMI-Meldungen, die (iber die LAN-Schnittstelle eingehen.

Wenn Sie Aus auswéahlen, wird die folgende Warnung angezeigt:

i DRAC Qut-of-Band interface will be disabled if the LAN Channel is OFF. (i DRAC bandexterne Schnittstelle wird deaktiviert, wenn der LAN- Kanal
AUS ist.)

Driicken Sie auf eine beliebige Taste, um die Meldung zu I6schen und fortzufahren. Unter LAN finden Sie eine Erklarung der Meldung.

LAN-Parameter

Driicken Sie auf <Eingabe>, um das Untermenl der LAN-Parameter anzuzeigen. Wenn Sie die Konfiguration der LAN-Parameter abgeschlossen haben, dricken
Sie auf <Esc>, um zum vorhergehenden Meni zurlickzuwechseln.

Tabelle 13-1. LAN-Parameter

Artikel Beschreibung

Verschliisselungsschliissel Driicken Sie auf <Eingabe>, um den Wert zu bearbeiten, und auf <Esc>, wenn Sie den Vorgang abgeschlossen haben. Der
RMCP+ Verschliisselungsschliissel RMCP+ ist eine aus 40 Zeichen bestehende hexadezimale Zeichenkette (Zeichen 0-9, a-f und A-F).
RMCP+ ist eine IPMI-Erweiterung, die der IPMI Authentifizierung und Verschliisselung hinzufligt. Der Standardwert ist eine
aus 40 Nullen bestehende Zeichenkette.

IP-Adressen-Quelle Wahlen Sie zwischen DHCP und Statisch aus. Wenn DHCP ausgewadhlt ist, werden die Felder Ethernet-1P-Adresse,
Subnetzmaske und Standard-Gateway von einem DHCP-Server abgerufen. Wenn auf dem Netzwerk kein DHCP-Server
gefunden werden konnte, werden die Felder auf Null eingestellt.

Wenn Statisch ausgewahlt ist, werden die Elemente Ethernet-1P-Adresse, Subnetzmaske und Standard-Gateway
bearbeitbar.

Ethernet-1P-Adresse Wenn die IP-Adressenquelle auf DHCP eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene IP-Adresse an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die IP-Adresse ein, die dem iDRAC zugewiesen werden
soll.

Die Standardeinstellung ist 192.168.0.120 plus die Nummer des Steckplatzes, in dem sich der Server befindet.

MAC-Adresse Dies ist die nicht bearbeitbare MAC-Adresse der iDRAC-Netzwerkschnittstelle.
Subnetzmaske Wenn die IP-Adressenquelle auf DHCP eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene Subnetzmaskenadresse
an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die Subnetzmaske fiir den iDRAC ein.

Die Standardeinstellung ist 255.255.255.0.

Standard-Gateway Wenn die IP-Adressenquelle auf DHCP eingestellt ist, zeigt dieses Feld die vom DHCP abgerufene IP-Adresse des Standard-
Gateways an.

Wenn die IP-Adressenquelle auf Statisch eingestellt ist, geben Sie die IP-Adresse des Standard-Gateways ein.

Die Standardeinstellung ist 192.168.0.1.

LAN-Warnung aktiviert Wahlen Sie Ein aus, um die PET-LAN-Warnung (Plattformereignis-Trap) zu aktivieren.

Warnungsregel, Eintrag 1 Wéhlen Sie Aktivieren oder Deaktivieren aus, um das erste Warnungsziel zu aktivieren.




Warnungsziel 1 Geben Sie die IP-Adresse ein, an die PET-LAN-Warnungen weitergeleitet werden sollen.

Zeichenkette des Host- Dricken Sie zur Bearbeitung auf <Eingabe>. Geben Sie den Namen des Hosts fir PET-Warnungen ein.

Namens

DNS-Server von DHCP Wahlen Sie Ein aus, um DNS-Server-Adressen von einem DHCP-Dienst auf dem Netzwerk abzurufen. Wahlen Sie Aus aus, um
die unten stehenden DNS-Server-Adressen zu bestimmen.

DNS-Server 1 Wenn DNS-Server von DHCP Aus ist, geben Sie die IP-Adresse des ersten DNS-Servers ein.

DNS-Server 2 Wenn DNS-Server von DHCP Aus ist, geben Sie die IP-Adresse des zweiten DNS-Servers ein.

iDRAC-Name registrieren Wéhlen Sie Ein, um den iDRAC-Namen im DNS-Dienst zu registrieren. Wahlen Sie Aus, wenn Sie nicht modchten, dass Benutzer

in der Lage sein sollen, den iDRAC-Namen im DNS zu finden.

iDRAC-Name Wenn iDRAC-Name registrieren auf Ein eingestellt ist, driicken Sie auf <Eingabe>, um das Textfeld Aktueller DNS-iDRAC-
Name zu bearbeiten. Driicken Sie auf <Eingabe>, wenn Sie den iDRAC-Namen fertig bearbeitet haben. Dricken Sie auf
<Esc>, um zum vorhergehenden Meni zuriickzuwechseln. Der iDRAC-Name muss ein gliltiger DNS-Host-Name sein.

Doméanenname von DHCP Wahlen Sie Ein aus, wenn Sie den Dom&anennamen von einem DHCP-Dienst auf dem Netzwerk abrufen méchten. Wahlen Sie
Aus, wenn Sie den Doméanennamen festlegen mochten.

Domédnenname Wenn Dom@nenname von DHCP Aus ist, driicken Sie auf <Eingabe>, um das Textfeld Aktueller Domd@nenname zu
bearbeiten. Driicken Sie auf <Eingabe>, wenn Sie mit der Bearbeitung fertig sind. Driicken Sie auf <Esc>, um zum
vorhergehenden Menu zuriickzuwechseln. Der Domé&nenname muss sich auf eine giltige DNS-Doméne beziehen, wie z. B.
nei nefirma. com

Virtueller Datentrager

Verwenden Sie die Tasten <Nach links> und <Nach rechts>, um Verbunden oder Abgetrennt auszuwé&hlen. Wenn Sie Verbunden auswéhlen, werden die
virtuellen Datentrégergerate mit dem USB-Bus verbunden. Hierdurch werden sie wahrend Konsolenumleitungs-Sitzungen verfligbar gemacht.

Wenn Sie Abgetrennt auswéhlen, kénnen Benutzer wahrend Konsolenumleitungs-Sitzungen nicht auf virtuelle Datentrégergerate zugreifen.

ﬁ ANMERKUNG: Um ein USB-Flashlaufwerk mit der Funktion Virtueller Datentrdger zu verwenden, muss der Emulationstyp des USB-Flashlaufwerks im
B10S-Setup-Dienstprogramm auf Festplatte eingestellt sein. Sie kdnnen auf das BIOS-Setup-Dienstprogramm zugreifen, indem Sie wahrend des
Serverstarts auf <F2> driicken. Wenn der Emulationstyp des USB-Flashlaufwerks auf Automatisch eingestellt ist, erscheint das Flashlaufwerk dem
System als Diskettenlaufwerk.

LAN-Benutzerkonfiguration

Der LAN-Benutzer ist das iDRAC-Administratorkonto, das standardméaBig root ist. Driicken Sie auf <Eingabe>, um das Untermeni der LAN-
Benutzerkonfiguration anzuzeigen. Wenn Sie die Konfiguration des LAN-Benutzers abgeschlossen haben, driicken Sie auf <Esc>, um zum vorhergehenden
Men( zurickzukehren.

Tabelle 13-2. LAN-Benutzerkonfigurationsseite

Artikel Beschreibung

Kontozugriff Wahlen Sie Aktiviert aus, um das Administratorkonto zu aktivieren. Wahlen Sie Deaktiviert aus, um das Administratorkonto zu
deaktivieren.

Kontoberechtigung | Wahlen Sie zwischen Admin, Benutzer, Operator und Kein Zugriff aus.

Kontobenutzername | Driicken Sie auf <Eingabe>, um den Benutzernamen zu bearbeiten, und dann auf <Esc>, wenn Sie den Vorgang beendet haben. Der
Standardbenutzername ist root.

Kennwort eingeben | Geben Sie das neue Kennwort fiir das Administratorkonto ein. Die Zeichen werden nicht auf der Anzeige wiedergegeben, wahrend Sie
sie eingeben.

Kennwort Geben Sie das neue Kennwort fiir das Administratorkonto erneut ein. Wenn die eingegeben Zeichen nicht mit den im Feld Kennwort
bestatigen eingeben eingegebenen Zeichen lbereinstimmen, wird eine Meldung angezeigt und das Kennwort muss erneut eingegeben werden.

Auf Standardeinstellung zuriicksetzen

Verwenden Sie das Menu Auf Standardeinstellung zuriicksetzen, um alle iDRAC-Konfigurationselemente auf die Werkseinstellungen zuriickzusetzen. Dies ist
eventuell z. B. dann erforderlich, wenn Sie das Kennwort des administrativen Benutzers vergessen haben oder den iDRAC von den Standardeinstellungen neu
konfigurieren méchten.

ﬂ ANMERKUNG: In der Standardkonfiguration ist der iDRAC-Netzwerkbetrieb deaktiviert. Sie kénnen den iDRAC erst dann Gber das Netzwerk neu
konfigurieren, wenn Sie das iDRAC-Netzwerk im iDRAC-Konfigurationshilfsprogramm aktiviert haben.

Driicken Sie auf <Eingabe>, um das Element auszuwé&hlen. Die folgende Warnungsmeldung wird eingeblendet:

Durch das Zuriicksetzen auf die Werkseinstellungen werden die nichtfliichtigen Remote- Benutzerei nstellungen wiederhergestellt. Vorgang
fortsetzen?

< NEIN (Abbrechen) >
< JA (Fortfahren) >

Wéhlen Sie JA aus und dricken Sie auf <Eingabe>, um den iDRAC auf die Standardeinstellungen zuriickzusetzen.




Menii des Systemereignisprotokolls

Das Menu Systemereignisprotokoll ermdglicht Ihnen, Meldungen des Systemereignisprotokolls (SEL) anzuzeigen und die Protokolimeldungen zu l6schen.
Driicken Sie auf <Eingabe>, um das Menii des Sy ignisprotokolls anzuzeigen. Das System zahlt die Protokolleintrage und zeigt dann die
Gesamtanzahl von Eintrdgen sowie die aktuellste Meldung an. Das SEL speichert maximal 512 Meldungen.

Um SEL-Meldungen anzuzeigen, wahlen Sie Systemereignisprotokoll anzeigen aus und dricken Sie auf <Eingabe>. Verwenden Sie die Taste <Nach links>, um
die vorhergehende (éltere) Meldung zu verschieben, und die Taste <Nach rechts>, um die nédchste (neuere) Meldung zu verschieben. Geben Sie eine
Eintragsnummer an, um zu diesem Eintrag zu wechseln. Driicken Sie auf <Esc>, wenn Sie mit dem Anzeigen von SEL-Meldungen fertig sind.

ﬁ ANMERKUNG: Sie kdnnen das SEL nur im iDRAC-Konfigurationsdienstprogramm oder in der iDRAC-Webschnittstelle [6schen.

Wé&hlen Sie zum Léschen des SEL Systemereignisprotokoll I6schen aus und driicken Sie auf <Eingabe>.

Wenn Sie mit der Verwendung des SEL-Mens fertig sind, driicken Sie auf <Esc>, um zum vorhergehenden Men( zuriickzuwechseln.

iDRAC-Konfigurationshilfsprogramm beenden

Wenn Sie mit den Anderungen der iDRAC-Konfiguration fertig sind, driicken Sie auf die Taste <Esc>, um das Meni Beenden anzuzeigen.
Wahlen Sie Anderungen speichern und beenden aus und driicken Sie dann auf <Eingabe>, um Ihre Anderungen beizubehalten.

Wéhlen Sie Anderungen ablehnen und beenden aus und driicken Sie auf <Eingabe>, um alle vorgenommenen Anderungen zu ignorieren.

Wahlen Sie Zu Setup zuriickwechseln aus und driicken Sie auf <Eingabe>, um zum iDRAC-Konfigurationshilfsprogramm zurlickzuwechseln.

Zuriick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Wiederherstellung und Fehlerbehebung des verwalteten Servers

Integrated Dell™ Remote Access Controller Firmware Version 1.2-
Benutzerhandbuch

@ Sicherheit geht vor - fiir Sie und Ihr System
@ Problemanzeigen

@ Hilfsprogramme zum Lésen von Problemen

@ Fehlerbehebung und héufig gestellte Fragen

In diesem Abschnitt wird erklért, wie Tasks mithilfe der iDRAC-Einrichtungen ausgefiihrt werden, die sich auf die Diagnose und die Fehlerbehebung eines im
Remote-Zugriff verwalteten Servers beziehen. Er enthélt die folgenden Unterabschnitte:

1 Problemanzeigen - hilft Ihnen, Meldungen und andere Systemanzeigen zu finden, die zu einer Problemdiagnose fihren kénnen
1 Hilfsprogramme zur Problemlésung - beschreibt iDRAC-Hilfsprogramme, die Sie zur Fehlerbehebung des Systems verwenden kénnen

1 Fehlerbehebung und hé&ufig gestellte Fragen - Antworten zu typischen Situationen, denen Sie begegnen kdénnten

Sicherheit geht vor - fiir Sie und Ihr System

Um bestimmte Verfahren in diesem Abschnitt ausfihren zu kénnen, missen Sie mit dem Geh&use, dem PowerEdge-Server oder anderen Hardwaremodulen

arbeiten. Versuchen Sie nicht, die Hardware des Systems zu warten, es sei denn, Sie befolgen die Erkldrungen in diesem Handbuch und an anderer Stelle in
Ihrer Systemdokumentation.

& VORSICHT: Viele Reparaturarbeiten diirfen nur von qualifizierten Servicetechnikern durchgefiihrt werden. Sie diirfen nur
Fehlerbehel Bnahmen ausfiihren und einfache Reparaturen vornehmen, wenn dies in Ihrer Produktdokumentation genehmigt ist oder
wenn Sie online bzw. telefonisch von einem Service- und Support-Team entsprechende Anleitungen erhalten. Schaden infolge von

Reparaturarbeiten, die nicht von Dell autorisiert sind, werden nicht von der Garantie abgedeckt. Lesen und befolgen Sie die zusammen mit dem
Produkt gelieferten Sicherheitshinweise.

Problemanzeigen

Die in diesem Abschnitt beschriebenen Anzeichen weisen darauf hin, dass im System ein Problem vorliegen kdnnte.

LED-Anzeigen

Das anfangliche Anzeichen eines Systemproblems kénnte Uber die LEDs am Gehduse oder an den im System installierten Komponenten angezeigt werden. Die
folgenden Komponenten und Module besitzen Status-LEDs:

1 Gehduse-LCD-Anzeige

1 Server
1 Lifter
1 CMCs

1 E/A-Module

1 Netzteile

Die einzelne LED des Geh&use-LCD fasst den Status aller Komponenten im System zusammen. Eine sténdig leuchtende blaue LED des LCD zeigt an, dass auf

dem System keine Fehlerzustdnde festgestellt wurden. Eine blinkende gelbe LED des LCD zeigt an, dass ein bzw. mehrere Fehlerzusténde festgestellt
wurden.

Wenn am Geh&duse-LCD eine gelbe LED blinkt, kénnen Sie Gber das LCD-Men( herausfinden, welche Komponente fehlerhaft ist. Hilfe zur Verwendung des LCD
finden Sie im Dell CMC- Firmware-Benutzerhandbuch.

Tabelle 14-1 beschreibt die Bedeutungen der LED-Anzeigen des PowerEdge-Servers:

Tabelle 14-1. Server-LED-Anzeigen

LED-Anzeige | Bedeutung

standig grin | Der Server ist eingeschaltet. Ein Fehlen der griinen LED bedeutet, dass der Server nicht eingeschaltet ist.
standig blau | Der iDRAC ist fehlerfrei.

blinkt gelb Der iDRAC hat einen Fehlerzustand festgestellt oder aktualisiert gerade die Firmware.

blinkt blau Ein Benutzer hat die Locator-ID fiir diesen Server aktiviert.
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Anzeigen fiir Hardwareprobleme
Anzeichen dafir, dass bei einem Modul ein Hardwareproblem vorliegt, schlieBen folgende ein:
1 Gerat kann nicht hochgefahren werden
1 Laute Lifter
1 Verlust der Netzwerkkonnektivitat
1 Warnungen zu Batterie, Temperatur, Spannung oder Stromuberwachungssensor
1 Festplattenfehler
1 Fehler des USB-Datentragers

1 Physischer Schaden durch Fallenlassen, Wasser oder andere duBerliche Einwirkung
Sollte ein solches Problem auftreten, kdnnen Sie versuchen, es folgendermaBen zu beheben:

1 Setzen Sie das Modul noch einmal ein und starten Sie es erneut
1 Versuchen Sie, das Modul in einem anderen Schacht des Gehauses einzusetzen
1 Versuchen Sie, Festplatten oder USB-Schllssel auszutauschen

1 SchlieBen Sie die Strom- und Netzwerkkabel erneut an, oder tauschen Sie sie aus

Wenn das Problem mit diesen Schritten nicht behoben werden kann, ziehen Sie das Hardware-Benutzerhandbuch zurate, um spezifische
Fehlerbehebungsinformationen fiir das Hardwaregerat zu erhalten.

Weitere Problemanzeigen

Tabelle 14-2. Problemanzeigen

Achten Sie auf Folgendes: Aktion:

Warnmeldungen der Systemverwaltungssoftware Weitere Informationen finden Sie in der Dokumentation zur Systemverwaltungssoftware.
Meldungen im Systemereignisprotokoll Siehe Systemereignisprotokoll (SEL) Gberprifen.

Meldungen der POST-Codes beim Start Siehe POST-Codes Uberprifen.

Meldungen auf dem Bildschirm Letzter Absturz Siehe Bildschirm Letzter Systemabsturz anzeigen.

Alarmmeldungen auf dem Serverstatusbildschirm des LCD | Siehe Serverstatusbildschirm auf Fehlermeldungen tberprifen.

Meldungen im iDRAC-Protokoll Siehe iDRAC-Protokoll anzeigen.

Hilfsprogramme zum Ldsen von Problemen

In diesem Abschnitt werden iDRAC-Einrichtungen beschrieben, die Sie zur Diagnose von Problemen auf dem System verwenden kénnen, besonders wenn
Probleme im Remote-Zugriff gelést werden sollen.

1 Uberpriifen des Systemzustands

1 Systemereignisprotokoll auf Fehlermeldungen Uberpriifen

1 POST-Codes uberprifen

1 Bildschirm des letzten Systemabsturzes anzeigen

1 Serverstatusbildschirm auf dem LCD auf Fehlermeldungen Uberpriifen
1 iDRAC-Protokoll anzeigen

1 Zugriff auf Systeminformationen

1 Verwalteten Server im Gehéuse identifizieren

1 Diagnosekonsole verwenden

1 Netzstrom auf einem Remote-System verwalten

Uberpriifen des Systemzustands

Wenn Sie sich an der iDRAC-Webschnittstelle anmelden, beschreibt die erste angezeigte Seite den Zustand der Systemkomponenten. Tabelle 14-3 beschreibt
die Bedeutung der Systemzustandsanzeigen.

Tabelle 14-3. Systemzustandsanzeigen




Anzeige | Beschreibung

7 Eine griine Markierung zeigt eine gesunde (normale) Status-Bedingung an.

J_’h Ein gelbes Dreieck, das ein Ausrufezeichen enthélt, zeigt eine (nichtkritische) Warnungsstatus-Bedingung an.
x Ein rotes X zeigt eine kritische (Ausfall) Status-Bedingung an.

B Ein Fragezeichen-Symbol zeigt an, dass der Status unbekannt ist.

Klicken Sie auf der Seite Funktionszustand auf eine beliebige Komponente, um Informationen zur Komponente anzuzeigen. Sensormesswerte werden fir
Batterien, Temperaturen, Spannungen und Stromiberwachung angezeigt, was bei der Diagnose gewisser Problemtypen hilfreich ist. Die Informationsseiten zu
iDRAC und CMC enthalten nitzliche Informationen zu aktuellem Status und Konfiguration.

Systemereignisprotokoll (SEL) iiberpriifen

Auf der Seite SEL-Protokoll werden Meldungen zu Ereignissen angezeigt, die auf dem verwalteten Server auftreten.

Flhren Sie zum Anzeigen des Systemereignisprotokolls folgende Schritte aus:

1. Klicken Sie auf System und dann auf das Register Protokolle.

2. Klicken Sie auf Systemereignisprotokoll, um die Seite Systemereignisprotokoll anzuzeigen.

Die Seite Systemereignisprotokoll blendet eine Systemzustandsanzeige (siehe Tabelle 14-3), einen Zeitstempel sowie eine Beschreibung des
Ereignisses ein.

3. Klicken Sie auf die entsprechende Schaltflache der Seite Systemereignisprotokoll, um fortzufahren (siehe Tabelle 14-4).

Tabelle 14-4. Schaltflachen der SEL-Seite

Schaltflache

MaBnahme:

Drucken Druckt SEL in der Sortierreihenfolge, in der es im Fenster erscheint.
Protokoll Loéscht das SEL.
I6schen
ANMERKUNG: Die Schaltflache Protokoll I6schen erscheint nur, wenn Sie die Berechtigung Protokolle I6schen besitzen.
Speichern Offnet ein Pop-Up-Fenster, das Thnen erméglicht, das SEL zu einem Verzeichnis lhrer Wahl zu speichern.
unter

ANMERKUNG: Wenn Sie Internet Explorer verwenden und beim Speichern auf ein Problem stoBen, laden Sie die kumulative
Sicherheitsaktualisierung fur Internet Explorer herunter, die auf der Support-Website von Microsoft® unter support.microsoft.com verfligbar
ist.

Aktualisieren

Ladt die Seite SEL hoch.

POST-Codes iiberpriifen

Die Seite POST-Code zeigt den letzten POST-Code des Systems vor dem Start des Betriebssystems an. POST-Codes zeigen den Fortschritt des System-BIOS
an, kennzeichnen verschiedene Phasen der Startsequenz von Power-on-Reset und ermdglichen Ihnen, Fehler bezliglich des Systemstarts zu diagnostizieren.

ﬂ ANMERKUNG: Den Text fiir die Nummern der POST-Code-Meldungen auf der LCD-Anzeige oder machen im Hardwarebenutzerhandbuch nachsehen.

Fuhren Sie zum Anzeigen der POST-Codes folgende Schritte aus:

1. Klicken Sie auf System, das Register Protokolle und dann auf POST- Codes.

Die Seite POST-Codes blendet eine Systemzustandsanzeige (siehe Tabelle 14-3), einen Hexadezimalcode sowie eine Beschreibung des Codes ein.

2. Klicken Sie auf die entsprechende Schaltflache der Seite POST-Codes, um fortzufahren (siehe Tabelle 14-5).

Tabelle 14-5.

POST-Code-Schaltflichen

Schaltflache

MaBnahme:

Drucken

Druckt die Seite POST-Codes aus.

Aktualisieren

Ladt die Seite POST-Codes neu.




Bildschirm Letzter Systemabsturz anzeigen

HINWEIS: Die Funktion Bildschirm Letzter Absturz muss in Server Administrator und in der iDRAC-Webschnittstelle konfiguriert werden. Anleitungen zum
Konfigurieren dieser Funktion finden Sie unter Konfiguration des verwalteten Servers zum Erfassen des Bildschirms Letzter Absturz.

Auf der Seite Bildschirm Letzter Absturz wird der letzte Absturzbildschirm mit Informationen Uber die Ereignisse vor dem Systemabsturz angezeigt. Das
Image des letzten Systemabsturzes ist im Dauerspeicher des iDRAC gespeichert und steht im Remote-Zugriff zur Verfiigung.

Zur Ansicht der Seite Bildschirm Letzter Absturz fihren Sie die folgenden Schritte aus:
1

Klicken Sie auf System, das Register Protokolle und dann auf Letzter Absturz.

Die Seite Bildschirm Letzter Absturz fiihrt die in Tabelle 14-6 gezeigten Schaltflachen auf:
ﬂ ANMERKUNG: Die Schaltflachen Speichern und Loschen werden nicht angezeigt, wenn kein gespeicherter Absturzbildschirm vorhanden ist.

Tabelle 14-6. Schaltflachen der Seite Bildschirm Letzter Absturz

Schaltflaiche | MaBnahme:
Drucken Druckt die Seite Bildschirm Letzter Absturz.
Speichern Offnet ein Popup-Fenster, liber das Sie die Seite Bildschirm Letzter Absturz in einem Verzeichnis Ihrer Wahl speichern kénnen.

Loschen Loscht die Seite Bildschirm Letzter Absturz.

Aktualisieren | Ladt die Seite Bildschirm Letzter Absturz neu.

ﬁ ANMERKUNG: Aufgrund von Schwankungen im Zeitgeber fir Autom. Wiederherstellung kann der Bildschirm Letzter Absturz eventuell nicht erfasst
werden, wenn der System-Reset-Zeitgeber mit einem zu hohen Wert konfiguriert ist. Die Standardeinstellung ist 480 Sekunden. Stellen Sie den System-
Reset-Zeitgeber mit dem Server Administrator oder IT Assistant auf 60 Sekunden ein und vergewissern Sie sich, dass der Bildschirm Letzter Absturz
korrekt funktioniert. Weitere Informationen hierzu finden Sie unter Konfiguration des verwalteten Servers zum Erfassen des Bildschirms Letzter Absturz.

Die letzten Startsequenzen anzeigen'

Wenn Sie Startprobleme bemerken, kénnen Sie sich die Bildschirmaktivitat der Geschehnisse wahrend der letzten drei Startsequenzen auf der Start-Capture-
Seite ansehen. Die Wiedergabe der Startbildschirme tritt mit einer Rate von 1 Frame pro Sekunde auf. Tabelle 14-7 fUhrt die verfligbaren
SteuerungsmaBnahmen auf.

ﬂ ANMERKUNG: Sie missen uber Administratorrechte verfiigen, um die Wiedergabe der Start-Capture-Sequenzen anzuzeigen.

Tabelle 14-7. Start-Capture-Optionen

Schaltfléche/Option

Beschreibung

Startreihenfolge
auswihlen

Ermaglicht Ihnen, die Startreihenfolge zum Laden und Abspielen auszuwéhlen.

Start-Capture 1 - Ladt die letzte Startsequenz.
Start-Capture 2 - Ladt die (vorletzte) Startsequenz, die vor dem Start-Capture 1 aufgetreten ist.
Start-Capture 3 - Ladt die (drittletzte) Startsequenz, die vor dem Start-Capture 2 aufgetreten ist.

Speichern unter

Erstellt eine komprimierte .zip-Datei, die alle Start-Capture-Images der aktuellen Sequenz enthélt. Der Benutzer muss Uber
Administratorrechte verfligen, um diese MaBnahme durchzufiihren.

Vorhergehender Bringt Sie zum vorhergehenden Bildschirm, falls vorhanden, in der Wiedergabekonsole.

Bildschirm

Wiedergabe Startet die Bildschirmwiedergabe vom aktuellen Bildschirm in der Wiedergabekonsole.

Anhalten Halt die Bildschirmwiedergabe auf dem aktuellen in der Wiedergabekonsole angezeigten Bildschirm an.
Beenden Beendet die Bildschirmwiedergabe und ladt den ersten Bildschirm dieser Startsequenz.

Nachster Bildschirm

Bringt Sie zum n&chsten Bildschirm, falls vorhanden, in der Wiedergabekonsole.

Drucken

Druckt das Start-Capture-lmage, das auf dem Bildschirm eingeblendet wird.

Aktualisieren

Ladt die Start-Capture-Seite neu.

Serverstatusbildschirm auf Fehlermeldungen liberpriifen

Wenn eine gelbe LED zu blinken beginnt und ein bestimmter Server einen Fehler aufweist, kennzeichnet der Hauptserverstatusbildschirm auf dem LCD den

betroffenen Server in orange
Schaltflache in der Mitte. Feh
sowie die Schweregrade der

Tabelle 14-8. Serverstat

. Verwenden Sie die Navigationsschaltflaichen des LCD, um den betroffenen Server zu kennzeichnen und klicken Sie dann auf die
ler- und Warnmeldungen werden jetzt in der zweiten Zeile angezeigt. In der folgenden Tabelle werden alle Fehlermeldungen
Fehler aufgefihrt.

usbildschirm
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Schweregrad

Meldung

Ursache

Warnung Umgebungstemperatur der Systemplatine: Umgebungstemperatur des Servers hat eine Warnungsschwelle
Temperatursensor flir Systemplatine, Warnungsereignis Uberschritten

Kritisch Umgebungstemperatur der Systemplatine: Umgebungstemperatur des Servers hat eine Fehlerschwelle Gberschritten
Temperatursensor fiir Systemplatine, Fehlerereignis

Kritisch CMOS-Batterie der Systemplatine: Batteriesensor der CMOS-Batterie nicht vorhanden oder weist keine Spannung auf
Systemplatine, Ausfall bestatigt

Warnung Systemebene der Systemplatine: Stromsensor fur Strom hat eine Warnungsschwelle Uberschritten
Systemplatine, Warnungsereignis

Kritisch Systemebene der Systemplatine: Stromsensor fir Strom hat eine Fehlerschwelle Gberschritten
Systemplatine, Fehlerereignis

Kritisch CPU<Nummer> <Name des Spannungssensors>: Spannung auBerhalb des Bereichs
Spannungssensor fiir CPU<Nummer>, bestétigter Zustand
wurde bestatigt

Kritisch Systemplatine <Name des Spannungssensors=>: Spannung auBerhalb des Bereichs
Spannungssensor fur Systemplatine, bestatigter Zustand
wurde bestatigt

Kritisch CPU<Nummer> <Name des Spannungssensors>: Spannung auBerhalb des Bereichs
Spannungssensor fir CPU<Nummer>, bestatigter Zustand
wurde bestatigt

Kritisch CPU<Nummer> Status: Prozessorsensor flr CPU-Fehler
CPU<Nummer>, IERR wurde bestétigt

Kritisch CPU<Nummer> Status: Prozessorsensor flr CPU Uberhitzt
CPU<Nummer>, thermische Auslésung wurde bestatigt

Kritisch CPU<Nummer> Status: Prozessorsensor fiir Falscher Prozessortyp oder an falschem Ort
CPU<Nummer>, Konfigurationsfehler wurde bestatigt

Kritisch CPU<Nummer> Status: Prozessorsensor flr Erforderliche CPU fehlt oder nicht vorhanden
CPU<Nummer>, Bestdtigung des Vorhandenseins wurde
aufgehoben

Kritisch Video-Riser-Karte der Systemplatine: Modulsensor der Erforderliches Modul wurde entfernt
Systemplatine, Entfernen des Gerats wurde bestatigt

Kritisch Mezz B<Steckplatznummer> Status: Add-In-Kartensensor Falsche Mezzaninkarte fiir E/A-Architektur installiert
flr Mezz B<Steckplatznummer>, Installationsfehler wurde
bestatigt

Kritisch Mezz C<Steckplatznummer> Status: Add-In-Kartensensor Falsche Mezzaninkarte fir E/A-Architektur installiert
flr Mezz C<Steckplatznummer>, Installationsfehler wurde
bestatigt

Kritisch Ruckwandplatine, Laufwerk <Nummer>: Speicherlaufwerk wurde entfernt
Laufwerksteckplatzsensor fir Rickwandplatine, Laufwerk
entfernt

Kritisch Ruckwandplatine, Laufwerk <Nummer>: Speicherlaufwerk fehlerhaft
Laufwerksteckplatzsensor fir Rickwandplatine,

Laufwerkfehler wurde bestatigt

Kritisch Systemplatine, PFault stérsicher: Spannungssensor fir Dieses Ereignis wird erstellt, wenn sich die Systemplatinenspannungen
Systemplatine, bestéatigter Zustand wurde bestatigt nicht auf normalen Ebenen befinden.

Kritisch Systemplatinen-BS-Watchdog: Watchdog-Sensor flr Der iDRAC-Watchdog-Zeitgeber ist abgelaufen und es wurde keine
Systemplatine, abgelaufener Zeitgeber wurde bestéatigt MaBnahme festgelegt.

Kritisch Systemplatinen-BS-Watchdog: Watchdog-Sensor flr Der iDRAC-Watchdog stellte einen Systemabsturz fest (Zeitgeber
Systemplatine, Neustart wurde bestétigt abgelaufen, da vom Host keine Reaktion eingegangen ist), und die

MaBnahme wurde auf Neustart festgelegt.

Kritisch Systemplatinen-BS-Watchdog: Watchdog-Sensor flr Der iDRAC-Watchdog stellte einen Systemabsturz fest (Zeitgeber

Systemplatine, Ausschalten des Stroms wurde bestétigt abgelaufen, da vom Host keine Reaktion eingegangen ist), und die
MaBnahme wurde auf Ausschalten des Stroms festgelegt.

Kritisch Systemplatinen-BS-Watchdog: Watchdog-Sensor flr Der iDRAC-Watchdog stellte einen Systemabsturz fest (Zeitgeber
Systemplatine, Aus- und Einschalten des Stroms wurde abgelaufen, da vom Host keine Reaktion eingegangen ist) und die
bestatigt MaBnahme wurde auf Aus- und Einschalten des Stroms festgelegt.

Kritisch Systemplatinen-SEL: Ereignisprotokollsensor fir Das SEL-Gerét stellt fest, dass dem SEL nur ein Eintrag hinzugefiugt
Systemplatine, volles Protokoll wurde bestatigt werden kann, bevor es voll ist.

Warnung ECC, korrigierbarer Fehler: Speichersensor, korrigierbarer Korrigierbare ECC-Fehler haben eine kritische Rate erreicht.

ECC ( <DIMM-Position> ) wurde bestétigt

Kritisch ECC, nicht korrigierbarer Fehler: Speichersensor, nicht Ein nicht korrigierbarer ECC-Fehler wurde festgestellt.
korrigierbarer ECC
( <DIMM-Position> ) wurde bestétigt

Kritisch E/A-Kanaluberprifung: Sensor fir kritische Ereignisse, E/A- | Im E/A-Kanal wird ein kritischer Interrupt erstellt.
Kanaltberprifungs-NMI wurde bestétigt

Kritisch PCIl-Paritatsfehler: Sensor fir kritische Ereignisse, PCI PERR | Auf dem PCI-Bus wurde ein Paritatsfehler festgestellt.
wurde bestatigt

Kritisch PCI-Systemfehler: Sensor fir kritische Ereignisse, PCI SERR | PCI-Fehler durch Gerat festgestellt
( <Steckplatznummer oder PCI-Geréte-ID>) wurde bestatigt

Kritisch SBE-Protokoll deaktiviert: Ereignisprotokollsensor, Einzelbitfehler-Protokollierung wird deaktiviert, wenn zu viele SBE
Deaktivierung der Protokollierung korrigierbarer protokolliert werden
Speicherfehler wurde bestétigt

Kritisch Protokollierung deaktiviert: Ereignisprotokollsensor, Die gesamte Fehlerprotokollierung ist deaktiviert

Deaktivierung der gesamten Ereignisprotokollierung wurde
bestatigt




Nicht
wiederherstellbar

CPU-Protokollfehler: Prozessorsensor, Ubergang zu nicht
wiederherstellbar wurde bestatigt

Das Prozessorprotokoll ist in einen nicht wiederherstellbaren Zustand
Ubergegangen.

Nicht
wiederherstellbar

CPU-Bus-PERR: Prozessorsensor, Ubergang zu nicht
wiederherstellbar wurde bestatigt

Der Prozessor-Bus-PERR ist in einen nicht wiederherstellbaren Zustand
libergegangen.

Nicht
wiederherstellbar

CPU-Initialisierungsfehler: Prozessorsensor, Ubergang zu
nicht wiederherstellbar wurde bestatigt

Die Prozessorinitialisierung ist in einen nicht wiederherstellbaren Zustand
Ubergegangen.

Nicht
wiederherstellbar

CPU-Maschineniiberpriifung: Prozessorsensor, Ubergang zu
nicht wiederherstellbar wurde bestatigt

Die Prozessormaschinenlberpriifung ist in einen nicht wiederherstellbaren
Zustand Ubergegangen.

Kritisch Speicher reserviert: Speichersensor, Redundanz verloren Speicherreserve ist nicht mehr redundant.
( <DIMM-Position> ) wurde bestétigt

Kritisch Speicher gespiegelt: Speichersensor, Redundanz verloren Gespiegelter Speicher ist nicht mehr redundant.
( <DIMM-Position> ) wurde bestatigt

Kritisch Speicher-RAID: Speichersensor, Redundanz verloren RAID-Speicher ist nicht mehr redundant
( <DIMM-Position> ) wurde bestatigt

Warnung Speicher hinzugefligt: Speichersensor, Bestadtigung des Hinzugefligtes Speichermodul wurde entfernt.
Vorhandenseins ( <DIMM-Position> ) wurde aufgehoben

Warnung Speicher entfernt: Speichersensor, Bestatigung des Speichermodul wurde entfernt.
Vorhandenseins ( <DIMM-Position>) wurde aufgehoben

Kritisch Speicherkonfigurationsfehler: Speichersensor, Speicherkonfiguration fiir das System ist falsch.
Konfigurationsfehler
( <DIMM-Position> ) wurde bestatigt

Warnung Speicherredundanz-Zunahme: Speichersensor, Redundanz | Speicherredundanz ist herabgesetzt aber nicht verloren
herabgesetzt
( <DIMM-Position> ) wurde bestatigt

Kritisch Schwerwiegender PCIE-Fehler: Sensor fir kritische Schwerwiegender Fehler auf dem PCIE-Bus festgestellt.
Ereignisse, schwerwiegender Busfehler wurde bestétigt

Kritisch Chipset-Fehler: Sensor fur kritische Ereignisse, PCI-PERR Chip-Fehler wurde festgestellt.
wurde bestatigt

Warnung Speicher-ECC-Warnung: Speichersensor, Ubergang zu nicht | Die Rate der korrigierbaren ECC-Fehler gehen {iber eine normale Rate
kritisch von OK (<DIMM-Position> ) wurde bestétigt hinaus.

Kritisch Speicher-ECC-Warnung: Speichersensor, Ubergang zu Korrigierbare ECC-Fehler haben kritische Rate erreicht.
kritisch von weniger schwer (<DIMM-Position>) wurde
bestatigt

Kritisch POST-Fehler: POST-Sensor, Kein Speicher installiert Kein Speicher auf Platine festgestellt

Kritisch POST-Fehler: POST-Sensor, Speicherkonfigurationsfehler Speicher wurde erkannt, kann jedoch nicht konfiguriert werden.

Kritisch POST-Fehler: POST-Sensor, Fehler durch unbrauchbaren Speicher wurde konfiguriert, ist jedoch unbrauchbar.
Speicher

Kritisch POST-Fehler: POST-Sensor, Shadow-BIOS fehlerhaft System-BIOS, Shadow-Fehler

Kritisch POST-Fehler: POST-Sensor, CMOS fehlerhaft CMOS-Fehler

Kritisch POST-Fehler: POST-Sensor, DMA-Controller fehlerhaft DMA-Controller-Fehler

Kritisch POST-Fehler: POST-Sensor, Interrupt-Controller fehlerhaft Interrupt-Controller-Fehler

Kritisch POST-Fehler: POST-Sensor, Zeitgeberaktualisierung Fehler bei der Zeitgeberaktualisierung
fehlerhaft

Kritisch POST-Fehler: POST-Sensor, Fehler bei programmierbarem Fehler beim programmierbaren Intervallzeitgeber
Intervallzeitgeber

Kritisch POST-Fehler: POST-Sensor, Paritatsfehler Paritatsfehler

Kritisch POST-Fehler: POST-Sensor, SIO fehlerhaft SI0-Fehler

Kritisch POST-Fehler: POST-Sensor, Tastatur-Controller fehlerhaft Tastatur-Controllerfehler

Kritisch POST-Fehler: POST-Sensor, Interrupt-Initialisierung der Initialisierungsfehler bei Systemverwaltungs-Interrupt
Systemverwaltung fehlerhaft

Kritisch POST-Fehler: POST-Sensor, Test zum Herunterfahren des Fehler beim BIOS-Herunterfahren-Test
BIOS fehlerhaft

Kritisch POST-Fehler: POST-Sensor, BIOS-POST-Speichertest BIOS-POST-Speicheriberprifungsfehler
fehlerhaft

Kritisch POST-Fehler: POST-Sensor, Konfiguration des Dell Remote Konfigurationsfehler bei Dell Remote Access Controller
Access Controller fehlerhaft

Kritisch POST-Fehler: POST-Sensor, CPU-Konfiguration fehlerhaft CPU-Konfigurationsfehler

Kritisch POST-Fehler: POST-Sensor, Falsche Speicherkonfiguration Falsche Speicherkonfiguration

Kritisch POST-Fehler: POST-Sensor, POST-Fehler Allgemeiner Fehler nach Video

Kritisch Hardwareversions-Fehler: Sensor fir Versionsénderung, Inkompatible Hardware wurde festgestellt
Hardware-Inkompatibilitat wurde bestatigt

Kritisch Hardwareversions-Fehler: Sensor fir Versionséanderung, Hardware ist inkompatibel mit Firmware
Hardware-Inkompatibilitat (BMC-Firmware) wurde bestatigt

Kritisch Hardwareversions-Fehler: Sensor flir Versionsanderung, CPU und Firmware nicht kompatibel
Hardware-Inkompatibilitdt (BMC-Firmware und CPU-
Ubereinstimmungsfehler) wurde bestétigt

Kritisch Speicherlibertemperatur: Speichersensor, korrigierbarer Uberhitzung des Speichermoduls
ECC <DIMM-Position> wurde bestatigt

Kritisch Speicher, SB-CRC schwerwiegend: Speichersensor, nicht Southbridge-Speicher fehlerhaft
korrigierbarer ECC wurde bestatigt

Kritisch Speicher, NB-CRC schwerwiegend: Speichersensor, nicht Northbridge-Speicher fehlerhaft

korrigierbarer ECC wurde bestatigt




Kritisch Watchdog-Zeitgeber: Watchdog-Sensor, Neustart wurde Watchdog-Zeitgeber verursachte Systemneustart
bestatigt

Kritisch Watchdog-Zeitgeber: Watchdog-Sensor, Ablaufen des Watchdog-Zeitgeber abgelaufen, jedoch keine MaBnahme ergriffen
Zeitgebers wurde bestatigt

Warnung Link-Tuning: Sensor fur Versionsdnderung, Bestatigung der | Link-Tuning-Einstellung fir ordnungsgemaBen NIC-Betrieb konnte nicht
erfolgreichen Software- oder F/W-Anderung wurde aktualisiert werden
aufgehoben

Warnung Link-Tuning: Sensor fir Versionsdnderung, Bestatigung der | Link-Tuning-Einstellung fir ordnungsgeméaBen NIC-Betrieb konnte nicht
erfolgreichen Hardwarednderung aktualisiert werden
<Geréatesteckplatznummer> wurde aufgehoben

Kritisch Link-T/Flex-Adr: Link-Tuning-Sensor, Bestatigung, dass die Flex-Adresse konnte fir dieses Gerat nicht programmiert werden
virtuelle MAC-Adresse (Bus-Nr. Gerate-Nr. Funktions-Nr.)
nicht programmiert werden konnte

Kritisch Link-T/Flex-Adr: Link-Tuning-Sensor, Bestatigung, dass Options-ROM unterstiitzt Flex-Adresse oder Link-Tuning nicht
Geréate-Options-ROM Link-Tuning oder Flex-Adresse (Mezz
<Position>) nicht unterstiitzen konnte

Kritisch Link-T/Flex-Adr: Link-Tuning-Sensor, Bestatigung, dass Informationen zu Link-Tuning oder Flex-Adresse konnten nicht vom
Daten zu Link-Tuning oder Flex-Adresse nicht vom BMC/iDRAC abgerufen werden
BMC/iDRAC abgerufen werden konnten

Kritisch Link-T/Flex-Adr: Link-Tuning-Sensor, Bestatigung, dass Diese Ereignis wird erstellt, wenn PCI-Gerate-Options-ROM fir einen NIC
Gerate-Options-ROM Link-Tuning oder Flex-Adresse (Mezz weder die Link-Tuning- noch die Flex-Adresse-Funktion unterstutzt.
<Position>) nicht unterstiitzen konnte

Kritisch LinkT/FlexAddr: Link-Tuning-Sensor, Bestédtigung, dass die Dieses Ereignis wird erstellt, wenn das BIOS die virtuelle MAC-Adresse, die
virtuelle MAC-Adresse (<Position>) nicht programmiert auf dem NIC-Geréat vorgegeben ist, nicht programmieren kann.
werden konnte

Kritisch 1/0 Fatal Err: Unbehebbarer E/A-Gruppensensor, Dieses Ereignis wird in Verbindung mit einem CPU-IERR erstellt und zeigt
unbehebbarer E/A-Fehler (<Position>) an, welches Gerat diesen CPU-IERR verursacht hat.

Warnung PCIE NonFatal Er: Behebbarer E/A-Gruppensensor, PCle- Dieses Ereignis wird in Verbindung mit einem CPU-IERR erstellt.
Fehler (<Position>)

iDRAC-Protokoll anzeigen

Das iDRAC-Protokoll ist ein besténdiges Protokoll, das in der iDRAC-Firmware gefiihrt wird. Das Protokoll enthdlt eine Liste von BenutzermaBnahmen (wie z.
B. An- und Abmelden, Anderungen der Sicherheitsregeln) und Warnungen, die vom iDRAC ausgegeben werden. Die dltesten Eintrdge werden lberschrieben,
wenn das Protokoll voll wird.

Wéhrend das Systemereignisprotokoll (SEL) Eintrége von Ereignissen enthalt, die auf dem verwalteten Server auftreten, enthélt das iDRAC-Protokoll
Eintrége von Ereignissen, die im iDRAC auftreten.

Fihren Sie zum Zugriff auf das iDRAC-Protokoll folgende Schritte aus:

1 Klicken Sie auf System— Remote-Zugriff—» iDRAC und dann auf iDRAC-Protokoll.

Das iDRAC-Protokoll stellt die in Tabelle 14-9 aufgefihrten Informationen zur Verfligung.

Tabelle 14-9. Informationen der iDRAC-Protokollseite

Feld

Beschreibung

Uhrzeit/Datum

Datum und Uhrzeit (z. B. 19. Dez. 16:55:47).

Der iDRAC stellt seine Uhr nach der Uhr des verwalteten Servers. Wenn der iDRAC beim anfénglichen Start nicht mit dem verwalteten Server
kommunizieren kann, wird die Zeit als die Zeichenkette Systemstart angezeigt.

Source

Die Schnittstelle, die das Ereignis verursacht hat.

Beschreibung

Eine kurze Beschreibung des Ereignisses und der Name des Benutzers, der sich am iDRAC angemeldet hat.

Verwendung der Schaltflachen auf der iDRAC-Anmeldeseite

Die Seite iDRAC-Protokoll enthalt folgende Schaltflachen (siehe Tabelle 14-10).

Tabelle 14-10. iDRAC-Protokoll-Schaltflachen

Schaltflache

MaBnahme:

unter

Drucken Druckt die Seite iDRAC-Protokoll aus.
Protokoll Loscht die Eintrége des iDRAC-Protokolls.
I6schen
ANMERKUNG: Die Schaltflache Protokoll I6schen wird nur angezeigt, wenn Sie Uber die Berechtigung Protokolle lI6schen verfiigen.
Speichern Offnet ein Popup-Fenster, das IThnen erméglicht, das iDRAC-Protokoll in einem Verzeichnis Ihrer Wahl zu speichern.




ANMERKUNG: Wenn Sie Internet Explorer verwenden und beim Speichern auf ein Problem stoBen, laden Sie die kumulative
Sicherheitsaktualisierung fur Internet Explorer herunter, die auf der Support-Website von Microsoft unter support.microsoft.com verfiighbar
ist.

Aktualisieren Ladt die Seite iDRAC-Protokoll neu.

Systeminformationen anzeigen
Die Seite Systemzusammenfassung enthédlt Informationen lber die folgenden Systemkomponenten:

1 Hauptsystemgehé&use

1 Integrierter Dell Remote Access Controller

Klicken Sie zum Zugreifen auf die Systeminformationen auf System— Eigenschaften.

Hauptsystemgehause

Tabelle 14-11 und Tabelle 14-12 beschreiben die Eigenschaften des Hauptsystemgeh&auses.

Tabelle 14-11. Systeminformationsfelder

Feld Beschreibung
Beschreibung Gibt eine Systembeschreibung.
BI1OS-Version Fuhrt die System-BIOS-Version auf.

Service-Kennnummer | Fihrt die Service-Tag-Nummer des Systems an.

Host-Name Stellt den Namen des Host-Systems zur Verfligung.

Betriebssystemname | Fihrt das auf dem System ausgefiihrte Betriebssystem an.

Tabelle 14-12. Felder der Autom. Wiederherstellung

Feld Beschreibung

WiederherstellungsmaBnahme | Wenn festgestellt wird, dass das System héngt, kann der iDRAC zum Ausfiihren der folgenden MaBnahmen konfiguriert
werden: Keine MaBnahme, Hardware-Reset, Herunterfahren oder Aus- und einschalten.

Anfénglicher Countdown Die Anzahl der Sekunden nach Feststellung eines hdngenden Systems, nach denen der iDRAC eine
WiederherstellungsmaBnahme ausfiihrt.

Vorhandener Countdown Der aktuelle Wert, in Sekunden, des Countdown-Zeitgebers.

Integrierter Dell Remote Access Controller
Tabelle 14-13 beschreibt die iDRAC-Eigenschaften.

Tabelle 14-13. iDRAC-Informationsfelder

Feld Beschreibung

Uhrzeit/Datum Zeigt das aktuelle Datum bzw. die aktuelle Uhrzeit auf dem iDRAC in MGZ an.

Firmware-Version Fuhrt die Version der iDRAC-Firmware an.

Aktualisierte Fihrt das Datum der letzten Firmware-Aktualisierung auf. Das Datum wird im UTC-Format angezeigt, z. B.: Tue, 8 May 2007, 22:18:21
Firmware UTC.

IP-Adresse Die 32-Bit-Adresse, die die Netzwerkschnittstelle identifiziert. Der Wert wird im Punkttrennungs-Format angezeigt, z. B.

143.166.154.127.

Gateway Die IP-Adresse des Gateways, die als Brlicke zu anderen Netzwerken dient. Dieser Wert wird im Punkttrennungs-Format angegeben, z.
B. 143.166.150.5.

Subnetzmaske Die Subnetzmaske identifiziert die Abschnitte einer IP-Adresse, bei denen es sich um das erweiterte Netzwerkpréfix und die Host-
Nummer handelt. Der Wert wird im Punkttrennungs-Format angezeigt, z. B. 255.255.0.0.

MAC-Adresse Die MAC-Adresse (Medienzugriffssteuerung), die jede NIC im Netzwerk eindeutig identifiziert, z. B. 00-00-Oc-ac-08. Hierbei handelt es
sich um eine von Dell zugewiesene ID, die nicht bearbeitet werden kann.

DHCP aktiviert Aktiviert weist darauf hin, dass das dynamische Host-Konfigurationsprotokoll (DHCP) aktiviert ist.

Deaktiviert weist darauf hin, dass DHCP nicht aktiviert ist.




Verwalteten Server im Gehduse identifizieren

In das PowerEdge M1000e-Geh&use kénnen bis zu 16 Server eingebaut werden. Um einen bestimmten Server im Geh&use aufzufinden, kénnen Sie die iDRAC-
Webschnittstelle verwenden, um auf dem Server eine blaue, blinkende LED einzuschalten. Wenn Sie die LED einschalten, kénnen Sie die Anzahl von Sekunden
festlegen, wahrend denen die LED blinken soll, um sicherzustellen, dass Sie das Geh&use erreichen kénnen, wahrend die LED noch blinkt. Durch die Eingabe
von 0 blinkt die LED so lange weiter, bis Sie sie deaktivieren.

Flhren Sie zum Identifizieren des Servers Folgendes aus:

1. Klicken Sie auf System— Remote-Zugriff— iDRAC— Stérungen beheben.
2. Markieren Sie auf der Seite Identifizieren das Wertekastchen neben Server identifizieren.

3. Geben Sie im Feld Server-Zeitiiberschreitung identifizieren die Anzahl von Sekunden ein, wéhrend denen die LED blinken soll. Geben Sie 0 ein, wenn
die LED so lange blinken soll, bis Sie sie deaktivieren.

4. Klicken Sie auf Anwenden.
Eine blaue LED auf dem Server wird wahrend der festgelegten Anzahl von Sekunden blinken.

Wenn Sie 0 eingegeben haben, damit die LED weiterblinkt, fihren Sie die folgenden Schritte aus, um Sie zu deaktivieren:
1. Klicken Sie auf System— Remote-Zugriff—» iDRAC— Stérungen beheben.

2. Heben Sie auf der Seite Identifizieren die Markierung des Wertekadstchens neben Server identifizieren auf.

3. Klicken Sie auf Anwenden.

Diagnosekonsole verwenden

Der iDRAC bietet einen Standardsatz von Netzwerkdiagnose-Hilfsprogrammen (siehe Tabelle 14-14), die den mit Microsoft® Windows®- oder Linux-basierten
Systemen gelieferten Hilfsprogrammen &hnlich sind. Mit der iDRAC-Webschnittstelle kénnen Sie auf die Hilfsprogramme zum Netzwerk-Debuggen zugreifen.

Flhren Sie zum Zugriff auf die Seite Diagnosekonsole folgende Schritte aus:

1. Klicken Sie auf System— iDRAC— Stérungen beheben.

2. Klicken Sie auf das Register Diagnose.

Tabelle 14-14 beschreibt die Befehle, die auf der Seite Diagnosekonsole eingegeben werden kénnen. Geben Sie einen Befehl ein und klicken Sie auf Senden.
Die Debug-Ergebnisse werden auf der Seite Diagnosekonsole angezeigt.

Klicken Sie auf die Schaltflache Loschen, um die durch den vorhergehenden Befehl angezeigten Ergebnisse zu l6schen.
Zum Aktualisieren der Seite Diagnosekonsole klicken Sie auf Aktualisieren.

Tabelle 14-14. Diagnosebefehle

Befehl Beschreibung

arp Zeigt den Inhalt der Tabelle des Adressaufldsungsprotokolls (ARP) an. ARP-Eintrage dirfen nicht hinzugefligt oder geloscht werden.

ifconfig Zeigt den Inhalt der Netzschnittstellentabelle an.

netstat Druckt den Inhalt der Routingtabelle aus.

ping <IP- Uberpriift, ob die Ziel-IP-Adresse unter Verwendung des Inhalts der aktuellen Routing-Tabelle vom iDRAC aus erreichbar ist. Im Feld rechts

Adresse> von dieser Option muss eine Ziel-IP-Adresse eingegeben werden. Ein ICMP-Echo-Paket (Internetsteuerungsmeldungsprotokoll) wird
basierend auf dem aktuellen Inhalt der Routingtabelle zur Ziel-IP-Adresse gesendet.

gettracelog Zeigt das Ablaufverfolgungsprotokoll des iDRAC an. Weitere Informationen finden Sie unter gettracelog.

Netzstrom auf einem Remote-System verwalten

Mit dem iDRAC kénnen im Remote-Zugriff mehrere StromverwaltungsmaBnahmen auf dem verwalteten Server durchgefiihrt werden. Verwenden Sie die Seite
Stromverwaltung, um wahrend eines Neustarts und beim System-Ein- und Ausschalten ein ordentliches Herunterfahren durch das Betriebssystem
durchzufihren.

ﬂ ANMERKUNG: Sie missen Uber die Berechtigung Server-MaBnahmenbefehle ausfiihren verfiigen, um StromverwaltungsmaBnahmen ausfihren zu
kénnen. Unter iDRAC-Benutzer hinzufligen und konfigurieren finden Sie Hilfeanleitungen zum Konfigurieren von Benutzerberechtigungen.

1. Klicken Sie auf System und dann auf das Register Stromverwaltung.
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2. Wabhlen Sie eine Str ur Bnak

aus, z. B. System zuriicksetzen (Softwareneustart).

Tabelle 14-15 bietet Informationen zu StromregelungsmaBnahmen

3. Klicken Sie auf Anwenden, um die ausgewahlte MaBnahme auszufiihren.

4. Klicken Sie zum Fortfahren auf die entsprechende Schaltflache. Siehe Tabelle 14-16.

Tabelle 14-15. StromsteuerungsmaBnahmen

System einschalten Schaltet den Systemstrom ein (aquivalent zum Driicken des Netzschalters, wenn der Serverstrom ausgeschaltet ist).
System ausschalten Schaltet den Systemstrom ein (&quivalent zum Driicken des Netzschalters, wenn der Serverstrom eingeschaltet ist).
NMI (nicht-maskierbarer Sendet einen Interrupt hoher Stufe ans Betriebssystem, was dazu fihrt, dass das System den Vorgang unterbricht, um
Interrupt) kritische Diagnose- und Fehlerbehebungsaktivitdten zu erméglichen.

Ordentliches Herunterfahren Versucht, das Betriebssystem ordentlich herunterzufahren und schaltet dann das System aus. Hierfir ist ein ACPI-

abhangiges Betriebssystem (Advanced Configuration and Power Interface) erforderlich, das systemgesteuerte
Stromverwaltung ermdglicht.

einschalten (Power Cycle)

System zuriicksetzen Startet das System neu, ohne es auszuschalten (Softwareneustart).
(Softwareneustart)
System aus- und wieder Schaltet das System aus und startet es dann neu (Hardwareneustart).

Tabelle 14-16. Schaltflichen der Stromverwaltungs-Seite

Schaltfliche | MaBnahme:

Drucken Druckt die Werte der Stromverwaltung aus, die auf dem Bildschirm angezeigt werden.

Aktualisieren | Ladt die Seite Stromverwaltung erneut.

Anwenden Speichert alle neuen Einstellungen, die Sie bei der Betrachtung der Seite Stromverwaltung vornehmen.

Fehlerbehebung und haufig gestellte Fragen

Tabelle 14-17 enthélt haufig gestellte Fragen zu Problemen bei der Stérungsbehebung.

Tabelle 14-17. Haufig gestellte Fragen/Stérungsbehebung

Frage

Antwort

Die LED auf dem Server blinkt gelb.

Uberpriifen Sie das SEL auf Meldungen und léschen Sie das SEL dann, um die blinkende LED zu
stoppen.

Von der iDRAC-Webschnittstelle:

1 Siehe Systemereignisprotokoll (SEL) Gberpriifen

Vom SM-CLP:
1 Siehe SEL-Verwaltung
Vom iDRAC-Konfigurationshilfsprogramm:

1 Siehe Meni des Systemereignisprotokolls

Auf dem Server ist eine blaue blinkende LED.

Ein Benutzer hat die Locator-ID fiir den Server aktiviert. Dies ist ein Signal, das zum Identifizieren
des Servers im Gehé&use behilflich ist. Informationen zu dieser Funktion finden Sie unter Verwalteten
Server im Gehéuse identifizieren.

Wie kann ich die IP-Adresse des iDRAC finden?

Von der CMC-Webschnittstelle:

1. Klicken Sie auf Gehduse— Server und dann auf das Register Setup.
2. Klicken Sie auf Bereitstellen.
3. Lesen Sie die IP-Adresse fur Ihren Server aus der angezeigten Tabelle ab.

Von der iKVM:

Starten Sie den Server neu und geben Sie das iDRAC-Konfigurationshilfsprogramm durch
Driicken auf <Strg><E> ein

ODER

Warten Sie darauf, dass die IP-Adresse wahrend des BIOS-POST angezeigt wird.

ODER

Wahlen Sie im OSCAR die "Dell CMC"-Konsole aus, um sich Uber eine lokale serielle
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Verbindung am CMC anzumelden.

CMC-RACADM-Befehle kénnen Uber diese Verbindung ausgegeben werden. Eine vollstandige
Liste der CMC-RACADM-Unterbefehle finden Sie im CMC Firmware-Benutzerhandbuch.

Wie kann ich die IP-Adresse des iDRAC finden?
(Fortsetzung)

Zum Beispiel:
$ racadm getniccfg -m server-1

DHCP Aktiviert = 1

IP-Adresse = 192.168.0.1
Subnetzmaske = 255.255.255.0
Gateway = 192.168.0.1

Von lokalem RACADM:
1. Geben Sie den folgenden Befehl an einer Eingabeaufforderung ein:
racadm getsysinfo
Vom LCD:

1. Markieren Sie im Hauptmenu das Element Server und dricken Sie auf die Schaltflache mit
dem Hakchen.

2. Wabhlen Sie den Server aus, dessen IP-Adresse Sie suchen und driicken Sie auf die
Schaltflache mit dem Hakchen.

Wie kann ich die IP-Adresse des CMC finden?

Von der iDRAC-Webschnittstelle:
1 Klicken Sie auf Systemm— Remote-Zugriff-»> CMC.
Die CMC-IP-Adresse wird auf der Seite Zusammenfassung angezeigt.
ODER

1 Wahlen Sie im OSCAR die "Dell CMC"-Konsole aus, um sich Uber eine lokale serielle
Verbindung am CMC anzumelden. CMC-RACADM-Befehle kénnen Uber diese Verbindung
ausgegeben werden. Eine vollsténdige Liste der CMC-RACADM-Unterbefehle finden Sie im CMC
Firmware-Benutzerhandbuch.

$ racadm getniccfg -m chassis

NIC Aktiviert = 1

DHCP Aktiviert = 1

Statische IP-Adresse = 192.168.0.120
Statische Subnetzmaske = 255.255.255.0
Statisches Gateway = 192.168.0.1

Aktuelle IP-Adresse = 10.35.155.151

Aktuelle Subnetzmaske = 255.255.255.0
Aktuelles Gateway = 10.35.155.1
Geschwindigkeit = Automatische Aushandlung
Duplex = Automatische Aushandlung

Die iDRAC-Netzwerkverbindung funktioniert nicht.

1 Stellen Sie sicher, dass das LAN-Kabel am CMC angeschlossen ist.
1 Stellen Sie sicher, dass das iDRAC-LAN aktiviert ist.

Ich habe den Server in das Geh&use eingesetzt und
den Netzschalter gedriickt, aber nichts ist passiert.

1 Der iDRAC braucht etwa 30 Sekunden, um initialisiert zu werden, bevor der Server
hochfahren kann. Warten Sie 30 Sekunden und driicken Sie dann den Netzschalter noch
einmal.

1 Uberprifen Sie das Strombudget des CMC. Das Strombudget fiir das Geh&use wurde
moglicherweise Uberschritten.

Ich habe den Benutzernamen und das Kennwort fir
den iDRAC-Administrator vergessen.

Sie missen den iDRAC auf seine Standardeinstellungen wiederherstellen.

1. Starten Sie den Server neu und dricken Sie auf <Strg><E>, wenn Sie zur Eingabe des
iDRAC-Konfigurationshilfsprogramms aufgefordert werden.

2. Markieren Sie im Menu des Konfigurationshilfsprogramms Auf Standardeinstellung
zuriicksetzen und driicken Sie auf <Eingabe>.

Weitere Informationen finden Sie unter Auf Standardeinstellung zuriicksetzen.

Wie kann ich den Namen des Steckplatzes flir meinen
Server andern?

1. Melden Sie sich bei der CMC-Webschnittstelle an.

2. Offnen Sie die Gehdusestruktur und klicken Sie auf Server.

3. Klicken Sie auf das Register Setup.

4. Geben Sie den neuen Namen fiir den Steckplatz in die Zeile fur den Server ein.
5. Klicken Sie auf Anwenden.

Wenn eine Konsolenumleitungssitzung von der iDRAC-
Webschnittstelle aus gestartet wird, wird ein ActiveX-
Sicherheits-Popup eingeblendet.

Der iDRAC ist mdglicherweise keine vertrauenswiirdige Site fiir den Client-Browser.

Um zu verhindern, dass jedes Mal, wenn Sie eine Konsolenumleitungssitzung beginnen, ein
Sicherheits-Popup eingeblendet wird, fiigen Sie den iDRAC einfach der Liste vertrauenswirdiger
Sites hinzu:

1. Klicken Sie auf Extras— Internetoptionen...— Sicherheit— Vertrauenswiirdige Sites.
2. Klicken Sie auf Sites, und geben Sie die IP-Adresse oder den DNS-Namen des iDRAC ein.
3. Klicken Sie auf Hinzufiigen.

Wenn ich eine Konsolenumleitungssitzung starte, ist
der Viewer-Bildschirm leer.

Wenn Sie die Berechtigung Virtueller Datentrdger besitzen, jedoch nicht die Berechtigung
Konsolenumleitung, kdnnen Sie den Viewer starten und so auf die Funktion des virtuellen

Datentrégers zugreifen. Jedoch wird hierbei die Konsole des verwalteten Servers nicht angezeigt.
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Der iDRAC startet nicht.

Enfernen Sie den Server und setzen Sie ihn erneut ein.

Uberpriifen Sie die CMC-Webschnittstelle, um zu sehen, ob der iDRAC als aktualisierbare
Komponente erscheint. Ist dies der Fall, befolgen Sie die Anleitungen unter iDRAC-Firmware mittels
CMC wiederherstellen.

Wird das Problem hierdurch nicht geldst, setzen Sie sich mit dem technischen Support in Verbindung.

Beim Versuch, den verwalteten Server zu starten, ist
die Betriebsanzeige griin, aber es ist iberhaupt kein
POST bzw. kein Video vorhanden.

Dies kann eintreten, wenn beliebige der folgenden Zustande zutreffen:

1 Speicher ist nicht installiert oder ist unzugénglich.
1 Die CPU ist nicht installiert oder ist unzugéanglich.
1 Die Video-Riser-Karte fehlt oder ist falsch verbunden.

Sehen Sie auBerdem nach Fehlermeldungen im iDRAC-Protokoll, von der iDRAC-Webschnittstelle
oder vom LCD.

Zurlck zum Inhaltsverzeichnis
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Active Directory

Active Directory ist ein zentralisiertes, standardisiertes System zur Automatisierung der Netzwerkverwaltung von Benutzerdaten, Sicherheit und verteilten
Ressourcen und macht die Zusammenarbeit mit anderen Verzeichnissen moglich. Active Directory richtet sich speziell auf dezentrale Netzwerkumgebungen
aus.

AGP

Abkirzung fir Accelerated Graphics Port (Beschleunigter Grafik-Port), wobei es sich um eine Bus-Spezifikation handelt, mit der Grafikkarten schneller auf den
Hauptsystemspeicher zugreifen kénnen.

ARP

Akronym fir Address Resolution Protocol (Adressenauflosungsprotokoll). Eine Methode, die Ethernet-Adresse eines Hosts aus seiner Internet-Adresse zu
ermitteln.

ASCII

Akronym fir American Standard Code for Information Interchange (US-Standardcode fur Informationsaustausch). Eine Codedarstellung zur Anzeige oder zum
Drucken von Buchstaben, Zahlen und anderen Zeichen.

BIOS

Akronym flir Basic Input/Output System (Grundlegendes Eingabe-/Ausgabesystem). Der Teil der Systemsoftware, der die Schnittstelle unterster Ebene zu
Peripheriegeraten darstellt und der die erste Stufe des Systemstartprozesses steuert, einschlieBlich des Ladens des Betriebssystems in den Speicher.

Bus

Eine Reihe von Leitern, Uber die verschiedene Funktionseinheiten in einem Computer verbunden sind. Busse werden nach der Art der transportierten Daten
benannt, wie z. B. Datenbus, Adressbus oder PCI-Bus.

CA

Eine Zertifizierungsstelle ist ein Geschéaftsunternehmen, das in der IT-Industrie dafiir anerkannt ist, hohe Standards der zuverldssigen Abschirmung,
Identifizierung und anderer wichtiger Sicherheitskriterien einzuhalten. Beispiele von CAs schlieBen Thawte und VeriSign ein. Nachdem die CA die CSR
empfangen hat, werden die in der CSR enthaltenen Informationen eingesehen und Uberprift. Wenn der Bewerber die Sicherheitsstandards der CA erfillt,
stellt die CA fiir den Bewerber ein Zertifikat aus, das den Bewerber bei Ubertragungen iiber Netzwerke oder iiber das Internet eindeutig identifiziert.

CD

Abkirzung fur Compact Disc.

CHAP

Akronym fur Challenge Handshake Authentication Protocol (Challenge Handshake-Authentifizierungsprotokoll), wobei es sich um eine
Authentifizierungsmethode handelt, die von PPP-Servern zur Uberprifung der Identitat des Herstellers einer Verbindung verwendet wird.

CIM

Akronym fur das Allgemeine Informationsmodell, das ein fir das Verwalten von Betriebssystemen auf einem Netzwerk bestimmtes Protokolle ist.

CLI

Abkirzung fir Command-Line Interface (Befehlszeilenoberflache).
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CLP

Abkirzung fiir Command-Line Protocol (Befehlszeilenprotokoll).

CMC

Abkiirzung fir Enclosure Management Controller (Gehauseverwaltungs-Controller), die Controller-Schnittstelle zwischen dem iDRAC und dem CMC des
verwalteten Systems.

CSR

Abkiirzung fir Certificate Signing Request (Zertifikatssignierungsanforderung).

DDNS

Abkirzung fiir Dynamic Domain Name System (Dynamisches Domanennamenssystem).

DHCP

Abkurzung fir Dynamic Host Configuration Protocol (Dynamisches Host-Konfigurationsprotokoll), wobei es sich um ein Protokoll handelt, mit dem IP-Adressen
fir Computer in einem lokalen Netzwerk dynamisch zugewiesen werden kénnen.

DLL

Abkirzung fir Dynamic Link Library (Dynamische Bibliothek). Eine Bibliothek von kleinen Programmen, die beliebig aufgerufen werden kénnen, wenn sie von
einem gréBeren Programm benétigt werden, das auf dem System ausgefihrt wird. Das kleine Programm, das das gréBere Programm mit einem spezifischen
Gerat wie einem Drucker oder Scanner kommunizieren lasst, wird oft als ein DLL-Programm (oder eine DLL-Datei) prasentiert.

DMTF

Abkirzung fur Distributed Management Task Force.

DNS

Abkirzung fir Domain Name System (Domé&nennamenssystem).

DSsU

Abkirzung fur Disk Storage Unit (Festplattenspeichereinheit).

erweitertes Schema

Eine mit Active Directory verwendete Lésung zum Bestimmen von Benutzerzugriffen auf iDRAC; verwendet Dell-definierte Active Directory-Objekte.

FQDN

Akronym fir Fully Qualified Domain Names (Vollstandig qualifizierte Domé&nennamen). Microsoft® Active Directory® unterstiitzt nur FQDN mit 64 Byte oder
weniger.

FSMO

Flexible Single Master Operation (Flexibler einzelner libergeordneter Vorgang). Dies ist die Art und Weise von Microsoft, die Atomaritat des
Erweiterungsvorgangs zu garantieren.

GMT

Abktlirzung fir Greenwich Mean Time (Mittlere Greenwich-Zeit). Standarduhrzeit an jedem Ort der Welt. GMT ist normalerweise die mittlere Sonnenzeit entlang



des Nullmeridians (0-Léngengrad), der durch das Greenwich Observatory auBerhalb von London, GroBbritannien, verlauft.

GPIO

Abklrzung fur General Purpose Input/Output (Allgemeine Eingabe/Ausgabe).

GRUB

Akronym fiir GRand Unified Bootloader, ein neuer und allgemein verwendeter Linux-Lader.

GUI

Abkiirzung fir Graphical User Interface (Graphische Benutzeroberflache). Eine Anzeigenoberfldche eines Computers, in der Elemente wie z. B. Fenster,
Dialogfelder und Schaltflachen verwendet werden, im Gegensatz zu einer Befehlsaufforderungsschnittstelle, in der alle Benutzerinteraktionen als Text
dargestellt und eingegeben werden.

Hardwareprotokoll

Zeichnet durch den iDRAC und den CMC erstellte Ereignisse auf.

IAMT

Intel® Active Management Technology - Liefert sicherere Systemverwaltungsfahigkeiten, egal, ob der Computer ein- oder ausgeschaltet ist, und auch dann,
wenn das System nicht reagiert.

ICMB

Abkirzung fur Intelligent Enclosure Management Bus (Intelligenter Gehauseverwaltungsbus).

ICMP

Abkirzung fur Internet Control Message Protocol (Internet-Steuerungsmeldungsprotokoll).

1D

Abkirzung fur Identifier (Bezeichner). Wird normalerweise als Bezeichnung fir einen Benutzer-Bezeichner (Benutzer-ID) oder Objekt-Bezeichner (Objekt-ID)
verwendet.

iDRAC

Abkirzung fir Dell Remote Access Controller 5.

iDRAC

Akronym fiir Integrated Dell Remote Access Controller, das integrierte System-auf-Chip-Uberwachungs-/Steuerungssystem fiir die Dell 10G-PowerEdge-
Server.

1P

Abkirzung fur Internet Protocol (Internet-Protokoll). Die Netzwerkschicht fir TCP/IP. IP ermdglicht Paket-Routing, Fragmentierung und Reorganisation.

IPMB

Abkirzung fur Intelligent Platform Management Bus (intelligenter Plattformverwaltungsbus), der ein in der Systemverwaltungstechnologie verwendeter Bus
ist.

1PMI



Abkirzung fur Intelligent Platform Management Interface (Intelligente Plattformverwaltungsschnittstelle). Ein Teil der Systemverwaltungstechnologie.

Kbps

Abkirzung fir Kilobits per Second (Kilobit pro Sekunde). Eine Datentransferrate.

Konsolenumleitung

Konsolenumleitung ist eine Funktion, die den Anzeigebildschirm sowie die Maus- und Tastaturfunktionen eines verwalteten Servers an die entsprechenden
Komponenten einer Management Station weiterleitet. Die Systemkonsole der Management Station kann zur Steuerung des verwalteten Servers verwendet
werden.

LAN

Abkurzung fur Local Area Network (Lokales Netzwerk).

LDAP

Abkurzung fir Lightweight Directory Access Protocol.

LED

Akronym flr Light-Emitting Diode (Leuchtdiode).

LOM

Abkirzung fur Local Area Network On Motherboard (Lokales Netz auf der Hauptplatine).

MAC

Akronym fiir Media Access Control (Medienzugriffssteuerung). Eine Netzwerkunterschicht zwischen einem Netzwerkknoten und der physikalischen
Netzwerkschicht.

MAC-Adresse

Akronym fiir Media Access Control Address (Datentrégerzugriffssteuerungsadresse). Eine spezielle Adresse, die in den physischen Komponenten eines NIC
integriert ist.

Management Station

Die Verwaltungsstation ist ein System, das im Remote-Zugriff auf den iDRAC zugreift.

MAP

Abkirzung fiir Manageability Access Point (Verwaltungsfunktionen-Zugriffspunkt).

MBit/s

Abkirzung fur Megabits per Second (Megabit pro Sekunde). Eine Datentransferrate.

MIB

Abklrzung fur Management Information Base (Verwaltungsinformationsbasis).

Mi

Abkirzung fir Media Independent Interface (Datentragerunabhdngige Schnittstelle).



NAS

Abkurzung fur Network Attached Storage (Dem Netzwerk beigefligter Speicher).

NIC

Abkurzung fur Network Interface Card (Netzwerkschnittstellenkarte). Eine in einem Computer installierte Adapterplatine, die eine physische Verbindung zu
einem Netzwerk bietet.

(o] 1}

Abkirzung fur Object Identifiers (Objektbezeichner).

OSCAR

Akronym fir On Screen Configuration and Reporting (Onscreen-Konfiguration und -Berichterstattung). OSCAR ist das durch die Avocent iKVM angezeigte Men(,
wenn Sie auf <Druck> driicken. Es ermdglicht Ihnen, die CMC-Konsole oder die iDRAC-Konsole fiir einen im CMC installierten Server auszuwahlen.

PCI

Abkiirzung fiir Peripheral Component Interconnect (Verbindung peripherer Komponenten). Eine Standardschnittstellen- und Bustechnologie zum Anschluss
von Peripheriegeraten an ein System und zur Kommunikation mit diesen Peripheriegeraten.

POST

Akronym flir Power-On Self-Test (Einschaltselbsttest). Eine Sequenz diagnostischer Tests, die automatisch von einem System ausgefihrt werden, wenn es
eingeschaltet ist.

PPP

Abkiirzung fiir Point-to-Point Protocol (Punkt-zu-Punkt-Protokoll). Ein Standardinternetprotokoll zur Ubertragung von Netzwerkschicht-Datagrammen (wie z.B.
IP-Pakete) Uber serielle Punkt-zu-Punkt-Verknipfungen.

RAC

Abkirzung fir Remote Access Controller (Remote Access Controller).

RAM

Akronym fiir Random Access Memory (Speicher mit wahlfreiem Zugriff). RAM ist der allgemeine lesbare und beschreibbare Speicher in Systemen und im iDRAC.

RAM-Platte

Ein speicherresidentes Programm, das ein Festplattenlaufwerk emuliert. Der iDRAC besitzt eine RAM-Platte im Speicher.

ROM

Akronym fiir Read-Only Memory (Nur-Lese-Speicher). Speicher, von dem Daten gelesen werden kénnen, auf den jedoch keine Daten geschrieben werden
kénnen.

SAC

Akronym flr Microsoft Special Administration Console.

SAP



Abkirzung flr Service Access Point (Service-Zugriffspunkt).

SEL

Akronym flr System Event Log (Systemereignisprotokoll).

SMI

Abkilirzung fir Systems Management Interrupt.

SMTP

Abkiirzung fiir Simple Mail Transfer Protocol (Einfaches Mail-Ubertragungsprotokoll). Ein Protokoll, das dazu verwendet wird, elektronische Post zwischen
Systemen zu Ubertragen, normalerweise Uber ein Ethernet.

SMWG

Abkirzung fur Systems Management Working Group (Systemverwaltungs-Arbeitsgruppe).

SNMP-Trap

Eine vom iDRAC oder vom CMC erzeugte Meldung (Ereignis), die Informationen Uber Statusénderungen auf dem verwalteten Server oder Gber mégliche
Hardwarestérungen enthalt.

SSH

Abkturzung fir Secure Shell (Sichere Shell).

SSL

Abkirzung fiir Secure Sockets Layer (Sichere Sockelschicht).

Standardschema

Eine mit Active Directory verwendete Lésung zum Bestimmen von Benutzerzugriffen auf iDRAC; verwendet nur Active Directory-Gruppenobjekte.

TAP

Abkirzung fir Telelocator Alphanumeric Protocol (Alphanumerisches Telelocator-Protokoll). Ein Protokoll zum Senden von Anfragen an einen Funkrufdienst.

TCP/IP

Abkirzung fur Transmission Control Protocol/Internet Protocol (Ubertragungssteuerungsprotokoll/Internetprotokoll). Stellt den Satz an Standard-
Ethernetprotokollen dar, der die Netzwerkschicht- und Ubertragungsschichtprotokolle enthalt.

TFTP

Abkurzung fir Trivial File Transfer Protocol (Trivial-Dateilibertragungsprotokoll). Ein einfaches Dateilibertragungsprotokoll, das zum Herunterladen von
Startcode auf datentrégerlose Gerate oder Systeme verwendet wird.

U/min

Abkiirzung fur Red Hat® Package Manager, der ein Paketverwaltungssystem fir das Red Hat Enterprise Linux®-Betriebssystem ist, das bei der Installation
von Softwarepaketen hilft. Es ist einem Installationsprogramm &hnlich.

usB



Akronym fir Universal Serial Bus (Universeller serieller Bus).

usv

Akronym flir unterbrechungsfreie Stromversorgung.

uTC

Abkirzung fir Universal Coordinated Time (Koordinierte Weltzeit). Siehe GMT.

verwalteter Server

Der verwaltete Server ist das System, in dem der iDRAC integriert ist.

VLAN

Abkirzung fir Virtual Local Area Network (Virtuelles lokales Netzwerk).

VNC

Abkurzung fir Virtual Network Computing (Virtueller Netzwerkbetrieb).

VT-100

Abkirzung fur Video Terminal 100. Wird von den gebrauchlichsten Terminalemulationsprogrammen verwendet.

WAN

Abkirzung fur Wide Area Network (Weitbereichsnetzwerk).

Zurick zum Inhaltsverzeichnis
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ﬂ ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie das System besser einsetzen kdnnen.

° HINWEIS: Ein HINWEIS warnt vor méglichen Beschadigungen der Hardware oder vor Datenverlust und zeigt auf, wie derartige Probleme vermieden
werden kénnen.
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Nutzung in Quell- und Bindrform ist gestattet, sofern dieser Hinweis beibehalten wird, und sofern anerkannt wird, dass die entsprechenden Materialien von der University of
Michigan in Ann Arbor zur Verfiigung gestellt wurden. Der Name der Universitat darf ohne vorherige schriftliche Genehmigung nicht verwendet werden, um von dieser Software
abgeleitete Produkte zu unterstiitzen oder zu fordern. Diese Software wird ohne Mangelgewdhr und ohne ausdriickliche oder stillschweigende Garantie zur Verfligung gestellt. Alle
anderen in dieser Dokumentation genannten Marken und Handelsbezeichnungen sind Eigentum der entsprechenden Hersteller und Firmen. Dell Inc. erhebt keinen Anspruch auf
Besitzrechte an Marken und Handelsbezeichnungen mit Ausnahme der eigenen.
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